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摘 要 ：提出改进的 k-means算法，加入过滤优化功能，通过簇候选集合中攻击簇的数 目优化，删除掉非最优聚类 

数据集合中的攻击数据，生产最优簇，提高后期网络数据库入侵检测的时效性，降低漏检率．实验结果表明，本文的 

方法能够优化聚类后生成攻击簇的数 目的数 目，为网络数据量入侵检测提供便利，提高了检测的准确性，降低 了漏 

检 率． 
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Improved K—means Algorithm Network Database Intrusion Detection 

HAN Zhan-zhu 

(Hulunbeir College M edia College，Inner mongolia Hailar 021008，China) 

Abstract：This paper proposed the improvement k means algorithm，join filter optimization function through the 

cluster set the number of candidates dusters，deleted the optimal cluster the data in the data set，the optimal 

cluster，improve production 1ater network database intrusion detection，reduce the efficiency 0f the miss rate．The 

experiment results show that the method can optimize the clustering to create the number of clusters，for the number 

of network data quantity intrusion detection provides convenience，improve the detection accuracy，and to reduce the 

miss rate． 
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1 引言 

当前，网络数据库被入侵的情况时有发生，各种 

入侵方法层出不穷，手段日益增多．传统的网络数据 

库检测方法是基于滥用检测l】]．这种算法是通过把 

攻击过数据库的方式方法作为数据，存储到知识库 

中，使得如果下次有相同攻击进行网络数据库入侵 

时，系统会迅速做出反应，对其进行相应的阻拦．这 

种方法存在一个缺陷，就是在进行人侵方法识别的 

时候，先要对已存的入侵方法进行分类，分类结果的 

好坏不但关系着入侵识别的速度，也关系着识别的 

准确度．传统的分类方法会分类出太多的无用项，导 

致识别时间过长，检测结果不准确． 

基于以上因素，为了提高网络数据库入侵检测 

的准确度，本文提出改进的 K均值聚类算法，该算 
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法能够克服传统算法的缺陷，对入侵检测方法进行 

很好的分类，形成最优分类结果，方便下一步的入侵 

检测，并且实现简单高效，具有很强的实用价值． 

2 网络数据库入侵检测原理 

网络数据库入侵检测，就是通过一定的手段检 

测那些非正常使用计算机系统的个体和滥用其权限 

的正常用户．主要是通过滥用检测方法完成的．通过 

记录攻击类型知识库，当新攻击来临时，在知识库中 

进行查找，完成攻击判断【2j． 

这种数据库入侵检测方法的优点是能检测一些 

过去未出现过的的攻击类型，但是缺点是需要对知 

识库进行分类，分类结果影响着检测结果，如果分类 

结果不好，检测的误检率较高．因为现有的网络数据 

库入侵检测大都基于统计的方法，这需要较多的经 
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验，分类算法的优势是能够从大量数据中提取对系 

统有用处的、事先未知的知识和规律，而不依赖经验 

利用此技术．实现网络数据库安全在国内外都是一 

种新尝试，将聚类方法应用在基于数据库的入侵检 

测系统中，可以从大量的观察数据中发现有助于检 

测的知识和规则通过长期的实现[3_61． 

但是在实际运用中，发现该方法在存在一定的 

问题，主要反映在聚类过程中： 

(1)多次分析聚类知识数据库需要很大的负 

载．根据聚类算法可知，每产生一个新的攻击类型， 

都需要对其所在的知识数据库进行一次全面的扫描 

来判断它是否是新的攻击项 目集．如果要生成 一频 

繁攻击项 目集，则需要扫描 k次知识数据库，来确定 

它是否应加入到公积项 目集合中．当攻击知识数据 

库比较庞大时，生成的候选集攻击数量相应也就越 

多，扫描数据库的次数也就越多，数据库负载也就会 

越大，因此，其效率就会很低． 

(2)产生大量的无用攻击候选集．聚类函数利 

用之前攻击数据和 一 连接生成攻击候选集 ，所 

以 是由大量的走一项攻击集组成．随着 k值的增 

加，相应的 k一项候选集的数量成指数增长，有些攻 

击是无用的，重复的，造成攻击候选集的数量庞大． 

(3)当知识数据库攻击项 比较少时，网络数据 

库攻击检测算法具有较好的性能．当知识数据库中 

数据量较大时，在连接过程中会产生大量的候选攻 

击集，而在判断攻击集是否是频繁攻击集的时候，需 

要反复扫描知识数据库，因此算法效率会大大降低． 

综合考虑网络数据库攻击检测算法各方面的缺 

点，以及在各种传统方法的研究基础上，本文从以上 

方面出发，提出一种改进 K均值聚类算法的网络数 

据库攻击检测算法，通过对现存的知识库进行分类 

优化，大幅减少数据库中的冗余攻击数目，优化知识 

库中的攻击分类结果，以满足网络数据库后期检测 

的要求． 

3 基于 K均值聚类的网络数据优化分类 

3．1 传统 K均值算法原理 

k—means算法的优点是简单、快捷．在处理大型 

网络数据库知识聚类问题时比其他聚类算法更加快 

速．该算法是利用计算代价函数与引入惩罚机制的 

方法得到最合适的簇数 目值，从而避免了上面陈述 

的缺陷．同时也避免了“噪声”和孤立点数据对结果 

的不利影响，并且获取了此算法的时间复杂度．但起 

也存在一定的缺点，其缺点如下： 

(1)根据经验确定的攻击聚类数据集合时需要 

生成簇的数 目k不一定是最合适的，而且初始值不 

同导致获取的聚类结果也不同，这影响了算法的性 

能． 

(2)因为需要首先确定攻击簇的平均值，所以 

不适用于聚类分类属性的网络攻击数据对象． 

(3)不适应于数据对象的数据集差异性较大的 

情况． 

在网络数据库攻击数据集合中会存在一些与其 

他数据对象有较大差异的攻击数据对象，称为“噪 

声”和孤立点数据，这些数据对平均值有一定影响， 

最后导致聚类网络数据库攻击的性能受到影响．为 

此，本文提出改进 k—means算法，首先提取 k个密度 

最大的区域，然后从其中每个区域都选取一个点，称 

为簇中心，此点到其他簇中心代表点的距离是最远 

的，然后选取攻击数据对象的中心点，对孤立点的数 

据对象进行处理，从而提高聚类划分的准确率，避免 

了上述的缺陷，使算法的性能得到优化． 

3．2 改进的 K均值聚类算法检测攻击 

改进后的算法需要确定一个攻击簇是否是动态 

簇或者静态簇，从而决定是否将其从候选的攻击集 

合中删除，最终减少了攻击簇候选集合中簇的数目． 

其具体流程如下： 

(1)对全部候选攻击数据集，构建一个适当的 

数据结构，并且对该数据结构中的所有结点进行计 

算． 

(2)假设 CC0是初始攻击簇中心集，设置 ． 

SC—C ，根结点候选中心集用 rt．5C表示．设置 

Ci．count=0和 Ci．total=O． 

(3)对于除了根节点外的所有结点 n：设置 n． 

SC=pn．SC，在表达式中结点 n的父节点的候选中 

心集用pn．SC表示．通过 n．SC确定 n．center的最 

邻近中心C ，并对 r 和 r 进行计算，其中结点 n单 

元集的中心用n．center表示．假设 n是叶子结点，设 

置 C ．count—C ．count+n．count，C ．total+ =n． 

total；假设 n不是叶子结点，确定所有攻击簇中心 C 

∈n．sO／{C }的顶点 ，假设d(V，C)> (V，C )，则 

将 C从n．SC中删除．假设 {n．SCl一1，则设置 C!． 

f0 —Ci．count+n．count和 C ．total—Ci．total+ 

n．tota1． 

(4)设置 P一1，可以获取新的攻击簇 中心集 

CCp，其中迭代的次数用 P表示． 

(5)通过 C 获取活动攻击簇的 中心子集 

CC ，设置 rt．SC=CCp和rt．S ：==C ，其 
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中根结点活动中心的候选集是 ．S 设置 G． 

∞ ￡一0和 Ci．total=0． 

(6)对除了根节点外的所有结点 n：设置 n．SC 

=pn．SC和n．S ⋯一pn．S ．通过 n．SC中的 

n．center获取最邻近攻击簇中心，对 r 和 r 进行计 

算．假设 n是叶子结点，则设置 Ci．count—C ．count 

+n．count和 C ．total+一咒．tota1． 

假设 C ≠C 且 d( ．center，C )≥r；，确定所 

有中心 CEn．sc／{C )的顶点V．如果 d(V，C)>d 

( ，Ci)，则将 C从 n．SC中删除．假设 l n．SC J一1， 

设置 C ．count—Ci．count+n．count和 C ．total— 

C ．total+n．tota1． 

在C ≠ 且 d( ．center，C )<r 或C 一C： 

的情况下，通过 CEn．SC 或者(CEn．SC 且 

C n．SC )获取顶点 ．假设 d( ，C)> ( ，Ci)， 

则将 C从 n．SC中删除．假设 l n．SC l一1，则设置 

C ．∞“ ￡===C ．count+ ．count和 C ．total—C ．to— 

tal+n．tota1． 

(7)设置 —P+1可以获取新的攻击簇中心集 

CCp．跳到步骤(5)继续执行，当攻击簇中心不发生 

变化时结束． 

过滤攻击数据算法需要在迭代的各个阶段确定 

n．SC中n．center最邻近攻击簇 中心 C ，并且确定 

． sc／{G}中各个成员是否需要删除．可以利用 n． 

S 确定 n．center的最邻近攻击簇中心 C ，并且 

确定 n．S 中各个攻击成员是否需要删除．通过 

上面的方法可以在迭代的各个阶段，将算法的计算 

复杂度减小约∑l n．SC l／∑l n．S J倍．其中 n． 

SC是通过将攻击簇中心集合 CC删除一些成员获 

取的，n．S 是通过将动态攻击簇 中心集 CC 

删除一些成员获取的．1 n．SCl和 f CCl是成比例的， 

并 且 l n．S I和 I CC i l成 比 例， 即 

(∑ SC l／∑ SC f)≈ (1 l／l 

a 1)． 

通过以上的聚类算法，能够得到优化之后的网 

络数据库攻击的先验分类，利用优化后的分类结果， 

可以更好的实施抗攻击检测，提高检查的准确度． 

4 实验结果及其分析 

为了验证算法的优化效果，本文选取网络数据 

库 ，进行攻击实仿真实验，仿真的攻击分为伪装攻击 

和合法攻击． 

检测准确率一检测出的入侵事件个数／总的入 

侵事件个数×100 

错误率一被误检为异常的事件个数／总的事件 

个数×100 

漏报率一漏报的入侵事件个数／总的事件个数 

× 100 

统计结果如下表 1所示． 

表 1 实验数据统计 

首先，分析两种算法在不同的攻击事务数下，它 

们统计差异，这里取定攻击事务是频繁项 目集，选取 

400个到 2000个不同的攻击事务数据，用传统算法 

和改进的算法分类其中的频繁项 目集．统计趋势如 

图 1所示． 

图 1 事务数 不同时统计对 比 

通过以上统计可以看出，经过优化分类后的网 

络数据库入侵检测取得的效果要明显好于优化之 

前．因此本文算法有效． 

5 结束语 

本文的主要内容是对网络数据库的入侵检测方 

法进行研究，先详细描述了入侵检测算法的原理，再 

结合原理分析出其存在的缺点，然后提出一种基于 

K均值聚类的改进算法，改进的算法是通过减少网 

络知识库中攻击的种类，以及在生成候选攻击集的 

数量 ，然后连接产生新的候选集．便于后期的数据检 

测．最后实验也证实了改进的算法的优越性． 
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图 4 拓扑结构切换规则 

图 5 可变拓扑结构下系统的曲线图 

5 结束语 

目前，关于多系统的分布式控制系统一致性问 

题的研究，大都基于单个信号，线性耦合情况为基础 

的．但是实际的系统，根据需求，并不能保证都是线 

性的．尽管这些系统可以用一个线性模型来近似的 

表示，但在很多种情况下，这种近似计算还存在着较 

大的误差． 

本文研究了非线性个体之间存在的一致性问 

题，以及这种困难带来的问题；运用带非线性耦合的 
一 致性，考虑了时不变拓扑结构以及时变拓扑结构 

的不同情况下的对应关系．对于前者，用紧缩分析来 

处理系统的非线性；对于后者，用多函数的思想来处 

理时变的拓扑结构．结果表明：在一些假设前提下， 

可以通过控制一个节点，来满足系统的一致性需求． 
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