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摘 要：研究了校园网络中快速确定异常入侵位置的方法，提出区域入侵关联概率检测方法．以网络节点间的相互 

关系为基础，根据被入侵区域与其附近区域互相依存的关联程度，估计被异常入侵区域的关联概率．运用概率决策 

思维迭代锁定被入侵 区域．实验证明，该方法能够提高获取校 园网络中异常入侵位置的效率，从而保证了校园网络 

的安全． 
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Abstract：Study in campus network quickly determined the position of abnormal invasion method．This paper puts 

forward area associated probability detection method invasion． Network node in the relationship between as the 

foundation，according to the area and its surrounding area was invaded our interdependence on each other，the 

connection degree is estimated tO be abnormal invasion of the region associated probability．Use probability decision 

thought iteration lock was invaded area．The experiment shows that，by using the method can improve the campus 

network for the efficiency of the abnorm al invasion position，SO as to ensure the security of campus network． 
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1 引言 

在校园网络中，网络终端设备是校园网络节点， 

如果校园网络安全遭受破坏，那么这些节点就会变 

成异常入侵，影响信息安全，需要利用快速、准确的 

方式获取异常入侵的位置才能保证校园网络安 

全l1J．所以，异常入侵快速定位校园网络方法是校园 

网络安全的核心内容．当前的检测异常入侵区域的 

方法，必须选择一个典型的节点，将其作为一个衡量 

的标准，然后将需要进行判断的节点用此节点作为 

标准进行衡量，如果二者差异较大，则视为是异常入 

侵，如果二者比较接近，则视为是正常节点[2_3]．使用 

这种方式确定异常入侵在校园网络中的位置，步骤 

比较繁复，耗时也比较长，不能快速准确获取异常人 
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侵在校园网络中的具体位置l_4 ]． 

为了避免上述问题，提出区域入侵关联概率检 

测方法．该方法依据节点间相互关系，通过获取的异 

常入侵与其附近节点传输信息的情况，迭代计算最 

大被入侵概率的区域，迅速检测异常入侵所在区域． 

2 异常入侵定位原理 

网络异常定位方法获取校园网络中异常入侵位 

置时，通过获取的异常入侵区域节点网络相关特征 

与典型节点的差异，从而判断异常入侵大致区域，再 

通过细微比较定位，获取异常人侵在校园网络中的 

准确位置l6]．使用这种方法获取异常入侵位置，能够 

保障了校园网络的安全．具体步骤如下： 

(1)通过获取的异常入侵传输信息情况得到此 



l60 微电子学与计算机 

区域相关参数与典型节点的差异，相关参数值计算 

方法如下： 

g(bjk)一 Nln(q(bj)·q(bk)) (1) 

在上述表达式中，g(bik)是异常入侵相关参数 

值，q(bj)与 q(b )是相邻节点数据参数，N是路径参 

数． 

(2)根据上述表达式获取异常入侵相关参数值 

集合，获取其精确位置，计算方式如下： 

G(a，6)一 lnN／ (g(boj)+ g(boj+1)+ ⋯ + 
k 

g(bo9)) (2) 

使用上面阐述的方法能够获取异常入侵在校园 

网络中的位置．但是这种方式需要使用到一个典型 

节点，作为校园网络中节点是否异常的衡量标准，这 

就导致在判断一个节点是否是异常入侵的时候，必 

须将此节点与衡量标准进行逐个对比分析，维护整 

个校园网络安全的步骤过于复杂，衡量标准使用频 

率过高，不能时刻保证校园网络的安全检测的效率， 

效率衡量标准计算方法如下： 

R— InN ·[(g( )一g(b1．厂1)一⋯一g( o)] 

(3) 

通过上述公式计算结果能够得知，能够检测到 

的异常入侵的节点数目与节点的使用频率成正比例 

关系．利用传统方式定位校园网络中异常入侵位置 

的效率计算表达式如下： 

T — R ·ln(g(b0J) (4) 

利用传统方式定位校园网络中异常入侵位置的 

效率系数与衡量标准使用频率密切相关，并且二者 

成反比例关系．因此传统定位方法与衡量标准的关 

系过于密切，获取异常入侵的步骤过于繁杂，导致使 

用传统方式定位校园网络中异常入侵位置效率比较 

低，不能实时保证校园网络的安全． 

为了解决上述问题 ，提出区域入侵关联概率检 

测方法，通过计算相关联区域被感染的概率，从而最 

终迭代计算获取异常入侵在校园网络中具体位置． 

运用该方法能够快速、准确地确定异常入侵在校园 

网络中的位置，从而实时保证校园节点安全．实验证 

明，使用相关探索确定位置方法能够提高获取校园 

网络中异常入侵位置的效率，从而保证了校园网络 

的安全． 

3 区域入侵关联概率检测方法 

3．1 构造校园网络模型 

算法的第一步是构造校园网络模型，在这个校 

园网络模型中，所有节点都可以互相传递数据．设校 

园网络模型覆盖范围半径是 S，在校园网络模型覆 

盖范围中选择一些已经确定具体位置的节点，设为 

B ，Bz，⋯，B ，这些节点的临近节点设为 y ，y ， 
⋯

， ，二者的距离用 ej表示．具体步骤如下：首先 ， 

获取节点的相关信息集合；其次，使用测取节点间距 

离的数学方法获取节点间的大致距离．假设获取的 

距离取值小于节点相关信息集合中的距离，则将此 

取值放入内部存储器，内部存储器中为最近获取的 

距离值 ，代表了更新节点的结果．假设临近节点数据 

传输过程中，路径上包含的节点数 目超过路径负载 

极大值，那么将获取的距离取值与之前存储器中的 

距离取值相加，然后将节点相关数据参数放人节点 

相关信息参数集合中，并对其位置进行估计．假设 

y，的估计位置用( ，6)表示，那么通过此节点的相 

关参数，计算临近节点距离极小值 ： 

G===∑ 再 ／ (5) 
j=o 

在上面计算临近节点距离极小值表达式 中， 

(以，，bj)代表临近节点相互位置关系．通过临近节点 

相互位置关系特性得知，利用相关探索确定位置方 

法获取异常入侵在校园网络中的具体位置，需要先 

依据节点相关数据集合中的位置参数，获取异常入 

侵的大致位置，然后使节点问相互传输数据，获取临 

近节点距离极小值，建立相关概率关系统计． 

3．2 选取合理临近节点 

将节点的相关信息数据集合中的数据作为获取 

异常入侵位置的数据基础，假设相关节点连线趋近 

于相邻区域，那么通过数据方式获取距离结果偏差 

较大，不能够将其忽略不计．假设相关节点平均分布 

在此节点临近位置，则获取的距离取值偏差较小，能 

够准确获取异常入侵在校园网络中的位置．相关探 

索确定位置方法需要根据区域特性，选取临近相关 

联节点，在相关区域多个顶点处选取临近节点，使相 

关区域变成校园网络覆盖区域，从而平均分布校园 

网络中的节点，最终减少获取异常入侵的计算步骤， 

缩短获取异常入侵的计算时间，精准确定异常入侵 

在校园网络中的位置，保证校园网络安全．图 1是利 

用三角形特性选取节点的示意图． 

通过图 1能够得知，图中三角形是一个三个边 

长相等的特殊三角形，复合最佳状态下节点分布位 

置，三角形三个顶点连线趋近于直线．根据图 1可 

以知道，假设三角形三个顶点连线趋近于直线，则三 

角形中最小内角角度趋近于 0。．例如在三角形 CDF 
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图 1 利用三 角形特性选取节点的示意 图 

中，假设将最小内角 CDF的角度增大到 CDE， 

那么依据三角形相关特性，三个顶点的分布更加平 

均．通过上面阐述得知，在选取临近节点时，优先选 

取三角形最小内角角度最大的节点，可以有效提高 

获取异常入侵在校园网络中具体位置的准确度． 

根据三角形角度最小的内角小于 6O。的特性， 

以及三角形函数特性，相关三角函数可以作为选取 

临近节点的衡量尺度．首先需要确定获取异常入侵 

位置的衡量标准 F，r代表最短边长，t和 代表其 

它两条边，则通过下面表达式计算衡量尺度： 

F一 (sinp+coC)／(~+t+ ) (6) 

充分考虑两节点连线长度极小值对获取异常入 

侵在校园网络中位置的影响，能够提高获取结果准 

确度．在长度极小值比较小时，衡量尺度可以通过下 

述表达式计算： 

F ===(P1+e2+e3) ／(rmi ·F) (7) 

在上述衡量尺度表达式中，e 、 z、 。是选取的 

三个临近节点与异常入侵的长度，在传输信息的过 

程中，节点相关数据集合也随之传输，通过上述表达 

式能够得到合理的临近节点位置，然后获取异常入 

侵在校园网络中位置计算表达式如下： 

G===(口j+12；+ ⋯ +a )／(d +dz+⋯ +d ) 

(8) 

3．3 获取异常入侵精确位置方法 

通过上面阐述能够得知，传输节点相关信息数 

据集合后，假设数据集合中样本数量小于 3，那么在 

临近节点获取新节点相关信息数据集合后，再进行 

校园网络数据传输，根据三角形特性选取临近节点． 

假设数据集合中样本数量不小于 3，那么选择合理 

的临近节点，根据临近节点相关数据信息获取校园 

网络模型覆盖范围．如图 2所示． 

图 2 校园网络模型覆盖范围 

图 2中三个覆盖范围的交点位置用(口，6)、(C， 

)、( 厂)、(g，̂)描述，可以利用下面表达式获取异 

常入侵大致位置( ， )计算相关概率分布 

P(m， )一 P((a—c) ，(厂一 )。) (9) 

通过相关搜索确定位置方法获取的异常入侵在 

校园网络中位置并不平稳，趋近于衡量函数变小的 

取值，因此通过上面阐述的概率方法获取的位置是 

小范围中异常入侵的理想位置，而不是整个校园网 

络中异常入侵的理想位置．将全部结果通过迭代处 

理，才能获取校园网络中异常人侵精确位置． 

通过迭代处理后的异常入侵位置是整个校园网 

络中最理想的异常入侵位置．假设异常入侵与邻近 

节点的大致位置不是整个校园网络中最理想的结 

果，那么继续进行迭代处理，直到获取结果达到标准 

为止．上述方法避免了传统方式获取异常入侵在校 

园网络中位置的衡量标准使用频率过高问题，缩短 

了计算时间，提高了获取校园网络中异常入侵位置 

的效率． 

4 实验结果及分析 

实验环境中，确定一个纵 向是 300米，横向是 

600米的范围是校园模拟网络范围．在这个校园模 

拟网络覆盖范围中，选择 200个构造方式相同的节 

点．假设其中 20个点是异常入侵，分别使用传统方 

式和相关探索确定位置方式计算异常入侵在校园模 

拟网络中的位置，分别得到两种方法获取结果使用 

的时间，并且通过下面的表达式计算获取结果的偏 

差 ： 

一  (口{+口 ) ／ (10) 
j=o 

在上述表达式中， 代表获取的异常入侵在校 

园网络中位置的偏差系数，12{f 表节点 的真实位 

置，盘 代表节点 J的估计位置， 代表校园模拟网 

络覆盖范围的最小半径．不同方法得到的结果统计 
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趋势如图3所示． 

图 3 入侵定位趋势分布 

通过运算获取两种方式获取异常入侵在校园模 

拟网络中的偏差系数，同时记录获取结果使用的时 

间，将两组数据进行对比分析，如表 1所示． 

表 l 两种方法定位数据对比 

通过上述实验结果能够得知，利用传统方式获 

取异常入侵在校园网络中的位置，计算步骤繁杂，使 

用时间比较长，获取结果的准确率较低，最终导致获 

取结果效率低．而相关探索确定位置方式获取异常 

入侵在校园网络中位置则避免了上述问题，符合了 

实时、准确确定校园网络中异常入侵位置的标准，保 

证了校园网络的安全． 

5 结束语 

本文使用相关探索确定位置方式获取异常入侵 

在校园网络中的位置，通过节点问的相互关系，平均 

分布l临近节点位置，根据临近节点的相关数据集合 

中的信息，及在传递数据过程中获取的局部节点参 

数，估计异常入侵位置，避免了传统方式获取校园网 

络中异常入侵位置时耗时长，准确率低等问题．实验 

证明，利用相关探索确定位置方式获取异常入侵在 

校园网络中的位置计算步骤少，耗时短，准确率高， 

能够准确、实时获取异常入侵在校园网络中的位置， 

从而保证校园网络的安全． 
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