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摘 要；网络流量监测是网络管理的重要组成部分，数据包的捕获是网络流量监测的前提．但是，传统监测技术缺 

乏对网络流量监测并提供预警和预测功能．文中提出了低开销的网络流量监测机制．在捕获网络流量数据包后，对 

其分析，并以友好界面的形式将分析结果呈现给用户．基于此，实现了流量统计和流量预警机制．当网络流量出现 

异常时，系统可以及时地向网络管理员反馈，从而让管理员了解 网络的运行状态及可能存在的危机，并做好相应的 

应对策略．实验表明，结果符合设计需求． 
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Network Traffic M onitoring Scheme with High Efficiency 
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Abstract：Network traffic monitoring system is the main part of network management，and how tO capture the 

network data packets is the base，but traditional schemes lack of forecasting and alarm functions on network traffic 

with low efficiency．This paper proposes a network traffic monitoring scheme with high efficiency．In the scheme， 

we will analyze the captured data packets and put the good user interface on the analysis results to users．Based on 

the capturing and analyzing，the network traffic statistics and alarm has been implemented．When the network flow 

iS abnorm al，the systems can timely feedback to the network administrator，which allows the network administrator 

to understand the network running status and crisis and make some corresponding coping strategies． 

Experimentations show that the perform ance is good． 
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1 引言 

网络信息数据分析与监测技术[1]是监测网络流 

量状态、检测网络入侵行为以及排查网络安全隐患 

的一项有效技术．网络流量监测系统采用有效的网 

络监听技术，在固定的网络节点上用抓包工具进行 

数据包采集，并对抓到的数据包逐层分析，并向网络 

管理员提供预警机制．这对于简化网络管理工作，增 

强网络的可用性发挥了重要作用． 

当前，主要的网络流量监测方法包括：基于流量 
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镜像协议分析[2]、基于硬件探针的监测技术[ 、基于 

SNMP的流量监测技术[4]、基于 Netflow的流量监 

测技术_5 ]等． 

流量镜像(在线 TAP)协议分析方式是把网络 

设备的某个端口(链路)流量镜像给协议分析仪，通 

过 7层协议解码对网络流量进行监测．与其他 3种 

方式相比，协议分析是网络测试的最基本手段，特别 

适合网络故障分析．缺点是流量镜像(在线 TAP)协 

议分析方式只针对单条链路，不适合全网监测． 

硬件探针是一种用来获取网络流量的硬件设 
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备，使用时将它串接在需要捕捉流量的链路中，通过 

分流链路上的数字信号而获取流量信息．一个硬件 

探针监视一个子网的流量信息．对于全网流量的监 

测需要采用分布式方案，在每条链路部署一个探针， 

再通过后台服务器和数据库，收集所有探针的数据， 

做全网的流量分析和长期报告． 

基于 SNMP的流量信息采集，实质上是测试仪 

表通过提取网络设备 Agent提供的MIB(管理对象 

信息库)中收集一些具体设备及流量信息有关的变 

量．基于 SNMP收集的网络流量信息包括：输入字 

节数、输入广播包数、输入包丢弃数、输入包错误数、 

输入未知协议包数等．与其他的方式相 比，基于 

SNMP的流量监测技术受到设备厂家的广泛支持， 

使用方便，缺点是信息不够丰富和准确． 

Netflow流量信息采集是基于网络设备(Cisco) 

提供 的 Netflow机制实现的网络流量信息采集． 

Netflow由路由器、交换机 自身对网络流量进行统 

计，并且把结果发送到第三方流量报告生成器和长 

期数据库．一旦收集到路由器、交换机上的详细流量 

数据后，便可为网络流量统计、网络使用量计价、网 

络规划、病毒流量分析，网络监测等应用提供计数根 

据． 

但是，传统方法缺乏对于流量监测数据的高效 

率预测与告警等功能．本文将对此展开研究，并提出 

了一种新的网络流量监测机制． 

2 高效低开销的网络流量监测机制 

本系统所采用的流量监测模型[7]可以表述为如 

下．考虑网络受监测端口总体发出／进入的数据量 

(NI(out)(Tj)，Ni(in)( ))，表示了该端口流出和 

流进的字节数总量．基于此，可以求出该端口流进、 

流出的速率，即单位时间内的数据量，设置为 Fi 

(out)，Fi(in)．则如下式表达： 

Fi(out)===(N。(out)( )一Ni(out)(Tk))／(Tj—Tk) 

F (in)一 (N (in)(Tj)～Nj(in)(TO)／(T；一Tk) 

但是，现实网络中大数据量的传输网络往往存 

在较大传输与处理的延迟．因此，为了增加数据流量 

获取的真实性，可以采用康托三分集的分形理论．该 

集合中有无穷多个点，所有的点处于非均匀分布状 

态，此点集具有自相似性，其局部与整体是相似的， 

所以是一个分形系统．基于康托三分集的意义在于， 

既然不能一次取定两个时间点来计算网络流量，那 

么，可以基于分形理论取定一批自相似的点集，通过 

该点集的集合来计算网络流量的速率，并基于该点 

集集合还可以预测未来流量变化，从而降低了监测 

开销，提高了准确度．需要特别说明的是，在计算中， 

所取得的每一个时间点，都是康托三分集中的一个 

点． 

本系统由用户或网络管理员设定相应的过滤规 

则(如选择的协议、目的地址、流量的限制等)，然后 

开启抓包进程，系统将根据选择的规则捕获数据包， 

在对数据包分析处理后以友好界面的形式将分析结 

果呈现出来．系统的基本模型如图 1所示． 

网络管理员 

输入过滤规则 

， 丁显示分析结果 1 
网络信息数据分析与监测系统 

捕获 { 
◆ 

网络数据包 

图 1 系统的基本模型 

本系统共设计了以下几个功能：数据包过滤规 

则模块：该模块的设计允许管理员根据特定的需求 

输入相应的过滤规则．其中过滤规则包括：协议选 

择、地址选择、网卡选择、流量的上下限设置等．数据 

包捕获控制模块：该模块主要用于数据包的捕获与 

停止．显示模块：该模块显示的内容主要有：已选择 

的过滤规则、捕获数据包的内容分析等．流量统计模 

块：该模块由两个子模块组成．第一个是将数据包的 

当前流量等信息的统计并显示在流量统计窗口；第 

二个模块是讲实时的流量信息以图形的形式显示在 

流量图中．保存模块：该模块用于将数据包的分析内 

容保存在文本文档中． 

本系统的具体工作流程如下： 

(1)数据包过滤．在该模块中，有协议选择、过 

滤规则和流量设置三个子模块．在协议选择中，本系 

统并未全部囊括所有的协议，只是将网络协议(混杂 

模式)、以太 网协议、ARP协议、IP协议、ICMP、 

TCP、UDP等常用的几个协议列举出来 ，当双击协 

议的时候，系统在捕获数据包的时候只捕获与所选 

协议相匹配的数据包；如果没有选择协议，系统将以 

默认的方式进行数据包捕获．在过滤规则模块中，网 

络管理员可以输入源 IP地址或目的 IP地址，系统 

在捕获数据包时指捕获与输入的地址相匹配的数据 

包；如果没有输入，系统将以默认方式进行捕获数据 

包．在流量设置模块中，网络管理员可以对流量上 
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限、流量下限、数据包上限、数据包下限进行设置，当 

在流量统计过程如果某时刻流量高于或低于设定 

值，系统将弹出相应的窗口提示网络管理员． 

(2)数据包捕获．该模块主要控制数据包的捕 

获与停止，并根据当前状态禁用或启用某些功能．当 

点击开始按钮时系统会弹出当前检测到的网络接 

口，网络管理员选择需要的网络接 口开始数据包捕 

获．在未选择相应的网络接口的时候 ，本系统是不能 

进行数据包捕获的．开始捕获数据包后，可根据需要 

点击停止按钮随时停止对数据包的捕获． 

(3)数据分析与显示．在该模块中有显示配置 

信息、显示统计信息、显示流量图、显示数据包内容 

分析四个子模块．当数据包开始捕获后，这四个模块 

即被启用．显示配置信息模块将选择的网络接口、选 

择的协议、输入的 IP地址以及流量的设置信息显示 

在系统的主界面上．显示统计信息模块又被分为两 

个子区域：数据包信息区和流量信息医 在数据包信 

息区显示当前数据包、平均数据包、最大数据包以及 

数据包的总量和各个协议的数据包数量；在流量显 

示区显示当前流量、平均流量、最大流量、抓包开始 

的时间、当前时间以及流量达到最大时的时刻．显示 

流量图模块将流量图以条形图的形式显示出来．数 

据包内容分析后将数据包的序号、版本号、源地址、 

目的地址、协议类型、首部长度、总长度、标识、标志、 

片偏移、生存时间、抓取时间显示在系统的主界面 

上． 

(4)结果保存与预测预警．当抓包停止后，可以 

选择保存，并开始执行统计分析与预测预警机制． 

3 系统实现与测试分析 

按照上述流程与设计，本文设计实现了网络流 

量监测与分析系统，它包括了规则配置、流量监测、 

统计分析等主要过程． 

如图 2所示，展示了网络流量监测与分析中的 

规则配置过程．从图中可以看到，系统提供了主要的 

配置规则与监测策略、对象．用户可以按照需求 自行 

选择、设置，体现了系统的灵活性． 

如图 3所示，网络流量中的数据包取到之后还 

需将数据格式化才能在主界面的列表框 中显示出 

来，以下语句可以将编号、版本号、源地址、目的地 

址、头部长度、总长度、标识、标志、片偏移、生存时间 

以及数据包的抓取时间依次格式化．格式过的内容 

按顺序显示在主界面的列表框中． 

图 2 规则配置与分析 

图 3 抓包分析示意 

如图 4所示，展示了网络流量统计与分析的结 

果．该部分的基本思想是，首先记录下开始抓包的时 

刻并传送到流量统计模块中的起始时刻的编辑框 

中，作为流量统计的基准时刻．通过时间函数动态获 

取系统的当前时间并实时的将时间传送到流量统计 

模块中的当前时刻．如果要计算当前流量和当前数 

据包，只需要统计出每秒内抓取的数据包个数以及 

这些数据包的总长度之和．通过单位换算后的值即 

为当前数据流量和当前数据包流量．从图中可以看 

到，结果符合预期． 
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图 4 流量统计与分析 

(下转第 22页) 



22 微电子学与计算机 2012焦 

节点间达到平衡． 

5 结束语 

云计算的出现也为互联网带来了更丰富的应 

用，云数据存储技术是云计算中的核心领域，云计算 

及云存储的快速发展对于数据的负载均衡提出了很 

高的要求．本文对于 Hadoop的数据负载均衡算法 

进行了深入的研究，并提出了改进算法，通过大量的 

实验验证了优化算法比原算法具有更高的效率． 
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4 结束语 

本文基于三分集的分形理论，提出了网络监测 

与分析系统的设计思路，实现了网络流量的数据获 

取、监测、分析与预测等功能．实验结果表明，该系统 

具有较好的监测准确度，开销也较小，符合实际应用 

的需求．未来，还可继续实现面向不同应用的流量监 

测与分析，从而可以提取不同的监测模型． 
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