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摘 要 ：提 出一种新 的动态行为取证层次化模 型．首先介绍层次 时间自动机的概念 ，接着详细 阐述动态行为的层次 

时间自动机形式化模型及其组合模型，然后分析组合模型中可能存在的非法行为． 
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Abstract：This paper proposes a new hierarchical forensic model for dynamic behavior．Firstly，it introduces the 

concept of hierarchical timed automata．Then，the formal model and its composition model for dynamic behavior are 

detailed．It also analyses the illegal behaviors in the composed mode1． 
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1 引言 

当前 ，随着信息技术的飞速发展 ，计算机和网络 

在现代社会中所扮演的角色 日益重要_】]．同时，计算 

机犯罪也以惊人的速度增长，犯罪手段也呈现多样 

化和复杂化．为有效打击计算机犯罪，一方面要建立 

起一套健全的法律体系 ，另一方面由于计算机犯罪 

和计算机数据证据的特殊性，计算机数据取证必须 

遵循严格的过程和程序 ，建立一个从调查准备至证 

据呈现各个阶段均有效的取证模型[2_3]．目前，计算 

机取证研究除在传统技术方法上进一步发展外 ，计 

算机动态取证技术 和形式化取证分析技术已成为 

主要的研究方 向．本文针对动态取证技术 ，提出一种 

基于层次时间 自动机_5 的动态行为形式化模型 ，以 

精确的语义为后续的动态行为取证工具的开发奠定 

可信的理论基础． 

2 动态行为取证模型 

2．1 层次时间自动机 

层次时间 自动机(Hierarchical Timed Autorna— 

ta，HTA) 是一种层次状态机 ，它以层次方式对时 

间自动机进行了扩展．它与平面时问 自动机的区别 

在于层次时间 自动机的状态既可 以是简单状态 (在 

层次时间 自动机中称为基本状态)也可以是组合状 

态 (在层次时间自动机 中称为超级状态 ，它包含子状 

态)，而平面时间自动机不存在子状态．超级状态，它 
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本身就是一个(层次)时问 自动机，其子状态既可以 

是“异或”的组合也可以是“与”的组合．在“异或”组 

合中，每个子状态之 间是互斥的，也就是说 ，当这个 

组合处于激活状态 ，那么其中有且仅有一个子状态 

是激活的．反之 ，如果一个“与”组合处 于激活状态， 

则它所有的子状态都是激活的．需要注意的是，“与” 

组合的子状态不能是简单状态． 

为了便于给出一个清晰的语 义形式分析 ，层次 

时间自动机引入“人 口”点和“出口”点来表示不同层 

次间的转换．每个超级状态都有一个“入 口”集 ，它是 

外界进入超级状态的“人 口”点的集合，一般用符号 

“●”或“一”表示．而“出 口”点是离开超级状态 的过 

渡状态 ，一般用符号“一”表示． 

下面是层次时间 自动机的语法定义 ： 

定义 1 (层次时间 自动机 HTA)．一个层次时 

间 自动机是一个九元组<S，S。， ， ，V，C，Ch， 

Inv，T>，其中 

。 S是一个有限位置状态集，用于描述系统 中的 

不同位置状态 ： 

。 S。c S是初始位置状态集合： 

‘ 

：S一 2 是一个从位置 Z到 Z的所有可能的 

子状态的映射函数 ： 

。 

：S一 {AND，XOR，BASIC，ENTRY，EX— 

IT，HISTORY)对应每个位置状态的一个类型： 

‘ V，C，Ch分别是变量 ，时钟和通道的集合 ： 

‘ Inv：S— Invariant对应每个位置状态的一个 

不变量 ： 

。 T S× (Guard× Sync× Reset× {true， 

false})×S是位置转移规则集，用于表述 系统在接 

收不 同输入下从一个位置状态转移到另外一个位置 

状态 的规则．其 中 Guard是卫条件的集合 ，Sync是 

同步信号的集合，Reset是重置(包括时钟重置和数 

据赋值)的集合．一个转移 t一(z，g，s，r，“，z )连 

接两个位置 1和1 ，伴随卫条件 g、同步信号 S、赋值 

r和紧急标记 “，用符号 Z z 表示．转移 t表 

示当满足卫条件 g时，在同步信号 S的驱动下，从位 

置状态 z转移到位置状态 z ，同时时钟重置和数据 

赋值．如果转移 t伴随紧急标记“为 true的时候，转 

移立 即进行．如果 为 {alse，则转移 一(Z，g，s，r， 

， Z )中g，S，r， 可以省略．关于层次时间 自动机 

的详细语法可参阅文献[5]． 

2．2 行为模型 

本文中，行为事件是指某一实体单元在某一时 

间段发生了一系列具有逻辑规则 的行为动作 ，每一 

个行为动作将对本实体单元和该实体单元所在的外 

界环境(其他实体单元)产生影响 ]． 

基于层次时 间 自动机 的行为事件形式定义如 

下 ： 

定义 2 (行为事 件的层次时间 自动机模 型)． 

行为事件 P 的层次时间 自动机模型可 以表示一个 

五元组 ： 

<<IDP，AP ，AP‘ ，AP爿，BP> ． 

其中 ： 

(1)ID 是行为事件 P的标识： 

(2)A 、A 。、A 是互不相交的三个集合 ，分 

别表示行为事件 P输入动作集合 、输出动作集合和 

内部(隐藏)动作集合：输入动作用来表示由外界环 

境产生的对本实体单元产生影响的行为动作 ，输 出 

动作用来表示 由本单元实体发 出的影响外界环境的 

行为动作 ：内部动作是发生在本实体单元 内容的行 

为动作 ，对外界不产生任何影响 ： 

(3)B 是行为事件 P的行为语义描述，刻画行 

为事件的动态变化．从外界环境来看，它代表 H丁A 

中的一个超级状态：从行为事件本身来看 ，它是一个 

H < S，S0， ， ，V ，C，Chc，Inv，T > ． 

图 1是基于层次时间 自动机的一个简单行为事 

件的形式模型实例．图中，我们将层次时间 自动机封 

装在一个虚线框中，虚线框边缘表示行为动作．箭头 

代表行为事件与外界环境的动作交互方向． 

卺 

图 1 行为事件 的形式模型举例 

如图 1所示 ，行为事件 M 是某一实体单元在某 
一 个时 间点 由外 界触 发 后发 送 了一 条 消息 信号 

Msg并判断在规定时间内是否收到响应信号 Ack． 

当 自动机收到外界的请求动作信号 Req后 ，发送消 

息信号 Msg，网络传送延迟为 D ，之后开始等待响 
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应信号．如果 自动机在 D 时间内收到响应信号 ，则 

向环境返回成功信号 OK，否则返回失败信号 Fail． 

行为事件 M 对应的超级状态包括六个子位置状态 ： 

人 口点 Entry(事件开始)，L ，L ，L。，L 和出 口 

点 Exit(事件结束)． 

由定义 2，行为事件 M 的输入 动作 、输出动作 

和内部动作集合可分别描述如下 ： 

AM 一{Req，Ack)，AM。一{Msg，OK，Fail)， 

AM”一 ． 

2．3 行为组合 

行为事件组合是 由多个行为事件按照一定的时 

间关系和方式复合而成的更加复杂的行为事件，复 

合后，多个实体单元组合成一个更大的实体单元，原 

有的多个行为事件成为组合后行为事件的子行为事 

件．这些子行为事件既可 以是简单行为事件 ，也可以 

是复合行为事件． 

如果两个行为事件是可组合的，那么首先必须 

满足动作之间不存在冲突，即行为事件语法可组合 ： 

定义 3 (语法可组合 )．P和 Q 两个行为事件 

接 口是语法可组合的当且仅当： 

(1)AP n Ao— 

(2)Ao”n AP— 

(3)AP。n Ao。一 

(4)AP n A。 一 

我们将 P和Q共有的动作表示为 ：shared(P， 

Q)一AP n Ao． 

如果 P和Q是语法可组合的，那么 

shared(P，Q)一(AP n AQ。)U (AP。n AQ ) 

两个行为事件的语法可组合表示两个行为事件 

都执行 了各 自的行为动作．组合方式如图 2所示． 

(1)顺 序组 合 

(2)并行组 合 

图 2 组合方式 

定义 4 (行为组合)．行为事件 P，Q的行为组 

合是 以顺序 或并 行 方式 连接 两 个有 交 互 动作 的 

(shared(P，Q)≠p)实体单元复合成一个新的更为 

复杂的行为事件 ，记为 P l{Q．将 P l J Q用五元组< 

IDPIj Q，AP Q ，APII Q。，AP Q ，BP Q>表示如下： 

(1)ID Q是新行为事件 P ll Q的标识 

(2)AP QI一(AP U AQ )一 shared(P，Q) 

(3)AP}I QO一(AP。U AQ。)一 shared(P，Q) 

(4)A Pl QH=(AP“U AQ“)U shared(P，Q) 

(5)B Q是一个新的层次时间 自动机 ，是 P、Q 

对应的 自动机 BP、BQ(视为 BP̈。的子状态)的顺序 

组合或并行组合． 

如图 3，行为事件 N行为逻辑为 ：等待接收信号 

Msg，如果收到则向外界环境返回响应信号 Ack，传 

输延迟为 D。．行为事件 N 的输入动作 、输出动作和 

内部动作集合可分别描述如下 ： 

AN 一 {Msg}，AN。一{Ack)，AN 一0 

行为事件 N 与 图 1中行为事件 M 组合 后 ，共 

享动作 shared(M ，N)一{Msg，Ack}成为复合行为 

事件 M l J N的内部动作，三种动作集合为： 

AM NI一{Reg}，AMII NO一 {OK，Fail}，AM N“ 

一 {Msg，Ack) 

图 3 行 为组合举例 

2．4 非法行为取证 

两个行为事件组合满足语法可组合性并不代表 

实体单元中的每一个行为动作是按正确 的规则交互 

的，可能存在两个行为事件间的动作不一致．为此， 

我们引入非法行为状态用于描述这种不一致性． 

定义 5 (非法行为状态)．复合行为事件 P 

Q的非法行为状态集合定义为： 

Illegal(P，Q)一 {(m，n)∈SP×SQ 1 a∈ 

shared(P，Q)，(a∈ AP。(m) ^ a Ao (n)) V 

(a∈ AQ。(n)^ a AP (m))} 

其中： 

(1)S 、S。分别代 表行为事件 P、Q 的状态集 

合． 




