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基于整数小波变换的彩色视频水印算法 

熊祥光 ，王 力 ，瞿云云 

(1贵州师范大学 数学与计算机科学学院，贵州 贵阳 550001；2贵州大学 计算机科学与信息学院，贵州 贵阳550025) 

摘 要：提出了一种基于整数小波变换的视频水印技术．算法首先对水印进行混沌加密和 Arnold置乱处理和借助 

密钥选取 r帧视频；其次对选取视频帧的每一通道进行互不重叠的8X8分块和对选取的每一分块进行 1级整数小 

波变换；最后根据视觉掩蔽特性来 自适应调整两相邻块对应高频子带均值之间的大小关系以嵌入水印．实验表明， 

该算法实现简单，具有较好的透明性和鲁棒性． 
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Color Video W atermarking Algorithm Based on 

Integer W avelet Transform 

XIONG Xiang—guang ，WANG Li ，QU Yun-yun 

(1 School of Mathematics and Computer Science，Guizhou Normal University，Guiyang 550001，China； 

2 SChool of Computer Science and Information，Guizhou University，Guiyang 550025，China) 

Abstract：A video watermarking algorithm based on integer wavelet transform (IW T) is proposed． Firstly，the 

watermarking is preproeessed by using chaotic encryption and Arnold scrambling． Secondly，select randomly r 

frames from a given video with a key and each channel of selected frames is subdivided tO non-overlapping blocks of 

size 8×8 and performs IWT for each selected blocks．Finally，according to visual masking to adjust adaptively the 

relationship of the two adjacent blocks corresponding the high—frequency sub—band to embed the watermarking． 

Experimental results show that the proposed algorithm is simple and has good transparency and robustness． 

Key words：color video watermarking；integer wavelet transform ；relationship；visual masking 

1 引言 

随着计算机网络技术和数字技术的飞速发展， 

非法的拷贝、访问和篡改数字媒体己成为一个迫切 

需要解决的问题．为了解决这个问题，人们提出了数 

字水印的概念．该技术将具有特定意义的标记(水 

印)嵌人多媒体数据中，为多媒体信息的版权保护及 

合法使用提供了新的解决思路．目前，水印技术按宿 

主载体来划分，可分为静态图像水印、视频水印、音 

频水印、三维模型水印、文档水印等．在各类水印技 

术中，视频水印由于自身的研究价值和潜在的商业 

利益而备受各国学者的关注． 

文献 [1]借助人类视觉 系统 的掩蔽 特性 和 

MPEG运动编码原理，选择纹理较复杂的运动区域 

来嵌入水印．文献E23提出基于双树复小波变换的视 

频水印方案．该方案先对生成的水印图像和每一帧 

都进行双树复小波变换，嵌入时，将水印图像分解生 

成的 6个高通子带分别嵌入到每一帧分解生成的部 

分子带中．文献[33将 RGB彩色图像水印的每一分 

量分别嵌入到载体 RGB三色通道中，但该算法在提 

取水印阶段，需嵌入时生成的 2个正交矩阵，算法的 

虚警率较高 ]．文献[5]提出 3种基于量化的水印算 

法，对常规的处理具有较好的鲁棒性，但对亮度改变 

等的鲁棒性较差．本文提出一种基于更为快速的整 
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数小波变换的视频水印技术．该算法先利用密钥选 

取 刈贞视频并对这 r帧视频的每一分量进行分块处 

理；其次，对选取的分块进行 1级整数小波变换并根 

据视觉掩蔽特性来自适应调整两相邻块对应高频子 

带均值之间的大小关系以嵌入水印，使嵌入的水印 

在满足透明性的同时具有更好的鲁棒性． 

2 视频水印算法 

2．1 整数小波变换 

整数小波变换是以提升方案小波为基础的，与 

经典的Mallat算法相比，它不依赖于快速傅里叶变 

换完成卷积操作，仅含有移位和加减运算，完全在空 

域完成了对正交小波滤波器的构造，实现了整数到 

整数的映射，是一种真正意义上的无损可逆小波变 

换．提升算法的基本思想是将现有的小波滤波器分 

解成基本的构造模块，分步骤完成小波变换，其过程 

分为分裂、预测和更新 3个步骤[6]． 

(1)分裂：将信号 z( )分裂成两个互不重叠的 

奇数序列子集{ (走)一 (2k+1)}和偶数序列子集 

{ (走)一 (2走)}． 

(2)预测：假设预测操作为 P(·)，预测产生的 

细节信号为d(k)，则 (志)一 。(是)--P(x ( ))． 

(3)更新：通过将一个更新算子 U(·)用于 d 

(是)，并将之加到z ( )上来获得原始信号 (”)的逼 

近c(k)，即c(是)一z ( )+U( (足))．因此，基于提升 

格式的整数小波变换可表示为：d(是)一 。(志)一int 

[P( ( ))]，f( )一 (是)~int[-U(d(k))]，相应的 

重构公式为： (走)一f( )一intEU(d( ))]，Lz (走)一 

(走)+intEP(x (是))]，其中，int[·]表示四舍五人 

取整运算． 

2．2 视觉隐蔽特性的近似估计 

根据人眼视觉系统的掩蔽特性，纹理越复杂或 

亮度越亮，该门限值就越高，允许嵌入的水印强度就 

越大；人眼在物体发生运动时的空间敏感度有所下 

降，允许嵌人的水印强度也越大．实验中，对于亮度 

特征的估计，设分块 Block(z， )(位置( ， )为该分 

块左上角在原始视频帧内的坐标)的均值为Ave(x， 

)，不同亮度对噪声的掩蔽因子为 L( ，Y)，则 L 

(z， )可用式(1)表示如下： 

L(x， )一 

『A (z， )／256 if A P(z， )≤ (1) 1 
1一Ave(x，v)／256 else 

对于不同子带的频率掩蔽特性，设不同子带不 

同层次子带的频率掩蔽特性为 F(1， )，则 F(z， )可 

表示为L ： 

⋯  = i O=HH

else 0 1 1 I I．3 Z— J 

其中 ∈{LH，HL，HH)， 表示小波分解的级 

数．对于纹理特征的估计，选取每一分块 Block( ， 

)的标准方差V(x，．y)作为此分块纹理特征的近似 

估计，并将其归一化到区间[n，6]上，即 

V ( ， )一 (b—a)× ( ( ，Y)一min( ))／ 

(max(V)一min( ))+口 (3) 

对于运动特征的估计，先计算当前视频帧(是)和 

上一帧(走一1)对应位置分块的系数差的绝对值之和 

D{( ， )，再计算后一帧(是+1)和当前视频帧(是)对 

应位置分块的系数差的绝对值之和 Dl( ， )，最后 

取 D{( ， )与 ( ， )的平均值 D(x， )作为此分 

块运动特征的近似估计，并将其归一化到区间[c， ] 

上 ，即 

D (z， )一 ( —f)×(D( ，Y)一rain(D))／ 

(max(D)一 min(D))+C (4) 

因此，分块 Block(x， )经小波分解后各细节子 

带的视觉掩蔽阈值可表示为：Q( ，Y， ， )一 (．丁， 

3，)×D ( ， )XL(x， )×F(I， )．为使嵌入的水印 

更加 自适应于原始视频，对 Q( ，y)进行归一化处 

理 ，即 

Q ( ， ，Z， )一( 一e)×(Q( ， )一min(Q))／ 

(max(Q)一min(Q))+P (5) 

其中，式(3)～(5)中的 d，b，C，d，e，f可根据视 

频的情况来选取． 

2．3 水印嵌入 

(1)水印图像的预处理．为了提高水印的安全 

性，水印W 嵌入到视频之前，先用密钥k (产生混沌 

信号的初始值)生成与水印同大小的二值混沌矩阵 

(由混沌序列生成)对二值水印图像进行异或加密， 

然后用密钥 k (Arnold变换的迭代次数)将混沌加 

密后的水印进行 Arnold空间置乱，嵌入时采用的是 

预处理后的水印信号． 

(2)选取视频帧和分块．为使算法具有较好鲁棒 

性的同时算法具有高透明性，不在视频的每一帧中 

嵌入水印．选帧时，先计算每一帧亮度分量的像素平 

均值ym ，其次对所有帧的亮度平均值进行降序排 

序．实验中，设水印嵌入在a~Yme < 的视频帧中， 

满足此条件的帧的编号为 ” <F <” ，其中 a， 

，r／ ， 。由实验确定．对选中的视频帧，将每一帧视 

频的每一通道进行互不重叠的8×8分块． 

(3)整数小波变换．按行扫描方式每次选取相连 
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的 2块并对每一分块进行 1级整数小波变换，分别 

得到 LL1，HH1，W 1，DDl和 LL2，HH2，W 2， 

DD 4个子带． 

(4)水 印嵌入．采用基 于关系的嵌入方式在 

DD 和 DD 子带嵌入水印．设分块 Block( 1，Y ) 

和分块 Block( ，Yz)的视觉掩蔽阈值分别为 Q 

( ，Y )和 Q ( ，Yz)，视觉掩蔽阈值的平均值为 Q 

一 (Q (．aTl， 1) + Q (z2，Y2))／2，dif 
4 4 4 4 

一 ∑∑DD ( ， )一∑∑DD ( ， )， ( ， ) 
一 1 J一 1 一 1 ，： 1 

4 4 

=== (1 DD ( ， )l+1)／(∑∑ l DD ( ， )l+16)，s 
I一 1 J一 1 

∈{1，2}，(i，J)∈ {1，2，3，4}，DD1(xl，Y1)，DD2 

( 2， 2)，DD 1(z1，Y1)，DD 2(z2，Y2)分别为水印嵌 

入前和后的小波系数．嵌入规则如下： 

if W ( )一 一 1 

if dif Q 

fDD 1(z1，Y1)一DD1(z1，Y1)+ 1(i， )×(Q—dif)／2 

1DD，2(z2，y2)=DD2( 2， 2)一 2( ， )×( 一 厂)／2 
(6) 

end 

else 

if (--dif)~Q 

f DD 1( 1，y1)=DDI(xl，y1)--A1( ，J)×(Q--dif)／2 

{ 一 l
DD 2( 2，Y2)=DD2(z2， 2)+ 2(i，J)×(Q--dif)／2 

(7) 

end 

end 

(5)对修改后的系数进行 1级整数小波逆变换， 

得到嵌入水印信号后的视频． 

2．4 水印提取 

提取算法与嵌入算法相似，提取水印时不需原 

始视频和原始水印参与，提取算法如下： 

(1)利用相应的密钥从嵌入水印的视频(可能已 

受到攻击)选取 r帧视频，选取待提取水印的视频帧 

时，若视频未遭受压缩处理，则选择 a<y ⋯<fl的 

视频帧．因为嵌入水印的视频若受到帧删除等特殊 

的攻击，排序的序号可能会发生改变；若视频遭受压 

缩处理，则y 会发生改变，但此时对 ym一排序得 

到的序号与嵌入时相比基本上是不变的，故应选择 

行1<F I)e < 2的视频帧[ ． 

(2)对选取的视频帧的每一通道进行互不重叠 

的8×8分块，其次按行扫描方式每次选取相连的2 

块并对每一分块进行 1级整数小波变换，选取低频 

子带 DD ，DD 。作为提取水 印的子带．设 d 
4 4 4 4 

一 ∑∑DD ( ， )，d 。一∑∑ DD ( ，J)，则 
— 1 J— l z一 1 J一 1 

可按式(8)提取水印，即 

，(志)一／1 if 1 (8) 
【0 else 

(3)对提取的水印 用密钥 k。逆 Arnold置乱 

和用密钥 k 混沌解密，得到提取的二值水印图像． 

3 实验结果与分析 

为了验证算法的性能，在 Windows XP操作系 

统和 Matlab7．5环境下进行了实验．实验选取标准 

的CIF格式测试视频 akiyo和 container作为原始 

视频，帧数都为 300帧，每帧的大小为 352×288．水 

印信号为一幅标识“贵州师大”的二值图像 ，大小为 

28×28．实验中，在 akiyo和 container视频中都选 

择 3帧嵌入水印，先将 CIF格式的视频转换为 RGB 

彩色视频，嵌入时直接在RGB彩色视频的每一分量 

中嵌入水印．式(3)～(5)中的a，b，C，d，e，f分别取 

值为 1，8，2，6，6O和 100． 

3．1 透明性测试 

为了定量分析算法的性能，采用峰值信噪 比 

(Peak Signal to Noise Ratio，PSNR)来客观评价嵌 

入水印后图像的质量．一般地，PSNR值越高，水印 

的透明性就越好．对于提取水印与原始水印的相似 

性，采用归一化互相关(Normalize Correlation，NC) 

作为客观评判标准．PSNR和 NC的定义如下： 

PSNR一 101g(M ×N×I ／( (I—I )‘) 

NC一∑∑(w ④w)／(s×T) 

_ _ 圜 
(a)原始的视频帧和水印 

_ _  
(b)嵌入水印的视频帧和提取的水印 

图 1 透明性测试结果 

(9) 

(10) 
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式中，M、N、s、T分别表示载体图像和水印图 

像的长和宽，，、 w 分别表示原始载体图像、嵌入 

水印后的图像和提取的水印，w 表示原始水印的逻 

辑非运算，o表示异或运算．图 1给出了视频 akiyo 

和 container被选中的一帧原始图像和嵌入水印后 

的图像，相应的PSNR如表 1所示．从图1和表 1可 

以看出，嵌入水印的图像与原始图像从主观视觉上 

看，很难感知水印的存在，满足透明性的基本要求， 

且在B分量嵌入水印的PSNR比在 R和 G分量嵌 

入水印的PSNR高．相同条件下，与提升方案小波 

算法相比，该算法的透明性更好． 

表 1 不可感知性实验结果(PSNR值) 

3．2 鲁棒性测试 

为了测试算法的鲁棒性，在 PSNR相当的前提 

下(采用文献Es]中的 SWE方法嵌入水印，PSNR 

约为 47．5，略低于提出的算法)，以 container视频 

的 1帧含水印图像为例，对采用该算法和文献E5]中 

的算法嵌人水印的视频帧分别进行 3×3滤波、]／4 

剪切、均值为 0，方差为 0．01的钠盐噪声、乘性噪声 

果如表 2所示．表 2中的帧平均攻击，实验中，采用 

式(11)对视频帧进行平均处理： 

f k(z， )一(fk—l(z， )+ (z，3，)+ +l( ， 

))／3 (11) 

式中， 一 ， ， + 表示第 k一1，k，k+1帧．从 

表 2可以看出，该算法对常见的图像处理如滤波、噪 

声、剪切等攻击具有较强的鲁棒性．与文献[5]中的 

和 5倍的随机噪声等攻击处理，相应的水印检测结 算法相比，提出的算法具有更好的鲁棒性能． 

表 2 鲁棒性测试实验结果(NC值) 

低通滤波 均值滤波 中值滤波 维纳滤波 钠盐噪声 乘性噪声 随机噪声 直方图均衡 左上角 ]／4剪切 中心 1／4剪切 帧平均 

对于帧删除攻击，由于该算法是根据视频帧亮 

度分量的像素平均值来选取候选的嵌入水印帧，因 

此除非删除了所有嵌入水印的视频帧，否则删除一 

定的视频帧，不会影响到该算法的性能，因为只要还 

存在含水印的视频帧，就能提取水印．由于帧置换攻 

击只是改变视频帧在嵌入水印视频序列中的相对位 

置，所以帧置换攻击对本算法也没有影响． 

对算法采用 MATLAB自带的imadjust函数进 

行抵抗不同参量的对比度攻击测试，相应的参量和 

实验结果如表 3所示(表 3中的{a，b，C，d}分别表示 

表 3 抗对比度攻击测试结果 



 


