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一 种基于 Waters-IBE 的在线／离线加密方案 

王昱菲，杨 庚 

(南京 邮电大学 计算机学院 ，江苏 南京 210003) 

摘 要 ：针对无线传感器 网络 中传感器节点能量和计算能力 的局限性 ，本 文在 Waters—IBE的基础 上，提 出了一种 

基于身份的在线／离线加密算法．该算法将加密过程划分为两个阶段：离线阶段和在线阶段．离线阶段由PKG或基 

站完成，在获得接收者身份和将要加密的消息之前可进行大量复杂运算；在线阶段在节点中只需进行简单运算就 

可加密消息．在完全模型下可证明算法是 CPA安全的．仿真实验表明，算法减轻了节点中的运算量并降低 了运算 

时间，从而更加适用 于无 线传感器 网络． 
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A Scheme of Online／Offline Encryption Based on Waters--IBE 

W ANG Yu—fei。YANG Geng 

(College of Computer，Nanjing University of Posts Telecommunications，Nanjing 210003，China) 

Abstract：In this paper，we propose an identity-based online／offline encryption based on Waters—IBE，because of the 

limited computation and storage power of sensor nodes． This algorithm splits the encryption process into two 

phases：the offline and online parts．In the offline stage，all heavy computation can be done by PKG or base station 

prior to knowing the message and the recipient，the online stage can be conducted efficiently with some light 

computation to encrypt a message once the message and the recipient’s identity become available．W e have proved 

this algorithm could reach CPA security under the full mode1．W hat’s more，the simulation results indicate that our 

algorithm reduces the requirement of computation and decrease the computation time in sensor nodes，so it is more 

suitable for applications in wireless sensor network． 
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1 引言 

无线传感器网络是由大量传感器节点自组织形 

成的无线网络 ，由于无线通信的特性 ，无线传感器网 

络易受攻击 ，所以对于敏感数据的隐私保护成为首 

要任务．传感器节点在存储量 、能耗 、计算能力方面 

的局限性要求加密算法计算量小且低能耗．文献Eli 

首先提出基于身份的加密的理念和第一个基于身份 

的签名方案．文献E2]提出了基于身份的“在线／离 

线”签名算法．文献E3]提出了基于身份的在线／离线 

加密算法． 

目前基于身份 的在线／离线加密方案(Identity— 

Based Online／Offline Encryption，IB00E)通 常 有 

四种 ，GUO，Mu，Chen提出了最早 的两个 IBOOE方 

案嘲．文献[4]在随机预言机模型下提出了第一种 

IBOOE方案 ，达到 CPA安全．文献E5]基于选 择身 

份模型提出了限制接收者个数 n的 RB-OOIBE方 

案． 

本文对现有的 IBE算法 Waters—IBEL6 进行改 

进，在完全模型下给 出了一种有效的 IBOOE算 法， 
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解密过程只需 4次配对 ，存储 需求更少 ，计 算量更 

小，经证明达到 CPA安全． 

2 预备知识 

2．1 双线性映射 

G和G 是两个 阶为 P的乘法循 环群 ，其 中 P 

为素数 ，g是 G 的一个生成元．如果 映射 e：G×G— 

G 满足下列条件 ，则称 e为双线性映射口]： 

(1)如果对所有的z，YEG，a，bEZ，都有 e(x“， 

3I )一e(x， ) ． 

(2)非退化性：存在 P，Q∈G，使得 e(P，Q)≠ 

1． 

(3)可计算性 ：有一个多项式时间算法来计算 e 

(P，Q)． 

2．2 复杂性假设 

判定性 BDH 问题 ：挑战者随机选取 n，b，C，2E 

并抛掷硬币p．如果 p一1则输 出元组 (g，A—g。， 

B一 ，C=g ，Z=e(g，g) )．否则 ，如果 J8一O，挑 战 

者输 出元组 (g，A—g。，B===g ，C—g ，Z—e(g， 

g) )．接下来敌手必须给出对 卢的猜测值卢 ．如果 

J Pr[B(g，g ，g ，g ，e(g，g)Ob~)一1]一Pr[B(g，g ， 
l 

g ，g ，e(g，g) )一1]l>2e，那么敌手B能以至少￡ 
l 

的优势解决判定性 BDH 问题『6]． 

判定性 BDH 假设 ：如果不存 在多项式时 间敌 

手能以至少e的优势解决上述BDH问题，那么就认 

为判定性 BDH问题成立． 

3 WSN中基于身份的在线／离线加密方案 

具体实现 

令 G，GT为 P阶循环群 ，e：G×G—GT是双线 

性映射．用户的身份被表示为一个 比特的字符串． 

P是一个大素数，以确保 G，G 中的离散对数问题 

难解． 

在此，我们提出一种 WSN中基于 Waters—IBE 

的在线／离线加密的具体实现方案： 

Setup：KGC(Key Generation Center)执行 以 

下操作： 

随机选取 aEZp，从 G中随机选取一生成元 g， 

令 g 一g ．从 G中随机选取元素 g z， 以及 U ，Uz， 

⋯ ，“ ．记 U一(U1， 2，⋯，U )． 

公开参数是 params一(g，g1，g2，U ，U，D)，主 

密钥 rusk—g2 ． 

KeyGen：用户身份 IDE{0，1) ，令 为用户身 

份的比特表示 ， 是 的第 i比特， {1，2，⋯， } 

是使得 一1的 i的集合．为了生成用户的私钥， 

KGC首先随机选取 中的一个元素 r，然后生成 

相应的私钥 d 如下： 

d =(g。 (“ Ⅱ“ r，g )． 

Offline—Encrypt：随机选取 tEZ ，hEG． 

Col一 <e(g1，g2) ，g ，e(gl， ) ，g ，h g1 > 

= (c ，c2，C3，C4，c5) 

存储 C t供在线加密阶段使用． 

Online—Encrypt：发送 者对于 消息 M E{0，1} 

和身份为 ID 的接收者 ，计算 Qm—U ⅡU ． 

输出 C 一(M ·e(g1，g2) ，Qm)一(c1，C6)． 

对应于身份 ID的最终密文是： 

C 一 <M ·e(gl，g2) ，g ，e(g1，h) ，g ，h gl ， 

QID)=<c1，C2，c3，C4，C5，c6) 

Decrypt：C 一<fl，f2，c3，f4，c5，C6>是身份 ID∈ 

{0，1} 的有效密文．接收者利用其私钥 d 。解密C ． 

验证等式是否成立：C3一 ．如果不成立，输 
eLc2 ，c4 

出上；否则，计算消 g M=f · ． 

解密正确性 ： 

箍 --M· (gl,gz 老器 
=== M ·e(gl,gz 一M 

一 致性验证 ： 

e(cz，C5，
一

e(g ，h gl ) 

e(c2 ，C4) e(g“，g ) 

e(g ，h )e(g ，g1 ) 

e(g1 ，g ) 

一e(g1，̂) ===C3 

4 安全性证明 

一 e(g 。h ) 

定理 如果判定性 (t+O(￡ In(￡ ) In 

( ))，32(
n  + 1)q

)BDH 假设成立，其中 一 

1 

1 

，那么以上 IBOOE方案是(￡，q，￡)安全的· 

证明：假设存在一个(f，q，e)一敌手A挑战该方 

案，我们构建一个挑战者 B来进行判定性 BDH游 

戏攻击．挑战者 B接收BDH挑战攻击(g，A—g。，B 

—g ，C=g ，Z)，无论挑战者攻击是不是 BDH 元组 

都输出一个猜测值 ，挑战者执行 以下步骤 ： 
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Setup：挑战者首先设置一个整数 m一4q，并从 

0到 之间随机选取一个整数 k，然后选取一个长度 

为 的随机向量 一( )，其 中 中的元素是均匀 

地从 0到 m一1之间随机选取的， 也是均匀地从 0 

到 一1之间随机选取的．令 x 表示 (z )对．另 

外挑战者还随机选取 Y ∈Z 和一个长度为 的向 

一( )，其中 中的元素是在 Z 中随机选 取 

的．这些值都是 由挑 战者本身保存 的．同样，对于身 

份 73，令 弋，， {1，⋯， )是所有 一1的 i的集合． 

为简化分析，我们需要定义三个函数 ： 

F( )一( 一mk)+-z +∑．27 ， 
iE 

．，( )一 +∑ 
iE 

f0，if-z +∑ 7-----0(mod ) 
K ( )一 

l1， otherwise 

挑战者赋值 g ===A，g。一B，然后赋值公共参数 

一gg h g ，“ —g g-v．．从敌手的角度来看公共 

参数的分配和真实的算法其实是一样的． 

Phase 1．敌手 A发起私钥查询．假设敌手对身 

份 发起查询．如果 K( )一0，挑战者终止，并且 随 

机选取 作为对对挑战者的』9的猜想．否则 ，挑战者 

选取一个随机数 r∈ ．基于 BB IBE的方法 ，挑 战 

者生成私钥 

一 (。，d )一( ( “)r， grd d d g II g g)． 一(o， )一【 ( “ ) ， )． 

令 一r— “_，于是有 

d。一g (U IIu ) 

一g (g g ) 

一g (．g g ’) 南 (g g ‘ ’) 

一g ( IIu ) 雨ai—g ( Ⅱ ) 
z∈ u z 

此外 ，有 d 一g 南 g 一g一赢j===g ． 

当且仅当 F( )≠0(mod P)时，挑战者才能进 

行这个运算．为 了简化分析，在充分条件 K( )≠0 

下 ，挑战者 只是继续 (而 不是终止 )运 算．(如 果有 

K( )≠0就意味着 F( )≠0(mod P)，因为对于任 

何合理值 P， ， ，可以假定 > ．) 

Challenge：敌手提交两条消息 M。，M ∈G 和 

一 个身份 73 ．如果 z + ∑ ≠km，那 么挑战者终 
iE 

止并提交一个 的随机猜想值．否则，有 F( )三0 

(mod P)，挑 战 者 将抛 出硬 币 )，，产 生 密 文 T一 

(ZM ，C，C ( )． 

假设给定挑战者一个 BDH元组 Z—e(g，g)出． 

那 么 有 T 一 (e(g，g) M ，g ，g )一 

(P(g ，g2) M ，g ，(“ II“ ) )．我们看 到 T是 M 
iE 

的有效密文． 

否则 ，Z是 G 的一个 随机元 素．那 么这种情况 

下密文就不会给出挑战者选择 )，的任何消息． 

Phase 2．重复 Phase 1阶段 的相 同步骤． 

Guess．最后 ，敌手输出对于 )，的猜测 )， ． 

Artificial Abort．此时挑战者仍然无法使用敌 

手的输 出结果．敌手成功的概率与挑战者需要终止 

的概率关联在一起．这个结论是 由于两个不 同的 q 

次私钥查询集合会以不同的概率引起挑战者终止． 

在最坏的情况下，模拟中会担心 Pr[-y=)， }一n60 ] 

一

÷一0(或是可忽略的值)，即使对于不可忽略的值 

e也有PrEr=y ]一÷：==e． 

挑战者强制所有导致模拟终止的查询集 的概率 

设定为(1--a)，其 中(1一 )是此阶段之前 引起挑战 

者终止私钥查询的集合的概率下界． 

师 一{ 1，⋯， }表示Phase1和Phase2进行 

的私钥查询 ， 表示挑战身份，V {1，⋯，”}是所 

有满足 一1的 i的集合． 

首先 ，定义函数 r(x ， )，其 中 x 是模拟值 

Iz ，Iz “， 的集合 ，r(x ， )一 

f0，if A 】K(v )：1 A ZC + ∑ 37 ===km 

<L w 
如果对于一个给定的模拟值 X ，私钥和挑战查 

疥 ， 并没有导致挑战者终止，那么函数 (x ， 

)的值将为 0．对于一个给定的查询集 ， ，分析 

概率 77一Pr ~-r(X ， )一o]． 

挑战者通过随机选择 X 对概率 r／进行 (_)(￡ ln 

(e一 ) ln(A一 ))次取样 ，并通过运行 r(X ， ) 

来估计值 ·采样不需要敌手再次运行·g- 一 

为不终止任何查询集 的概率的下界．如果 r／ ≥ ，挑 

" 一 A 

战者将以概率 _ 终止并接受一个随机猜想值 ． 

否则挑战者不会终止． 

如果挑战者此刻没有终止，它会检查敌手的猜 

测是否 y 一 ．如果 )， =：：y挑战者输出一个猜想值 

===1，否则输出 口一0． 

证毕． (下转第 49页) 
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成对资源节点的授权．该方案很好 的解决 了具有去 

中心化及动态性强的 P2P网络环境下 的访 问控制 

问题．最后 ，在 P2P文件共享应用场景下 ，设计和实 

现 了 TRACM 模型的原型系统，经测试系统运行 良 

好 ，从而证明了方案的可行性 、高效性和正确性． 
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5 结束语 

本文提出了一种新的基于身份 的在线／离线加 

密算法．简化了节点 内部的加密过程 ，复杂运算 由外 

部设备计算，形成离线密文分发给需要发送消息的 

节点，供其在在线加密阶段使用．仿真实验结果与理 

论分析一致 ，证实了本文算法的优势．与当前几种在 

线／离线加密算法相比的结果是密文长度较短，需要 

的存储量较小，并在完全模型下可证明达到 CPA安 

全．因此该算法适用于无线传感器网络． 
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