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入侵检测中的混合特征选择算法研究 
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摘 要：在开放式网络中，高维混合特征的冗余或不相容属性会降低网络入侵检测的效率．为提高入侵检测系统的 

响应性能，提出一种混合特征选择方法，利用粗糙集形式化描述入侵检测的特征选择，采用信息熵和平均权重分别 

定义数值型和字符型特征 的重要度．算法产 生降序特征序列，采用 K-means聚类算法评估 出优化特征子集．在 

KDD CUP99数据集上的仿真实验表明，算法有效选择特征子集并缩短了检测时间． 
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Research on Hybrid Feature Selection M ethod in Intrusion Detection 

LI Yin-huan。ZHONG Yan-hua 

(Jiangmen Vocational& Technical Polytechnic，Jiangmen 529000，China) 

Abstract：In an open network，redundant or incompatible attributes of high-dimensional mixed features reduce the 

efficiency of network intrusion detection． In order tO improve the response performance of intrusion detection 

system，this paper proposes a hybrid feature selection method．Rough set theory is used tO description for intrusion 

detection feature selection．Information entropy and average weight are used to define importance of numeric features 

and character features．After generating a descending feature sequence，K-means clustering algorithm is used to 

evaluate the optimal feature subset．Simulation experiment is done in KDDCUP99． It shows that the method is 

effective to select feature subset and shorten the detection time． 
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1 引言 

入侵检测系统属于积极主动的安全防护技术， 

在网络安全中至关重要，在不影响网络性能的情况 

下对网络进行实时监测．网络中的原始数据属于多 

特征、高噪声的混合型数据集，海量的审计数据和冗 

余特征会增加入侵检测的系统开销和干扰分类结 

果，甚至影响网络性能．为保证开放式网络入侵检测 

的时效性和提高系统的检测性能，要对数据集的特 

征加以选择．主要根据信息熵的重要度、条件特征和 

类别特征的互信息等在输入特征集中选择一个对 目 

标概念最相关的特征子集，并对特征选择算法进行 

性能评估．特征选择已成为网络入侵检测的研究热 
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点并取得许多成果_1 ]．文献[2]提出采用互信息的 

方法消除冗余特征和用归纳值约简算法消除冗余属 

性值．文献E3]利用粗糙集中的属性约简算法剔除冗 

余属性．文献[4]建立一种基于条件信息熵的网络攻 

击特征选择算法．但上述算法并未考虑到网络数据 

为混合型数据集的特点，导致检测效率不高．本文尝 

试综合粗糙集和信息熵在特征选择中速度较快的优 

点，采用粗糙集理论形式化描述了网络入侵检测的 

特征选择，利用信息熵定义数值型特征的重要度和 

平均权重定义字符型特征的重要度，形成基于重要 

度排序的特征序列，采用 K—means聚类算法对所选 

择特征子集的测试数据集进行聚类，根据聚类效果 

的准确性选择出优化的特征子集． 



52 微电子学与计算机 

2 基于重要度的混合特征特征选择 

2．1 用粗糙集理论描述特征选择 

粗糙集理论的主要思想是：在保持知识库分类 

能力不变的前提下，通过知识约简，剔除其中不相关 

或冗余的特征，并且不丢失基本信息，从而导出概念 

的分类规则，提高决策的精度[8]．在处理模糊和不确 

定性问题中有着广泛的应用．入侵检测的过程是根 

据所获取的大量数据推测系统行为的过程，特征选 

择的目的是设计分类方法来降低描述数据集的特征 

维数，可以用粗糙集的相关理论来描述入侵检测特 

征选择．参考文献[4，6，8]，本文的相关定义和定理 

修正如下． 

定义 1 入侵检测特征选择决策表是一个五元 

组 S一<U，C，D，V，
．

厂>，其中，【，为网络中告警记 

录集合，C— }为告警记录的条件特征集，D一{d) 

为类别决策特征性集，表示系统当前处于被攻击或 

正常状态．、／r一{ )是特征值的集合， 为特征 z 

的值域，厂：U×(cuD)一 是一个信息函数，指定 

告警记录集合 中的每个记录的特征值． 

定理 1 特征选择决策表 S=<U，C，D，V，厂> 

存在约简关系 H，对于 j c∈C，使得 H({d){C)一H 

({d)l C一{c))，即决策特征 d的取值不会受到 C中 

的某个特征c的影响，则认为特征 c是 C中的冗余 

特征，可以被约简；否则 c是 C中必要的特征；B一 

{C一{c)}(B为非空集)由所有必要的特征组成，B 

是C相对于{d)的优化特征子集． 

粗糙集理论的数据约简算法要求特征值是逻辑 

型或者离散型的，而网络数据通常包括连续型特征 

和离散型特征，如协议和服务名称等为字符型离散 

特征．因此，特征选择前要先对连续型数据特征预处 

理． 

2．2 特征选择算法中的相关定义 

定义 2 信息熵：假设告警数据集 根据条件 

特征集C被分为 个部分， 一{Uf)( 一1，2，⋯ )； 

分类值为D一{D )(i一1，2⋯k)，则 U被划分后的 

分类信息熵E(U)定义为： 

三  
E(u)一一 p(u ， )( 户(D ,U)logp(Di，u)) 

J一 1 一 1 

(1) 

l丁r I 

其中，P( ，，u)=== 是告警数据集 uj占总 
l U  l 

l n l 

数据集u的比例；p(D ，u)一 是告警数据集U 

中类别特征值为 D 的告警数据记录所占的比例， 

I l是指类别特征值为 D。的记录数． 

因不同数值特征值的取值范围和精度不同，划 

分计算区间目的是对数值型特征值进行离散化处 

理，本文参考文献[6，9]对计算区间的划分修正定义 

如下． 

定义 3 根据数值特征集 X一{ ，}( 一1，2，⋯ 

)(X∈C)中 个数值型特征值升序排序，将整个数 

值域划分为 个区间R一(rJ)( 一1，2，⋯，咒)，每个 

区间r，包括两个观察值．权值表示在该区间的特征 

值数 fz，{；类值表示某个特征在权类区间的记录所 

属的类型 D ． 

第 个区间的权值和类值关系表示为： 

Rs(X l D)一 (1 l，D ) (2) 

定义 4 结合信息熵和计算区间的划分，数值 

型特征的重要度修正计算如下： 

E一耋舭 (喜p(Di,rj)Ilog( )I) 
(3) 

其中，D ( 一1，2，⋯志)表示分类；P(rj，U)计算 

区间 在数据集【，中所占的比例；p(D ，rj)计算某 
一 分类 D!在区间r，中所占的比例；P(Dl，己，)计算 

某一分类 D 在数据集 U中所占的比例．E表示特 

征对分类D 影响的重要程度．特征与分类越相关， 

则其重要度越大，当重要度趋于零时表明特征对分 

类 D 没有影响，此特征可以约简． 

文献ElO]在对文本信息的集中度和分散度分析 

时发现某本文特征项与其在类别中出现的频率间存 

在一定关系：特征项在越少的类别中出现，特征项的 

权重越大；出现频度小的特征具有较大的互信息．网 

络数据包中的协议和服务名称等属性为文本，参照 

此特点，本文修正定义字符特征值的平均权重计算 

公式如下： 

定义 5 设字符型特征数据集 X一{z }(特征 

值个数 i_--1，⋯， )(XEC)，则字符型特征在各分类 

中的平均权重为： 

k 。 (xi， ) 

W — — —一  (4) 

∑k 

其中h 为特征z 在分类 D 中出现的次数，K 

为数据集中类别总数，K 为字符型特征出现的类别 

个数． 

MI(x ，D )为特征 z 与分类 D 的互信息．字 
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符型特征值在某类别中出现的频率越少，其互信息 

越大，出现的类别个数越小，此特征项的平均权重越 

大，对分类的影响就越大． 

2．3 混合特征选择算法 

特征选择算法通常包括选择特征子集与特征子 

集评估两个阶段．针对网络数据包的特点，混合特征 

选择算法先对数值型和字符型特征预处理，分别计 

算数值型和字符型特征的重要度，特征按其重要度 

形成降序特征序列．在对所选特征子集进行评估时 

要依据一定评估标准，文献[11]利用 K-means算法 

聚类，采用类间平均离散度与类内离散度之和的平 

均值之比作为评估值筛选特征子集，达到无监督学 

习的效果．此算法的计算量较大，为提高系统的响应 

性能，评估 阶段 的算法需简洁有效．本文利用 K— 

means算法对所选特征子集的数据集进行聚类，将 

聚类结果与实际类别属性比较统计分类精度．根据 

分类精度 进行评估，分类精度越大，表明分类越 

准确，选出优化特征子集． 

算法描述如下： 

第一阶段：混合特征预处理形成特征序列 

输入：训练记录集，特征集 

输出：特征序列链表 

① 初始化各链表 

CreateList(Dlist)；∥创建数值特征链表 

createList(clist)；∥创建字符特征链表 

CreateList(rlist)；∥创建区间链表 

CreateList(1ist)；／／创建特征链表 

② 处理数值型特征，建立计算区间 

For(i=2； <一 ；i-F+)／／P为特征维数 

如果是数值型特征 

For(j一2； <一 ； +4-)／／ 为记录数 

{按定义 3将数值特征值划分计算区间存入区 

间链表 rlist，统计权值并标记类别} 

③ 计算特征重要度并排序 

For(i=2； < 一 ；i4-4- ) 

For(j-----2； < 一 ； +4-) 

如果是数值型特征 

{根据公式 3计算数值特征的重要度 E； 

按 E将数值特征降序插入序列 Dlist) 

否则是字符型特征 

{根据公式 4计算字符特征的平均权重w； 

按 W 将字符特征降序插入序列 Clist) 

④ 从字符和数值特征链表中取出特征依次加 

入特征序列 list~ 

⑤ 输出基于重要度降序排列的特征序列 list． 

第二阶段：子集评估产生优化特征子集 

输入：特征序列，测试记录集 

输出：优化特征子集 

For(i=2； < 一 ； + +) 

① 从测试数据集 中选择特征序列中前 i个特 

征值组成新测试数据子集 U ； 

② 利用 K—mean算法对新测试记录集 U 进行 

聚类，得到聚类结果集； 

③ 根据聚类结果集统计各分类的分类精度作 

为特征子集的评估值； 

For(q=1；q< 一是 ；q4-4-) 

∥忌 为本次聚类数 

{V1 I-q]一0； 

l-q]一0； 

For(j一1； <一 ； +4-) 

根据聚类结果判别测试记录所属类别 d ，记数 

[q]++； 

For(j一1； < 一m；J4-4-) 

{获取测试数据集 己， 中记录的实际类别属性 

dz；如果d 一 z，则记数 [q]++) 
 ̂

V 一∑VzEq]／∑V [q] 
q一 1 q= l 

④ 筛选出各分类中分类精度 最大的子集作 

为优化特征子集． 

算法复杂性分析：在本算法中，记录数为 7／2条， 

特征维数为 P；数据预处理形成特征序列的最大时 

间复杂度约为：O(2mp。)；在评估特征子集算法中使 

用简洁的K—means算法，计算复杂度约为O(mKt)， 

其中K为聚类数，t为迭代次数，评估特征子集阶段 

的计算复杂度约为 O(2pmKt)．算法总的计算复杂 

度较低． 

3 实验结果与分析 

仿真实验硬件平台采用 CPU2．0GHz，内存为 

2GB的个人计算机，软件平台为Windows XP，数据 

库为 MS SQL Server 2005，在 VC+4-6．0编程环 

境下实现程序设计．以 1O KDDCUP99数据集作 

为验证数据源进行仿真实验，数据集总有 494 015 

条记录，每一条记录由41个条件属性和 1个类别属 

性构成，其中条件特征包含 34个数值特征和 7个字 

符特征．人侵类型总 22种攻击，其中主要包括 4大 

类网络攻击类型：Denial—Of-Service(DoS)，Surveil— 

lance or probe(Probe)，User to Root(U2R)，Re— 
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mote to Local(R2L)．正常记录约占 19．68 ，异常 

数据记录占约 80．32 ．在实际网络环境中大量记 

录是正常的行为记录，入侵行为记录只 占大约 

1．5 42 ．因此，仿真实验参照实际网络数据的比 

例抽取 2组数据集，每组 50000条记录分别作训练 

数据和测试数据，如表 1，测试数据需要包含类别属 

性．针对 4大攻击类型，本文算法产生的优化特征子 

集序号如表 2所示． 

表 1 数据集 

表 2 各分类的优化特征子集 

实验中分别选择 26个特征属性和表 2的优化 

特征子集各组成新数据集进行效率测试，得出各类 

网络攻击在不同特征数下的检测效率，如表 3所示． 

表 3 各类攻击在不同特征数下的检测效率 

由表 3中看出利用优化特征集与使用 26个特 

征进行检测评估相比，各类攻击的检测率没有下降， 

U2R的检测率相对提高了 0．51 ，而各类攻击的检 

测时间明显 降低，Dos攻击 的检 测时 间下 降了 

32．28 ，表明本文算法能有效约简特征并缩短了系 

统的检测时间．另外，通过本实验表明在判断入侵行 

为时，特征维数并不是越多检测结果越准确．因为冗 

余和不相关特征不仅会加重入侵检测系统的存储负 

担和耗费系统的检测时间，也可能会对聚类判决带 

来不必要的干扰，影响检测性能． 

4 结束语 

在开放式的复杂网络环境中，入侵检测是保障 

系统安全的关键技术之一．特征选择是入侵检测系 

统的重要环节，特征选择算法的性能优劣直接影响 

入侵检测系统的检测性能．本文引入粗糙集描述入 

侵检测特征选择，采用信息熵和平均权重分别计算 

数值型和字符型特征的重要度形成特征序列，基于 

K—means算法聚类效果评估特征子集．仿真实验验 

证了本算法是快速有效的．今后的研究将进一步优 

化算法，提高系统的检测率和降低误检率． 
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