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一 种均匀量化小波能量的盲提取音频水印算法 
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摘 要：为了更好的保护版权并保证隐藏通信，建立了嵌入同一个水印并通过不同的密钥来分别得到鲁棒水印和 

脆弱性水印的模型，基于此提 出了采用双极性量化策略对离散小波高频系数总能量进行均匀量化的盲提取音频水 

印算法．新算法以水印的特征值作为水印预处理的密钥．仿真实验表明该方案具备较好的鲁棒性和脆弱性． 
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Based on Wavelet Energy with Uniform Quantization 
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Abstract：In order to protect the copyright and guarantee the hidden communication better，the model which can get 

robust and fragile watermarks with the same embedded waterm ark through the different keys is established．And 

then the blind extracting audio discrete watermarking algorithm based on polarity quantification of uniform  

quantitative the high frequency of total wavelet energy is proposed．The new algorithm takes the characteristic value 

of the waterm ark as the key of waterm ark pretreatment．Experimental result shows that the project has better 

robustness and fragility． 
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1 引言 

数字水印技术是为了在图像、音频、视频等多媒 

体中隐藏秘密信息而产生的一种技术[1_，而音频水 

印算法研究相对较少[2]．随着微信、飞聊等语音业务 

的流行，作为既能保护版权又能在其中隐藏机密信 

息的音频水印受到越来越多的关注． 

数字水印可分为两个层面，一种是为了实现版 

权保护，另一种是为了隐藏信息．为了使得嵌入的水 

印同时具备这两种性能，研究者们进行了一些探 

讨_3]，但大多是加入两种水印，这使得原载体承载了 
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双倍的水印信息．鉴于此，本文针对音频数字水印， 

提出只嵌入一个水印，通过不同的密钥来分别实现 

这两种功能的方法． 

2 水印预处理 

二值水印可采用一定的算法来提取特征值K． 

本文采用对二值水印矩阵 B求和的方式提取(可以 

采用其它安全性高的算法，如求哈希值)特征值，其 

中Arnold置乱的周期为 N ： 

K — mod(sum(B)，N) 
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2．1 Arnold置乱 

Arnold变换是基于遍历理论提出的一种裁剪 

变换．根据式(1)对图像的像素点位置进行变换，从 

而达到对图像置乱的效果．本文对水印进行 K次 

Arnold置乱，然后将其降为一维二值序列w． 

假设嵌入到音频信号A中的二值水印图像表示 

为：B一 (6( ， )；0 ，J 9n)．对水印图像使用 Arnold 

变换置乱之后的坐标为b(i ， )．变换公式为： 

ri ] r] 】]ri] 
一

l1 2 Jmo 
2．2 混沌加密 

引入混沌理论_4]以K为密钥，采用一定算法生 

成 a， (本文采用a—mod(K，7r)，』9一K一 )，进一 

步利用迭代算法生成 0、1混沌序列M ．Arnold置乱 

之后的水印矩阵 B 降维生成二值序列 w ，计算要 

嵌入的水印序列 

W：W 0 M (2) 

3 水印嵌入算法 

(1)对音频信号A进行3次小波变换，得到近似 

分量ca1、ca2、ca3，细节分量 1、cd2、cd3． 

(2)将 ∞3对应水印序列 中元素的个数L平 

均分为L段．L段分量中，每个分量含 个小波系 

数，记为 ( )，(0 a ，0 )． 

(3)对每段分量求和得到含L个值的能量矩阵 

c( )(o 口 )，即c(口)一∑ ( )． 
一0 

(4)能量矩阵C按照水印序列 W 进行双极性均 

匀量化，量化之后的矩阵为 C(a)． 

(5)c 与c相减得到差值矩阵D(a)． 

(6)D中元素值D(a)依次平均加入到 中，即 

( )一 ．从而得到含水印信息的分段． 
||‘ 

将分段进行小波逆变换重构音频信号，整个水 

印嵌入算法结束(分段时音频中多余的部分不进行 

处理)．水印嵌入算法流程如图 1所示． 

图1 水印嵌入算法框图 

3．1 双极性量化 

对能量矩阵C(a){0≤a }对应水印序列W进 

行双极性量化．待量化系数为 厂，量化后系数为厂， 

量化步长为 △，量化原理图如图2所示．量化步长 △ 

采用 自适应算法： 

△一q×(Ea／Esum) (3) 

其中q为基准步长， 为嵌入点附近／,／个点的 

能量和，Esum为参与量化的总能量．△选取越小，水 

印透明性越好；△选取越大，水印鲁棒性越好． 

图 2 双极性量化原理 

将能量矩阵 c按照水印序列 叫进行量化．当 

硼( )为0时，将系数厂量化为A区间的中间值；当为 

1时，将系数_厂量化为B区间的中间值． 

(1)判断厂在A、B哪个区间．这里小波系数大 

多为小数，牵扯到精确度的问题使得取模运算不精 

确，所以采用下面算法：这里m为模值，r为余数． 

m： floor(f／△) 

r=f—rn×A (-厂三三=0时) (4) 

m：一floor(abs( ／△)) 

r—f—m×△ ( < 0时) (5) 

(25根据w对-厂进行量化处理，处理算法如下： 

当-厂 0且w( )：0时， 

fmA+去△，m===2k 

} 厶 

厂：J(m--1)A+I／x，m一2k，l r1< △(6) 
《 ： l( + 1)／x+ la，m=2k，J rl>告△ 
l 一  

当厂 0且 w( )： 1时， 
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誊1 k~l 冀 (7) 
当厂< 0且 W( )一 0时， 

f 一告△，m一一(2志+1) l 
厶 

／一l(m+1)△一 1△，m一一2k，l rf< △(8) 

}(m--1)△一专△，m一2k，l rl> △ 
当 <0且 W( )一1时， 

fm△一音A， 一一2是 
l 厶 

／一{( +1)△一丢△， 一一( +1)，f rI<丢△ 
{(m一1)△一专△，m一一( +1)，I rf> 1△ 

(9) 

通过以上算法将水印信息嵌入到矩阵c中，-厂到 

量化产生的误差最大为 △． 

3．2水印嵌入后处理及重构音频信号 

此时 C中已经含有水印信息，与能量矩阵相减 

得到差值矩阵D(a)，{0 )，将 D中元素依次平 

均加入到L个原小波变化系数分段中，进行小波逆 

变化重构得到含有水印的音频信号． 

4 提取水印算法 

(1)对待提取水印音频信号进行相应次小波变 

化． 

(2)取近似分量，分成L段，每段含 个元素． 

(3)每段各自求和重组能量矩阵E( ){0≤ < 

L}． 

(4)对 E中元素依次判读所属分区，提取水印： 

若 E( )∈A，则水印 ： 0； 

若 E( )E B，则水印伽= 1． 

(5)混沌解密，并升维． 

(6)Arnold置乱还原． 

提取水印过程不依赖原始音频信号实现了盲提 

取． 

4．1 鲁棒水印提取 

使用原水印图像的特征值作为密钥进行提取， 

可以得到鲁棒水印，流程如图3所示． 

4．2 脆弱性水印提取 

使用提取水印信息的特征值作为密钥进行提 

取，可以得到脆弱性水印，流程如图4所示． 
原密钥K 

图3 水印提取方法(鲁棒水印) 

原密钥K 

图4 水印提取方法(脆弱性水印) 

4．3 快速检验载体信号是否受攻击 

本文方案能快速检验信号是否受攻击，流程如 

图 5所示． 

原密钥K 

图5 检测是否受攻击方法 

5 实验仿真及结果分析 

原始音频信号为单声道、8kHz、8位 wAV文 

件．水印信息是一幅内容为“西邮通工”32×32的二 

值图像．特征值提取采用K=rood(sum(B)，N)算 

法，K作为 Arnold置乱的次数，并且作为混沌基数 

参与生成混沌序列，小波基取‘dbl’．图 6为水印嵌 

入前后的音频信号图，嵌入前后音频信号听不出来 

区别[ ． 

实验仿真了几种常见攻击： 

(1)添加高斯噪声：加入 43db高斯噪声． 

(2)对水印信号进行下采样，由原来的8kHz变 

为 5kHz． 
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(3)对水印的音频信号进行低通滤波，最大频率 

为 10kHz． 
0．5 
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L．I■ I L▲． ▲． 

． 

T 

0 0，5 l 1．5 2 2．5 

(a】原始音频信号 ~104 

图 6 水印嵌入前后的音频信号图 

实验所得加入水印前后的信噪比系数如表1所 

表 1 各种攻击的信噪比 

实验结果表明，该算法能提取较好的鲁棒水印， 

具备保障隐藏通信的功能特性． 

利用前面所述的方法提取相应的脆弱性水印． 

提取水印如图7所示．表明该算法对几种常见攻击 

有较好的脆弱性，能有效保障载体的完整性，具备保 

护版权功能特性． 

西衄 
通工 
未受攻击 

攒萋 
低通过滤 

6 结束语 

文中提出均匀量化小波能量的盲提取水印算 

法，并建立了提取不同水印的模型．仿真实验证明， 

该算法有较好的鲁棒性和脆弱性，同时具备了保护 

版权和实现隐藏信息的功能特性．其中涉及到的特 

征值提取算法和基于特征值的混沌基数生成算法等 

都过于简单，要进一步提高安全性，还有待更进一步 

的研究改进． 
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