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基于危险理论的电子政务系统信息安全风险评估 

张本群 

(兴义民族师范学院 计算机科学系，贵州 兴义 562400) 

摘 要：为了电子政务系统安全信息评估精度，依据资产、脆弱性、威胁等风险评估基本要素，提出一种基于危险理 

论的电子政务系统信息安全风险评估方法．该方法以威胁为核心，通过威胁分析、梯形模糊数、层次分析法，结合多 

属性决策理论得到威胁发生的概率、后果属性以及属性值，得到电子政务系统信息安全威胁指数，最后利用威胁指 

数对风险进行排序，得到系统信息安全的风险等级．仿真结果表明，该方法能够很好地量化电子政务系统信息安全 

风险指标，有效地提高 了风险评估准确性，是一种有效的电子政务系统信息安全评估方法． 
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Information Security Risk Assessment M ethod of E··Government 

System Based on Danger Theory 

ZHANG Ben-qun 

(Department of Computer Science，Xingyi Normal University of Nationlities，Xingyi，562400，China) 

Abstract：On the basis of asset，threat，vulnerability and risk assessment of basic elements，based on the threat of 

trapezoidal fuzzy analytic hierarchy process in e-government information security risk assessment method．The 

method for threat as the core，through the analysis of threats，trapezoidal fuzzy number，analytic hierarchy process， 

combined with the multiple attribute decision making theory tO get the probability of occurrence of the consequences 

of threat，attribute and attribute value，get of e-government information systems security threat index，finally uses 

the threat index on the risk sort，get system information security risk rating．The simulation results show that，the 

method is able to quantify the e-governm ent system information security risk index，to effectively improve the 

accuracy of risk assessment，is an effective evaluation method of inform ation security in electronic government 

system． 
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1 引言 

电子政务系统信息安全风险评估方法主要有定 

性方法、定量方法和两者结合的综合评估方法．定性 

评估方法主观性较强，要求评估者具有较高的专业 

知识与能力，否则评估结论有可能与实际情况相距 

较远[1_4]．定量评估方法有聚类分析法、因子分析法、 

回归模型和决策树模型，它们将电子政务系统中的 
一 些复杂的指标进行量化．然而电子政务系统是一 
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个十分复杂系统，有些风险因素可以很容易进行量 

化，有些因素则不能量化．为了提高评估的精度，有 

学者尝试利用定性与定量相结合的方法进行电子政 

务系统安全评估，如层次分析法、灰色理论、神经网 

络和模糊理论等信息安全风险评估方法，并取得了 

不少成果 ． 

为了提高电子政务系统信息安全风险的评估精 

度，研究试图综合利用多种评估方法，建立一种基于 

危险理论的电子政务系统信息风险安全评估模型． 
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结果表明，该模型针对性强、评估结果可靠、十分适 

用的复杂的电子政务系统信息安全风险，使风险评 

估结果更为科学合理_6]． 

2 梯形模糊 AHP的电子政务系统安全风 

险评估 

2．1 风险评估指标体系 

根据相关文献l_7_8_，并咨询相关专家，然后通过 

层次分析法建立安全风险评估指标体系．利用分解 

法的思想，对电子政务系统进行分解，其基本层次 

为：目标层、准则层和指标层，目标层为最终的评价 

目标，准则层为判定依据的规范与标准，往往为多个 

准则的集合；指标层为在 目标层和准则层约束下的 

各项具体评价指标，具体见图 1． 

信息安全风险 

资产 l l 威胁 I l脆弱性 l I安全措施 

I覆f篷f l萎I豢f l l萋『I萋I蓁l 
图 1 信息安全风险评估指标体系 

2．2 构造因素集和评判集 

将评估目标作为一个多种因素所构成的模糊集 

合(因素集)，再确定这些因素的评审等级，组成评语 

的模糊集合(评判集)．【，一{“ ， ，⋯， )表示准则 

层或指标层中评估对象的各因素所构成的集合，其 

中“ (1≤ ≤，z)为模糊层次分析法中的一个准则或 

指标．V_--{ ， 。，⋯， }为多种决断评语所构成的 

集合． 

2．3 构造模糊隶属度矩阵 

构建模糊隶属度函数如下： 

-厂： —F( )， 

。

—  

厂( )一(r r ⋯ ，r )∈F( ) (1) 

式中，映射 ．厂表示因素集对评判集中各评语的支持 

程度．令风险因素 “ 对评语集 的隶属向量 R 一 

1，r ⋯，r衲)，i一1，2，⋯， ，则 到 V的模糊关 

系矩阵如下： 

位专家对同一指标集中的参评指标进行两两判断， 

然后得到梯形模糊数互补判断矩阵．设专家 k的判 

断矩阵为 A 一( ) x ，其 中 一(z ，m (k ， 
’
， ’)，(是一1，2，⋯，K； ，J E N)．综合各专家的 

信息偏好，则计算公式见下式： 

ao一 (Z m s ) 

一 (丢 K z K 瞎 

∑ 1 ∑s ) 

i，J E N (3) 

根据式(3)，得到模糊综合判断矩阵如下： 

A一(口 ) × (4) 

对于所有的i和J，表示 i指标与J指标的相对 

重要程度元素a 一(Z4 )都是梯形模糊数． 

2．5 梯形模糊数权重的确定 

(1)计算各指标 撕，得到模糊评估值： 

一 (∑z ，∑m ，∑ ∑s )O 

(∑∑ ，∑∑m ，∑∑ ∑∑ ) 

f∑ ∑％ ∑ ∑ ] 
≈ l— ， ，— 一 ，— I 

l∑∑的∑∑ ∑∑鸭∑∑ J 

(5) 

(2)计指标 的模糊评价值的期望值，由于 

(iEN)为梯形模糊数，因此，先计算 的期望值： 

I(v )=aI ( )+ (1一 ) ( ) 

0≤＆≤1，iEN (6) 

根据学者研究，通常可取 a一0．5，则式(6)可变 

形为： 

I(vi)一 鱼  (7) 

由式(1)可知，当期望值越大，表明其所对应的 

模糊综合评价值 亦越大． 

(3)对指标值的权重进行计算．对式(7)进行归 
一 化处理，即可得到参评指标权重值． 

R一 ( ) × (2) 2．6 

2．4 建立梯形模糊判断矩阵 

为了保证风险评估结果科学性，聘请 K(K≥1) 

：：= ， ∈ N (8) 

∑I(vi) 
i一 1 

确定最终评估结果 

模糊综合评估结果向量可表示如下： 

B —W ·R 
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l n1 n2 

一 ( ，⋯ ， )． ．2 

L 
=== (61，b2，⋯ ， ) 

2．7 危险理论的风险评估流程 

(9) 

(1)确定评估范围：调查电子政务系统以及网 

络中的往业业务，确定系统面临的风险以及需要保 

护的部分，即确定电子政务系统信息安全风险评估 

范围． 

(2)资产识别与评估：资产是电子政务系统信 

息安全保护的对象，对政府在系统中投人的资产进 

行识别与评估，了解资产及其价值、重要程度以及易 

被威胁利用的脆弱性． 

(3)威胁分析：对威胁进行识别，计算威胁攻击 

概率，对威胁的严重程度进行排序，利用梯形模糊 

AHP计算出系统的威胁指数，并依据系统的威胁 

指数对威胁引起的风险进行排序． 

(4)对策与建议：依据风险分析得到的风险排 

序结果，制定出相应的对策，重点突出系统信息安 

全，以保障网络安全运行． 

3 结果与分析 

参照相关评估标准，选用五级评判集 V一{很 

低，低，中，高，很高}．聘请多专家组成安全风险评估 

小组，依次建立资产、威胁、脆弱性、安全措施的模糊 

隶属度矩阵如下： 

_0．2 0．1 0．3 0．2 o．2J 

LO．1 0．2 0．3 0．2 0
．
2J 

广0．1 0．3 0．2 0．2 0．2] 
R。一 l I 

L0．1 0．2 0．2 0．3 0
．
2．J 

厂0．1 0．2 0．2 0．2 0．3] 

R4一l 0．2 0．1 0．4 0．2 0．1 l 

l 0．1 0．2 0．3 0．2 0．2 I 

综合各专家的信息偏好，得到梯形模糊判断矩 

阵，如表 1所示． 

表 1 准贝U层梯形模糊判断矩阵 

利用层次分析法，计算得到准则层指标权重为 

w一[o．256，0．243，0．241，0．260]．同理，得到各指 

标层的权重分别为：W1===Eo．29，0．36，0．35]，W 一 

[0．48，0．52]，W3一Eo．57，0．43]， ==：[0．32， 

0．35，0．33-]．然后，对电子政务系统信息安全进行逐 

级评判，步骤如下： 

B1一W1·R1一Eo．173 0．13 0．238 0．267 

B2一w2·R2一Eo．1 0．2 0．252 0．2 0． 

B3一w3·R3一Eo．1 0．257 0．2 0．243 

B4一 ·R4=Eo．135 0．165 0．303 0．2 

可得矩阵： 

B= 

O．13 

O．2 

O．257 

O．165 

0．238 

O．252 

0．2 

0．303 

0．267 

0．2 

0．243 

0．2 2] 

则风险等级R为： 

R一Ⅳ ·B一[o．256 

； 0．13 0．2 O．257 0．243 0．238 O．252 0
． 2 

O．241 

0．267 

0．2 

0．243 

0．260] 

0．202fl 

0．248 1 

0．2 l 

0．197J 

—

Eo．128 0．187 0．249 0．228 0．211_J 

对评估结果进行分析可知，该电子政务系统信 

息安全水平相对于评估集{很低，低，中，高，很高}的 

程度，分别为 {0．128，O．]87，O．249，0．228，O．211}， 

发现，等级“中”的评估值 0．249最大，依据最大隶属 

度原则，则该 电子政务系统信息安全风险指数为 

“中”，这表示该系统存在着一定的安全风险，结果与 

实际情况相符． 
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编码后写磁盘，并放入 BlockReceived列表中，等待 

向Namenode写索引【_6]． 

5 系统性能分析 

由于面向网络编码的分布式文件系统采取了基 

于纠删码的容错机制，使得文件在写流程中增加了 

编码操作，在读文件流程中增加了解码操作，所以， 

该系统的响应时间、读写速度等指标会稍微落后于 

HDFS．但是，在为了达到相同等级的容错级别的过 

程中，采取的纠删码的文件系统的额外存储开销要 

远低于基于副本的额外开销[2]． 

由于节点失效的修复过程应用了网络编码，因 

此，网络带宽的利用率得到了很大的提升．针对图 2 

中的情况，在 New Comer所在的网段，传统的修复 

模式需要传输三个 Block大小的数据量，而在应用 

了网络编码，在该网段只需要传输一个 Block的数 

据量，极大的节省了网络带宽的消耗量． 

6 结束语 

网络编码是一种比较新的研究课题，它很多方 

面的优越性都得到了很好的体现．为了研究网络编 

码在分布式文件系统中的应用以及它所能带来的优 

越性，文中实现了一个面向网络编码的分布式文件 

系统．该系统采用纠删码的冗余容错机制，能够很 自 

然的引人网络编码，利用该系统可以做很多理论上 

的研究与应用． 
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4 结束语 

为了确保电子政务系统信息安全，周密的电子 

政务系统信息安全风险分析，是制定准确可靠、切实 

有效的安全防护措施的必要前提．传统的电子政务 

系统信息安全评估方法的不足，文中提出了基于危 

险理论的电子政务系统信息安全风险评估方法．结 

果表明，该方法具有较高的评估精度，评估方法合理 

可行，具有一定的实践推广价值． 
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