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一 种木马电路的实现与特征分析 
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摘 要：由于硬件木马等恶意电路的隐蔽性，攻击者可以利用其窃取机密信息，破坏硬件电路，造成严重的经济损 

失与社会危害．本文基于典型的芯片设计流程与 EDA工具，首先建立硬件木马 的电路模型，然后尝试在一简单 

ADC芯片中，利用其电路的剩余空间，设计实现了一种计数器木马电路．该木马电路的规模大约 占芯片总面积的 

5．6 ，将受污染的电路与真实电路一起用标准CMOS工艺HJ0．25 m流片，然后采用旁路功耗分析技术进行深入 

分析．实验数据表明，在正常工作情况下，受污染和没受污染的芯片功耗并无明显差异，而当木马触发条件满足 时， 

受污染的芯片却成功的实现了攻击． 
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The Implementation and Analysis of a Troj an Circuit in IC Chips 
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Abstract：Hidden Tr~an circuits provide an attacker with a stealthy attack vector．Tr~an circuits can bypass 

traditional defensive techniques as they occupy a layer below the entire software stack．We present the design and 

implementation of a counter Trojan circuits into a IC chip by standard CMOS technology HJO．25um，then we 

analyze such flexible hardware allows powerful，general purpose attacks，while remaining surprisingly low in the 

amount of additiona1 hardware． 
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1 引言 

由于集成电路芯片规模迅猛激增，为了缩短研 

发周期，集成电路行业多购买第三方 IP核，或者采 

用 自动布局布线工具．这些工具并非理想，使得芯片 

中有大量剩余空间，攻击者可能在制造环节中，向芯 

片的电路注入带有特定恶意 目的的“硬件木马”电 

路．集成电路芯片已广泛应用于国民经济的各个领 

域，一旦出现“硬件木马”攻击，将会带来严重后果． 

近年来，“硬件木马”引起了世界各国工业界和学术 

界的极大关注，很多国外大学和科研机构均就这一 

领域展开了研究，并取得一些研究成果_】]． 

本文针对一款真实的芯片电路，成功在其中植 

入了一块隐蔽的恶意电路，然后深入分析了硬件木 

马的植入对原始电路旁路参数特性的影响 ，以期 

了解更多硬件木马特性，便于后续就硬件木马侦测 

技术研究工作的开展． 

2 硬件木马电路模型建立 

硬件电路是指注人带有特定恶意目的硬件电 

路．硬件木马攻击的出现对半导体芯片的安全提出 

了极大的挑战．硬件木马电路是整个硬件木马攻击 

的关键部件．根据攻击者的要求，硬件木马电路需要 

寄生在某一正常的功能电路之中，成为该电路的旁 

路分支，其模型如图 1所示．硬件木马攻击包括木马 
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注入、监听触发以及木马发作三个步骤：首先，攻击 

者需要在 Foundry厂制造之前，将硬件木马电路注 

入到正常的功能电路中；待芯片投入使用后，硬件木 

马电路监听芯片功能电路中的特定信号；当特定信 

号达到某些条件后，硬件木马电路被触发，木马电路 

完成攻击者所期望的恶意攻击行为[3]． 

图 1 硬件木马模型 

硬件木马电路主要包括触发部分和负载两部 

分 4 ]：负载通常有以下三类型功能：①把内部敏感 

信息(如明文、密钥)传输给攻击者；②修改电路功 

能，如用密钥代替输出密文；③毁坏芯片．对于触发 

机制，一般有如下三种：①攻击者可以接近加密芯片 

并且直接输入木马预设值来触发木马；②木马被内 

部条件触发，针对那些不能物理接近加密系芯片的 

攻击者．如在含有 GPRS导航的系统中，可以设定 

某一确定坐标值为触发条件；③木马一直是激活的． 

3 硬件木马电路设计 

根据硬件木马的触发机制，重点研究了计数器 

型木马，其功能类似于定时炸弹，结构如 2所示．一 

般情况下，木马电路并不影响信号 ER的正常输出， 

但是当计数到 2 时，木马被触发，改变信号 ER，让 

其输出错误值 ER ． 

图 2 计数器型木马结构 

计数器木马具体电路设计如图 3所示．采用十 

位计数器，每输出一个被监测的数据，计数器的值就 

会 自增一，直到到达预设值 N，木马即会被触发，输 

出值将被锁存 1．为了避免在设计者的功能测试环 

节木马即被触发，预设值 N要尽可能的大．该木马 

电路采用 1O位计数器，只有当检测到输出为指定值 

“10’b1111111111”的时候，木马被触发，电路输出 

值被锁存为 l_ 

图 3 10位计数器木马电路 

然后，设计一简单 ADC芯片，该芯片电路规模 

相当于 4302个 2输入与非门．将该计数器木马的电 

路注入到该芯片版图右上角的空闲位置．硬件木马 

的电路规模很小，大约是芯片总面积的 5．6 9／6，相当 

于 247个 2输入与非门．如果采用其它例如简单组 

合逻辑电路的木马，木马的规模还可以更小，甚至可 

以达到主体电路面积的 0．01 ．最后受木马污染的 

电路和没受污染的原始电路均采用标准 CMOS工 

艺 HJ0．25“m流片，从 晶圆切割下来 的 die(即裸 

片)如图 4所示．没受木马污染的裸片如图 4(a)所 

示，放大其右上角，可以看到，该位置的未用空间没 

被其它电路填充；被硬件木马污染了的裸片如图 4 

(b)所示，放大其右上角，可以看到，该位置的未用 

空间已经被计数器木马电路填充L6]． 

对原始裸片和被木马污染的裸片完成封装后， 

原始芯片和植有硬件木马的芯片从外观上看，一模 
一 样，无法通过肉眼分别哪块芯片里面有木马． 

4 硬件木马攻击实验与分析 

基于旁路分析的方法，对这种芯片进行旁路功 

耗分析，电路的时钟频率从 200MHz逐级降低，实 

验分析数据如表 1所示．可以看到，当时钟信号为 

100MHz时，从功耗上很难区分有木马的受污染电 

路和没有木马的原始电路．当时钟频率降为 10MHz 

时，依然很难从功耗的差别上区分是否被插人木马 

电路．时钟频率降为 100 kHz时，它们之间的功耗 

差异依然不明显．当木马电路相对整个芯片而言面 




