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摘 要：网站作为大规模的信息集合体，包含了大量的Web链接．有些web链接经过一段时间之后，因种种原因 

而失效或者出现错误，从而形成死链．本文提出一种 Web网站死链检测方法．根据web链接的调度过程，自动获取 

网站链接信息；根据web链接的结构特点和网页检索操作，对死链进行分析和检测；针对链接的相互引用问题和 

用户体验与页面深度的关系，对采集的数据进行预处理．实验结果表明，该方法能有效地提高死链的检测覆盖率和 

处理效率． 
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W ebsite Dead Links Detection M ethod 

YAO Zhuo，CAI W an-dong，YAO Ye 

(College of Co mputer，Northwestern Polytechnical University，Xi an 710129，China) 

Abstract：For large-scale information collection，Web sites contain considerable links．After a period of time，some 

web references that for a variety of reasons will not lead to a valid or correct web page，which is called dead link．The 

paper puts forward a dead link testing method．Achieve link messages automatically according tO processes of URL 

dispatch．Analysis and detect dead links based on structural characteristic of web links and chain of actions needed tO 

retrieve a web page；preprocess data collected before，due tO a large number of relevant content links existed in a 

web page and relationship between user experience and page depth．Experiment results show that the method can 

improve coverage percentages and processing efficiency of dead links detection effectively． 
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1 引言 

死链是 Web网站中处于路径不可达状态的 

web链接，也是导致网站性能下降的重要原因．随 

着互联网的快速发展，网络中的各种信息也在急速 

增长，维护网络内容的完整性和维持网络的性能也 

变得十分复杂．网络的一个重要特点是动态性，即网 

页内容可以任意增加、删除和更新．这个特点使网络 

成为具有吸引力的媒介，同时也使它的完整性受到 

了威胁，导致了死链的产生．不仅如此，多数链接是 

相互引用的，再加上网络的频繁更新和删除，使得死 

链问题更加严重． 

文献[1-73中，提出检测和处理死链问题的一 

些方法．但没有提供一种检测所有网络链接错误的 

方案，只关注了客户端错误或者关联数据库的错误． 

本文的贡献有以下三方面：①根据 Web链接的调度 

过程，自动获取链接信息；②具体解释了死链产生的 

原因并提出了对应的检测方案；③对真实网络数据 

做了比较多的实验，实验显示本方法具有较高的死 

链检测率． 

2 相关概念 

2．1 死链接定义 

网络资源通常使用统一资源定位器(URL)来 
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表示．URL是统一资源标识符(URI)的子集，URI 

提供资源位置的抽象鉴定．完整的、带有授权部分的 

普通统一资源标志符语法如式(1)所示_8]． 

协议：／／用户名@密码：子域名．域名．顶级域名： 

端口号／目录／文件名．文件后缀?参数一值#标志 

(1) 

URI中的服务器标识符 可以有 HTTP：／／、 

FTP：／／、GOPHER：／／、TELNET：／／、NWES：／／等 

类型，分别指定为采用超文本传输协议连接、采用文 

件传输协议连接、与 GOPHER服务器连接、与 

TELNET会话连接、与 USENET新闻组相连接， 

在本文中的实验中，由于 98 的 URI是通过 HT— 

TP协议传输的，所以本文只考虑 http协议组．在 

HTTP方案下，不需要用户名和密码．主机使用完 

全限定的域名或者其 IP地址．HTTP端口的默认 

值是8O，可以省略．‘#’后面是可选部分，它提供额 

外鉴定信息指向一个二级资源．而‘?’之后的询问语 

句指向用户感兴趣的资源． 

死链接也称无效链接，即那些不可达到的链接． 

以下情况会导致死链接的出现：动态链接在数据库 

不再支持的条件下，变成死链接；某个文件或者网页 

移动了位置，导致指向它的链接变成死链接；网页内 

容更新并换成其他的链接，原来的链接变成死链；网 

站服务器配置错误． 

2．2 死链接产生的原因及分类 

要使一个给定的URL正常显示，需要许多不 

同的技术和协议协同工作．另外随着网络和互联网 

的不断变化，原本简单的端对端请求应答协议变得 

十分复杂．所以链接失效可能出现在检索Web网页 

的复杂操作链中的任何一环． 

当网页首次请求时，主机名必须先解析成有效 

的IP地址．虽然 Web出现之前，非路由的 IP地址 

和域名地址是一对一的关系，但是现在这种对应关 

系却更加复杂了．许多主机把不同网站和每个地址 

(虚拟网络主机)关联起来，因此需要多个不同的 IP 

地址．由于 IP地址逐渐变为有限资源，所以通常情 

况下，把许多域名关联到相同的主机和 IP地址上来 

为不同的网站服务，这些网站基于主机名来响应页 

面请求(虚拟网络主机)．最后导致网站接收到大量 

数据，这些网站为了把主机上的通信量分发出去，会 

采用把不同的 IP地址和主机名关联到相同的域名 

上的策略． 

URL中的文件路径不是必须和服务器上的相 

应的本地文件匹配对应的，Web服务器提供了许多 

机制管理名字空间，包括：为每个本地用户建立一个 

独立的空间，保护域的定义和访问机制，通过支持别 

名来把名字空间映射到本地 目录中，以及网页内容 

的动态生成——例如使用通用网关接口和动态服务 

器网页技术．另外，HTTP协议的一个特点是数据 

表示方式的可协商性，该特性允许服务器根据请求 

消息里描述的特定技术或者文化特性来提供不同的 

页面(例如带宽，响应方式，语言内容编码)． 

最后一个难题来 自web事务很少遵循用户主 

机到服务器的理想路径．每个终端都被防火墙保护， 

以至于网页内容经过防火墙时会被阻碍甚至是修 

改．对于终端用户来说，路由器使用网络地址解析机 

制来管理有限的 IP地址，该方法可能把真实 IP地 

址屏蔽．最后，代理服务器——要么和终端用户合 

作，要么公开拦截请求——可能在不和原始服务器 

协商的情况下，存储缓冲文档并且为请求提供服务． 

在以上复杂的情况下，任何一步出错都会导致 

死链的产生．HTTP协议已经定义了24种错误．另 

外，还有一些错误是协议没有定义的．以下列举在实 

验中出现的常见错误． 

(1)DNS解析错误：解析器递归查询完，没有发 

现被请求信息的服务器地址，也就是说没有把机器 

符号名映射到他们的IP地址上．产生错误的原因可 

能是DNS服务器无法正常工作，本机的DNS缓存 

列表没有更新，或者是该域名没有注册． 

(2)重定向：服务器已经把链接重定向，但是没 

有指明后续地址．这类链接的状态码以3开头，表明 

客户应该检查其他的位置：另一个不同的URL，或 

者在它 自己的缓存中查找．然而服务器并没有指明 

后续的链接地址或者在缓存中没有找到． 

(3)4XX客户端错误 

400坏请求：由于错误的请求不能被服务器理 

解，在实际网站中，这类错误主要由URL的错误键 

人引起的． 

401未授权的：服务器需要对请求进行身份认 

证．如果请求包含了授权证书，那么 401响应意味着 

对这些证书的授权失败．通常，这样的错误是由于引 

用了需要注册的域名服务器里的URL．但是把返回 

码为401的链接看做错误链接具有争议性，因为越 

来越多的网站服务需要注册授权，但不意味着网站 

的链接是无效的． 

403禁用：服务器理解此请求，但拒绝满足该请 

求．认证是没有作用的，并且请求不能被重试．例如， 

学校的校园网对学生是透明的，这种验证是基于 IP 
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地址的验证，但对其他用户是禁止的，并提示 403 

错误． 

404没有找到：服务器没有找到任何可以匹配 

的资源，并且没有迹象表明条件是暂时的还是永久 

的 当服务器不希望精确指出请求为何被拒绝或者 

没有任何其他响应可用时，使用该状态码．该错误产 

生的原因一般是由于网站维护人员改变了资源的路 

径或者删除了整个引用资源． 

410不存在：请求资源在源服务器上不再可得 

并且也没有转发地址可用，此条件被认定是永久的． 

(4)5XX服务器错误 

500服务器内部错误：该错误产生的原因是服 

务器被错误配置或者支持动态页面的程序或数据库 

运行失败． 

503服务不能获得 ：由于服务器暂时地过载或 

维护，服务器不能处理请求．该状态码并不总表示服 

务器过载，有些服务器可能希望拒绝此连接． 

504网关超时：即网关或者代理服务器不能及 

时接收从 URI指定的上游服务器(例如：HTTP， 

FTP，I AP服务器)或者其他的辅助性服务器 

(DNS服务器)发来的响应．当HTTP请求被代理 

缓存服务器拦截时，也会出现该错误． 

(5)没有返回有效内容：应答正常返回，但是网 

页内容为空．可能是由于网站维护，服务器原因或者 

用户的防火墙篡改． 

3 死链接检测方法 

本方法检测步骤如下： 

(1)爬取网页内容，并保存完整页面信息； 

(2)把页面中的链接抽取出来； 

(3)对这些链接进行预处理； 

(4)检验链接的可达性． 

3．1 链接自动获取 

为了完成死链的自动检测，首先需要实现链接 

的自动发现和提取功能．本文以web页面之间的相 

互链接为路径，依照一定的遍历策略试图获得网站 

中的每个链接，从中抓取必要的信息，并将其转存到 

本地存储设备上，以便进行信息的预处理．有两种经 

典遍历策略，深度优先和广度优先，其 目的是尽量获 

取较多的网页．本文根据 URL的不同调度状态和 

即将进行的操作对传统的广度优先遍历策略进行 

修改． 

算法首先初始化一个种子列表——seedURLs 

和五个 URL列表：用来存放 DNS缓存的Named- 

Site；用来存放已取得 DNS解析的 URLs的列表 

IPSite；用来存放没有进行 DNS解析的站点 dns— 

Site存放即将抓取的URL的okSite以及用来存放 

死链的 errorSite．然后进行如下操作，如图 1所示． 

第一步：从 seedURL中选择一个 URL，把它放 

在 NamedSite列表中，如果这个 URL需要 DNS解 

析，把它放在 dnsSite列表中，进入步骤 2，否则进入 

步骤 3． 

第二步：解析 URL，计算死链值，如果为 0，进 

入步骤 3，否则放到 errorSite列表中． 

第三步：从 okSite中选择一个 URL，发送请求 

到相应的服务器，根据返回的头信息和内容计算死 

链值，如果值为 1，把该 URL加入到 errorSite列 

表中． 

每个站点都用 namedSite来保存 自己站点的 

URL，然而这个个数是有限的，当超过这个限制的 

时候，就不能再把此站点下的 URL放人，而是放人 

等待队列．算法会控制一段时间在 URL库中取数 

据，一段时间在等待库中取数据． 

匮 翘  ll 
DNs解析成功井取 

一 L，~robots住t立件 

图1 URL队列管理 

3．2 数据预处理 

预处理主要包括网页去重和链接筛选，如图 2 

所示．上一步得到的 URL列表含有大量的重复项 

和不符合深度约束的链接，为了提高计算效率、减少 

存储空间，需要首先对其进行去重处理，然后删除不 

符合约束的链接． 

图 2 预处理过 程 

web可以看成一个没有规则和边框的有向图， 

图的内部存在一个广大的圆圈．由于网站中含有大 

量的索引页、导航页面，以及大量的相关链接，网页 

中的URL数目远远超过互联网中存在的实际URL 

数目．为了避免下载重复页面，首先需要考虑 URL 

过滤．Bloom filter[9]是一个改进的算法，具有高效 

性和占用内存资源少的优势，因此系统采用 bloom 
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filter算法来过滤重复链接．对于每一个 URL，算法 

输出唯一的MD5值，具体如下： 

Hash method() 

{ 

ho port 

While(host is not nul1){ 

h( +1)=PF h(xi)+f( )；} 

While(file is not nul1){ 

h()(i+1)=PF*h( )+f()(i)；} 

Code=h(x~) hashSize； 

) 

在上述算法中，PF是一个质因子，h(xi)是每次 

计算产生的随机函数，f(Xi)是字符集，其中包含等 

待映射的字符．Code就是该 URL对应的MD5值． 

为了达到数据采集效率和采集完整性的平衡， 

本文采用以网页深度作为条件过滤 URL的方法． 

网页深度是指从一个网站的主页，到达网站的某一 

网页所需要经过的最短跳转次数．据大量实验统计 

表明，如果只有一台服务器做数据采集工作，那么当 

网页深度为 0时，链接重要程度是最高值 l0，链接 

个数为最小值 1；当深度增加到3时，平均链接个数 

增加到 2000，但是重要程度下降到 2；当深度增加到 

4以上时，链接增长率开始下降，重要程度也迅速递 

减．该研究表明把深度设为5时，服务器基本上可以 

获得网站中的所有链接而不需要把过多时间浪费在 

处理重复页面上．虽然删除网页深度过大的 URL， 

可能造成死链的漏报，但并不影响用户体验．因为据 

Google2010年 1月对 Google Analytics的基本度 

量——访问时长和访问深度的大量实验中，可以看 

出大约 8O 的用户不再访问深度>5的页面，如图 

3所示． 

44．57％ 

■ 8．19％
． 一  

■ _ 。 ’ 3．81％， 7％，，o 

■ ■ ■ ■ 一 _ _ 
1 2 3 4 5 6 7 8 

访问的页面深度 

图 3 深度与用户体验的关系 

通过上述处理，在保证 URL链接完整性的前 

提下，使原始 URL库得到了很大的精简，同时系统 

的整体性能得到了很大的提高． 

3．3 死链分析和判断 

经过预处理操作得到最精简的 URL库，为了 

找出死链，需要对其中每一个 URL做进一步的分 

析和判断．算法思想：模拟浏览器作为客户端代理向 

DNS服务器以及网站服务器发送询问请求，根据第 

2部分对死链的产生的原因，分类以及 HTTP协议 

的定义，分析返回的信息，若消息满足死链特征，则 

检测到死链，做相应处理．如图 4所示，具体算法 

如下 ： 

向域名服务 
器查询域名 

Nl -__●_●___●●_-
。 ●-- ●- ●● _-_ -● ___ -一  

与服务器建立连 l 
接，请球Ix．R l 

_==]二 l获得
服务器l l响应信息

R l =二匕  

取出状态行 s的l 
第一个数字 s．Nl 

图4 检测算法流程图 

算法名称：死链检测算法 

算法输入：预处理后 URL库 A 

算法输出：死链检测结果函数 deadlink(A) 

算法步骤： 

(1)如果URL库A非空，取出一个URL x；如 

果A为空，算法结束，死链判断完毕． 

(2)向 DNS服务器发送链接 X 的域名查询 

请求； 

(3)域名服务器通过递归查询返回链接 X的 IP 

地址 X．IP，如果递归查询失败，则 deadlink(X)一1， 

返回步骤 1； 

(4)与 X．IP建立一个 TCP连接后，向服务器 

发送消息请求，请求资源 X．R，请求消息中包括 

GET方法，资源指示符，请求头域以及实体头域； 

(5)服务器接收和解析一个请求消息后，发出一 

个 HTTP响应消息 R，响应消息中包含状态行 S、 

响应头域以及实体 E； 

(6)取S的第一个数字S．N，如果 S．N=4或者 

鏊一 

言葺 
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5，则 deadlink(X)一1，返回步骤 1；如果 S．N一3，查 

看响应头域的Location字段，如果内容为空或者是 

不合语法的 URL，则 deadlink(X)一1，返回步骤 1； 

(7)取实体 E进行分析，如果实体的长度 E． 

Length=0，则 deadlink(X)一1，返回步骤 1； 

(8)deadlink(X)一0，返回步骤 1． 

4 实验结果及分析 

本实验运行在Linux操作系统、2 GB内存、In— 

tel Core2 2．53 GHz处理器的主机上，并连人互联 

网，对方法的采集性能和检测精度进行测试． 

实验用两种 目前流行的技术：一个简单的网页 

版本(站长帮手网死链检测网页)和一个 windows 

平台上的软件(Xenu)，同本文提出的跨平台检测方 

法作对比．其中参数之一的检测精度，需要通过人工 

手动检测正确性．表 1显示 了不 同的技术在检测 

www．nwpu．edu．cn时的不同性能．为了保证 比较 

的公平性，实验设定6000为阈值，所有版本都在处 

理了6000个页面后停止．对表 1的分析可知，网页 

检测只处理了 31个链接，原因就是网页检测方法只 

抽取初始页面的超链接做后续处理，不对生成的 

URL库做进一步分析从而得到后续 URL．表 1中 

后两个参数表明，即使后两种技术有相同的正确率， 

但是本文提出的方法能检测出更多的死链． 

表 1 性能比较 

网页版本 31 1 0 0 

Xenu 6000 14 14 1 

本方法 6000 57 57 1 

为了充分证明本方法的性能优越性，需要设计 

大量的实验进行对比．首先随机选取 12个具有代表 

性的网站，确保每个网站的类型各不相同，其次为了 

保证实验的准确性和公平性，需要分别对每个网站 

设置不同的停止阈值，最后使用两个系统对这 12个 

网站进行测试．实验结果如图 5所示，横坐标表示处 

理的链接个数，纵坐标分别表示检测出的死链个数 

和正确率．其中，柱状线表示检测出的死链个数，折 

线表示正确率．图5的统计结果表明，本方法在采集 

性能和检测精度上，都有较大的改进． 

5 结束语 

本文针对 Web链接的结构以及检索 Web网页 

的复杂操作，解释了死链产生的多种具体原因，并针 

图 5 性能 比较 

对不同原因提出了对应的检测方案．根据web链接 

的调度过程，对链接获取技术进行了有针对性的修 

改，从而提高了链接采集性能和死链检测的精度和 

覆盖率． 

为了进一步提高检测率，今后将采用基于语义 

的方法来改进 Web网页获取技术，实现对网络的深 

度挖掘． 
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