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摘 要：在真实环境的功耗分析攻击中发现，功耗曲线经常受到大量噪声的影响．为了提高攻击效率，分析了几种 

常用滤波方法的特点，针对具体的功耗分析问题在真实环境下进行了实验．对几种滤波效果进行了对比，得出滑动 

平均滤波最适合解决此类问题的结论． 
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Abstract：The power consumption curves were often affected by plenty of noise in real environment attack．In order 

to improve the efficiency of the attack，this paper analyses characteristics of several common filtering noise methods 

and completes experiments tO the specific questions．At last，it compares the filtering effects and draws a conclusion 

that moving average filter is the most suitable method to solve this kind of problem． 
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1 引言 

边信道攻击是一种从密码设备中获取秘密信息 

的密码攻击方法．常见的边信道攻击有时间攻击[13 

(Timing Attack)、功耗分析攻击__2](Power Analysis 

Attack)、电磁攻击_3](Electric Magnetic attack)和 

故障攻击[ ](Fault attack)等，在文献[1—4]中有经典 

的论述．以功耗分析攻击中的模板攻击作为 RSA密 

码算法的攻击手段． 

由于密码芯片的真实功耗轨迹湮没在大量的噪 

声中，因此在对密码算法做功耗分析攻击之前，对采 

集到的含有大量噪声的功耗曲线进行滤波是十分必 

要的． 

2 功耗分析攻击 

在真实环境下，进行功耗曲线的采集要受到设 

备、环境等多方面的影响，具体功耗的组成如下式： 

P l— P + Pda + P L + P。 (1) 

P ⋯ 功耗 

P ：操作依赖分量 

P山 ：数据依赖分量 

P L ：电子噪声 

P 恒定分量 

P0p+ Pda 一 P 冲+ Psw． i (2) 

P。 ：能量消耗分量 

Psw
． ：转换噪声 

在式(2)中的P 是带给攻击者最多信息的分 

量，在操作大致相同的各个模乘中 P 稳定，而在有 

不同的操作数进行运算时，P山 不同． 

功耗攻击是边信道攻击的一种，它是根据密码 

系统的能耗与被处理数据或操作之间的依赖性进行 

攻击的[ ．选择明文攻击是一种传统的密码分析方 
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法，将其与功耗攻击相结合，在被控设备上输入特定 

的明文或消息，使用被攻击密码系统加密，得到相应 

密文．在此过程中捕获功耗曲线，寻找其功耗特征与 

秘密信息的相关性，以便恢复密钥． 

3 滤波方法简介 

湮没在大量噪声中的密码算法的真实功耗信息 

是时变的、非平稳的，不容易区分出来，给攻击增加 

了难度．因此在攻击之前对所采集到的功耗信号进 

行滤波，对研究分析密码算法是很有帮助的． 

常用的滤波方法有低通滤波法、防脉冲干扰平 

均滤波法、巴特沃斯滤波法、滑动平均滤波法等． 

3．1 低通滤波法 

低通滤波的特性可以用如下方程来表示 ： 

Y 一 O27 + (1一口) 1 (3) 

式中， 表示当前的数据， 一 表示上一次的滤波输 

出值，口表示滤波系数， 表示本次滤波输出值． 

由式(3)可知，本次滤波的输出值 主要取决 

于上次滤波的输出值 一 ，本次的采样值 只起到 
一 些辅助性的修正作用，滤波的系数n是可以自行设 

定的．低通滤波算法对周期性干扰具有良好的抑制作 

用，适用于波动频繁的参数滤波_6]．滤波算法的截止 

频率可由下式计算： 

^ ===a／2~t (4) 

式中，口为滤波系数，t为采样间隔时间． 

低通滤波的不足之处是带来了相位滞后，滞后 

的程度取决于口值的大小． 

3．2 防脉冲干扰平均滤波法 

防脉冲干扰平均滤波法以算术平均作为算法基 

础，对连续 N个采样数据值，去掉这 N个数据中的 
一

个最大值 z和一个最小值rain，然后计算 N一 

2个采样数据的算术平均值．算法流程如图1所示． 

在实际使用时，N 的选择会影响滤波的效果． 
一 般来说，N选择 3到 14之间的数值． 

3．3 巴特沃斯滤波法 

巴特沃斯(Butterworth)滤波器是一种具有最大 

平坦幅度响应的低通滤波器，起伏最小，在阻频带则 

逐渐下降为零．在振幅对数对角频率的波特图上，从 

某一边界角频率开始，振幅会随着角频率的增加而逐 

步减少，并且趋向负无穷大． 

巴特沃斯低通滤波器的平方幅度响应为 
1 

f H(山 )f 一——÷— (5) 

+( ) 

开始 

N 

设置采样次数 

Ⅳ=10 

三[  
调用AID采样 

。 。____ ___-。 。。。。。 。。。。- __●_- 。-。 。。。。。 。。'_ ____一  

人  
巳采样lO次? 

＼
．

— —  

： 
将1O个采样值排序 

求第二个到第九个 
采样值的 

累加和sum 

Sum除以8 

求平均值 

送人寄存器 

图 1 防脉冲干扰平均滤波法流程图 

式中， 为滤波器的阶数， 为低通滤波器的截止频 

率．阶数 越高，其幅频特性越好，但由于具有有较 

长的过渡带[7]，巴特沃斯滤波在过渡带上很容易造 

成失真． 

3．4 滑动平均滤波法 

滑动平均滤波法的原理是：连续取 L个采样值 

看成一个滑动窗口，该滑动窗口的长度固定为 L，每 

次采样到一个新数据放入窗口尾，并将窗口首部的 

数据去掉，这样就始终保持滑动窗口中有 L个数 

据．把滑动窗口中的这 L个“最新”数据进行算术平 

均运算，就可获得新的滤波结果．表达式为 

[ ]一 ∑ [咒一忌] (6) 
一 K一0 

式中，L为滑动窗口的宽度．L点滑动平均滤波器的 

频率响应_8]是 

H( )一 

L--1 

一 [ sin(aL／2)] 1)／2 
(7) 

滑动平均滤波相当于一个低通滤波器，衰减了 

较高频率的信号，对数据起到平滑的作用[9]．滑动平 

均滤波法对周期性的干扰有良好的抑制作用，平滑 

度高，并且适用于高频振荡的系统． 
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处的N为 5．从图中可以看到，滤波后的效果与 5相 

比，相差不多，但是比6要好．各轮次的模幂运算和 

字节分界尖峰(图中矩形框标注部分)可以较为明显 

地看出来． 

图 7 防脉冲干扰平均滤波效果截图 

图8是滑动平均滤波后的效果截图，滑动平均 

的N选择为5．从图中可以看到，各轮次的模幂运算 

和字节分界尖峰都可以很明显地看出来，效果比低 

通滤波、巴特沃斯滤波、防脉冲干扰平均滤波法都要 

好．可见，滑动平均滤波很适合于对 RSA密码算法 

的功耗曲线进行处理．对比如表 1所示． 

图 8 滑动平均滤波效果截图 

表 1 各种滤波算法的比较 

算法名称 滤噪效果 算法效果排序 

原始曲线 无法识别轮次和尖峰 

单纯放大 无法识别轮次和尖峰 

低通滤波 可以识别轮次和尖峰但不明显 ② 

巴特沃斯滤波 效果差于低通滤波 ④ 

防脉冲干扰平均滤波可以较为明显分辨出轮次和尖峰 ③ 

滑动平均滤波 可以很明显分辨出轮次和尖峰 ① 

4．4 滤波后攻击效果对比 

在图 2所示的攻击环境中，对 8051安全芯片的 

RSA密钥进行攻击．这种芯片处理数据的位数是 8 

位(即安全性芯片在处理数据时是按照字节为单位 

读取密钥进行模幂运算的)．每次执行完一个字节密 

钥的模幂运算后，都要读取下一个字节的密钥和中 

间数据的处理．而这种操作就会造成功耗信息在时 

间上的泄露，形成图8中带有台阶的分界下尖峰．攻 

击中应用这种特殊的下尖峰，分界每个字节密钥，形 

成汉明重量模板进行攻击． 

在各种滤波方法应用后，对功耗分析准确率统 

计如表 2所示． 

表 2 滤波后功耗分析准确率对比 

、、 数

5oo 1 ooo 2 Ooo 5 ooo 算法名标＼  

原始曲线 51．2％ 52．3 0／00 54．1 55．8 

低通滤波 

巴特沃斯滤波 

防脉冲干扰平均滤波 

滑动平均滤波 

83．2 84．3 86．4 87．6 

62．9 64．1 65．9％ 67．6％ 

70．5 71．6 73．5 75．2％ 

94．6％ 95．5％ 97．2 98．8 

5 结束语 

本文针对功耗分析时，功耗曲线的内容被湮没 

的问题，对几种常用滤波方法的特点进行了分析．在 

真实环境下，针对具体功耗分析问题进行了实验，对 

几种滤波效果进行了对比，得出滑动平均滤波最适 

合解决此类问题的结论 
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提出的优化算法和传统 CORDIC算法的资源消耗 

情况如表 2所示． 

表2 不同算法下，FPGA资源的消耗情况 

可以看出，使用本文提出的算法实现的 DDS比 

传统算法在不仅在register方面比减少了约 17 的 

资源，而且在 logic elements方面也减少了约 17 9／6 

的资源，这是因为在减少角度和幅度量化的同时，也 

就相应的减少了加／减法器的位宽，也就会减少 log— 

ic elements资源． 

5 结束语 

本文通过对传统 CORDIC算法中流水结构的 

存储单元进行优化，在不影响精度的情况下节约了 

FPGA的资源．而且当迭代次数和量化位宽越宽时， 

节约的 FPGA资源将会更多．应用本文算法在 al— 

tera公司的FPGA中实现的DDS已经成功应用在 

频标实验中． 
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