
29卷 第 9期 

2012年 9月 

微 电 子 学 与 计 算 机 
MICROELECTRONICS& COMPUTER 

Vo1．29 No．9 

September 2012 

无线 Mesh网络中激励机制研究 

谢霖铨 ，陈 兵 ，乐光学。，刘建生 ，熊小峰 

(1江西理工大学 理学院，江西 赣州 341000；2嘉兴学院 数理与信息工程学院，浙江 嘉兴 314000) 

摘 要：为了激励无线 Mesh网络中自私节点转发数据，通过分析节点 自私行为激励的原因和 目标，将适用于无线 

Mesh网络中对节点自私行为的四类激励机制进行比较．讨论了无线 Mesh网络博弈模型，并对无线 Mesh网络中 

重复博弈模型进行理论分析．针对节点的自私行为提出了基于博弈论与信誉相结合的激励方案．仿真实验表明，该 

方案不仅降低 了基于信誉的复杂度又能有效激励更多自私节点转发数据，从而提高了网络的整体性能． 
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Abstract：In order to motivate selfish nodes to forward data in wireless mesh networks，through analyze the reason 

and object of the nodes selfish behavior．Comparison four types of incentive mechanism of the nodes selfish behavior 

in wireless mesh networks．The discussion of game theory in wireless mesh networks and the theoretical analysis of 

repeated game theory are another emphasis． An incentive mechanism is proposed combined game theory and 

reputation for the selfish behavior of nodes．The simulation results show that the strategy not only reduces the 

complex of the reputation but also can effectively motivate more selfish nodes forwarding data which improve the 

overall performance of the wireless mesh networks． 
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1 引言 

无线 Mesh网络 (Wireless Mesh Networks， 

WMN)融合了 wLAN和 Ad Hoc网络的优势，具 

有自组织、自修复、多跳级联、节点自我管理、移动带 

宽、无线定位等特点，其设计目标是节点即可以是通 

信的发起者，也可以是数据分组的中间转发者，网络 

中的每个节点都能去发送和接收数据，每个节点都 

能通过一个或多个节点接收和转发数据，从而使用 

户能够随时随地的获取高质量的无线通信服务[1]． 

然而，网络中节点的自私行为使得这一目标无法完 

全实现．为了保证自身的性能，节点一般只愿意接收 

网络资源而不愿共享 自身的资源和计算功能，这种 

节点的自私行为会严重影响网络的整体性能．因此， 

激励自私节点进行共享资源和转发信息，以提高整 

个网络的性能是目前无线 Mesh网络研究领域面临 

的重要挑战之一． 

2 激励的原因和目标 

虽然无线 Mesh网络正蓬勃发展，但是无线 

Mesh网络中节点由于受到自身处理能力、带宽、存 

储空间、发射功率等各种资源的限制，节点为了保证 
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自身的性能都会理性的表现出自私的行为L2]．假设 

无线 Mesh网络中每个数据报文需要转发 跳，则 

每个节点平均消耗 n／(n+1)单位的能量为其它节 

点转发数据报文，而只消耗 1／(n+1)单位的能量为 

自己转发数据报文，这样采取合作为其它节点传输 

数据报文所消耗的能量是不合作只为自己传输数据 

的 倍．图 1给出自私节点对报文传输率的影响，由 

图可知，即使存在很小一部分的自私节点也会对报 

文的传输率造成很大的影响．本文采用基于博弈论 

与基于信誉相结合的思路，既降低了基于信誉的激 

励机制的复杂度又可以更大限度的激励尽可能多的 

节点转发资源，通过对无线 Mesh网络中重复博弈 

模型进行理论分析，仿真实验表明该方法能够激励 

更多的节点采取合作的策略来转发数据． 

图 1 自私节点对传输率影响 

3 适用于WMN激励机制研究 

目前针对无线 Mesh网络中节点自私行为的激 

励机制主要基于信誉、虚拟货币、VCG(Vickery， 

Clarke，Grove)以及博弈论_3]．这四类机制侧重点也 

有所不同，基于信誉的激励机制通常用于检测数据 

报文转发阶段的节点自私行为，通过对节点信誉值 

进行评价，根据信誉值的高低来判断节点的可信度， 

并作为路由和报文转发选择的依据，该机制可以有 

效降低报文转发阶段的自私行为；而基于虚拟货币 

激励机制用于节点数据报文转发阶段合作行为的支 

付，节点提供服务则增加虚拟货币，获取服务则减少 

虚拟货币，该机制一般需要额外的硬件支持；基于 

VCG激励机制主要用于在路由阶段的合作行为，可 

以实现最优策略，是 目前获得最短消耗有效路径的 

防策略机制；基于博弈论激励机制用于节点数据报 

文转发阶段的动机激励，在节点之间建立数据报文 

发送与转发的博弈关系，通过采取对 自身收益最大 

的策略，使得能够满足自身通信需要的同时，必须要 

为其它节点转发数据，节点不能通过单方面改变策 

略提高自身的服务性能．这四类激励机制区别如表 

1所示． 

表 1 几种激励机制比较 

4 WMN相关研究工作 

4．1 WMN博弈模型 

在无线 Mesh网络环境下 ，当节点面对其他节 

点的服务请求时，采取何种策略以使 自身利益最大 

化可以认为是一种博弈．将“囚徒困境”模型的思想 

应用到复杂 网络中，该模型博弈双方要决定合作 

(Cooperate，C)或者背叛(Defect，D)策略_4]．在无线 

Mesh网络的博弈模型中，选择合作带来收益 以 

及相应的成本为C，其中u>c．因此相互合作给每个 

个体带来实际收益 R一 一c，相反，如果互相背叛双 

方都只能得到惩罚 P=0．如果某一方选择合作而另 
一 方选择背叛，背叛者获得 T===U的收益，而合作者 

只能付出 S一一f的损失．因此，囚徒困境的支付关 

系为T>R>P>S，并且博弈要求2R≥T+S，故其 

合作收益矩阵为： 

(R丁SP) 
在此博弈中，无论对方选择何种策略，选择背叛 

是最好的决定，因此该模型相互背叛{D，D)是囚徒 

困境的唯一纳什均衡[5]．在多次重复博弈过程中，博 

弈个体则可能会为了长久利益而舍弃短期利益从而 

选择不同的策略[6]．无限次重复博弈理论证明了当 
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博弈重复无穷多次，存在不同于一次博弈的子博弈 

精炼均衡策略，此时{C，C)是一个子博弈的纳什均 

衡．因此，在无线 Mesh网络中对任一对节点( ， ) 

在某一时刻的博弈收益模型如表 2所示． 

表 2 无线 Mesh网络中博弈模型 

表 2中 C表示节点合作时转发报文的资源开 

销；C 表示节点在网络中计算、更新、存储等运行成 

本．在一次交易过程中，若两节点互相合作，则实际 

收益为U—C—C ；若两节点之间互不合作，则实际 

收益为一C ；若一方选择合作另一方选择不合作，合 

作方的实际收益为一C—C ，不合作方得实际收益 

为U—C ．这是对节点一次博弈的描述，以后节点都 

将在周期时间 T内无限次重复该博弈． 

4．2 WMN重复博弈模型理论分析 

在实际博弈过程中，采用对未来收益打折扣的 

方式来计算节点收益，即贴现原则L7]．虽然无线 

Mesh网络中不能预测节点的未来情况，但实际网 

络中依然存在一个概率 1一 ， 是贴现系数，使得当 

前节点的相互作用就是最后一次的作用结果．于是 

节点一直保持合作策略的收益可表述为： 

(U— C— C )+ (U— C— C ) + ⋯ + (U— C 

—

c ) + ⋯ 一 —U--FC-- C' 

如果某一节点采用不合作策略，虽然它在该次 

交易中会获得 U—C 收益，但随后会受到 N 阶段的 

惩罚．其收益为： 

(U—C )+ 厂(U—C—C )+(U—C—C ) 

+⋯]一 (【，一C，)+—(U—--— C—-- C—')
一

o~ 1 

可得： I二 > —c，
，当 固定时， 

～越大，对节点的惩罚行为越严厉．因此，在用户理 

性的情况下，通过有限多次的惩罚可以达到一定效 

果，但为了激励更多节点采取合作策略 N取值不能 

太大． 

4．3 基于博弈论和信誉结合的策略 

由于节点何时离开无线 Mesh网络无法预知， 

因此节点之间的长期行为是无限次重复博弈_8]，记 

作 G(oo， ，{S )，{ })．其中CXD代表博弈次数，此时 

为无限多次； 代表贴现系数，且 ∈(0，1)；S 代表 

节点i采取的策略，且 S ∈{C，D)；而采取的策略主 

要由可信状态 Ts ( ，愚)∈[0，1]和相对贡献度 Rc 

( ，忌)∈[0，1]进行量化； 代表节点i通过此次博 

弈获得的收益，相关说明如下： 

(1)节点 i第 尼次交易的可信状态 T 。(i，晟) 

∈[0，1]，其中0表示节点i此次交易不可信，1表示 

节点 i此次交易完全可信． 

(2)节点 i第足次交易的相对贡献度Rc (i，是) 

∈[0，1]，其中0表示节点 i在此次交易没有做任何 

贡献，1表示节点 i在此次交易一直在贡献而没有 

获取收益． 

(3)在无线 Mesh网络中，节点之间的作用为 

无限次重复博弈，节点 i第尼次交易所采取的策略 

S — 

f C， ( ，是一 1)≥ Th and Rc J， 一 1)≥ F 

lD， ( ，志一1)≤ Th or ( ，七一 1)< F 

其中， 表示节点的信誉值阈值，r表示相对贡献 

度的门限值．节点总是希望对方不仅要可信而且要 

求具有贡献资源的能力，因此节点的策略选择不仅 

与可信状态有关还与相对贡献度息息相关，而这两 

个值通常是经验值． 

(4)当节点 i初始加入系统时，可设 T ( ，O) 

一1，相对贡献度R ( ，O)一1，即该节点不仅可信而 

且贡献能力强． 

(5)当节点 i在某阶段不合作，它将会受到 』＼， 

阶段的惩罚，获得的收益会比一直采取合作的策略 

要低，但为了激励更多的节点采取合作策略，惩罚时 

间不应该过长． 

(6)在每一个周期 T内，节点与其所有邻居节 

点进行交易，累积交易获得的收益，然后根据更新法 

则进行策略更新，即以某一概率更新自己的策略，这 

样有利于节点尽快稳定工作． 

(7)更新策略采用配对 比较方式：W( — )一 
1 

，参数 为噪音，代表一种非理性行为 

的可能，一般是一个很小的值，常取 0．1．当 一。。 

时，表示所有信息都被噪音淹没，策略进行完全更 

新；当， 0时，表示确定的模仿规则，当 累积收益 

大于i时，i则采取J的策略． 

5 实验仿真分析 

仿真环境：Window7系统，采用 Matlab2010b 
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仿真软件．设定节点规模≤2000，节点度为 4，网络 

结构为小世界网络，节点设置为随机加人和离开． 

实验 1贡献度与纳什均衡之间的关系，如图 2 

所示． 

0 

0 

—
0 

3  0 

0 

0 

0 

0 

0 

Rc(f) 

图 2 合作节点间的博弈纳什均衡 

环境假设 ： 

(1)网络中存在大量的合作(可信)节点． 

(2)单节点初始加入均为可信．即： (i，0) 

一1，Rc ( ，0)一1． 

实验表明： 

节点通过提供数据报文转发而获得较高的信誉 

评价和贡献度，当这些节点都为系统做贡献时，即提 

供可信的服务，系统才能达到(C，C)的纳什均衡．由 

图可知，R 的值不能小于 0．6，通过采用更新策略方 

式，使节点间能够更快速达到稳定状态． 

实验 2．合作节点和 自私节点对其信誉值的变 

化，如图3、图 4所示． 

环境假设 ： 

(1)加人的节点为随机生成的合作节点和自私 

节点，初始加入均为可信． 

(2)对 自私节点采用激励和惩罚措施． 

(3)每阶段节点进行交易 20次，对交易结果进 

行评价，连续观测 10个阶段． 

实验表明： 

由图 3可知，由于受到不合作节点的自私行为 

影响，合作节点的信誉值会降低，这会对整体网络性 

能造成很大影响，但经过节点之间的博弈会使整个 

网络相对稳定在较低水平．由图 4可知，通过对自私 

节点的一定惩罚，理性的自私节点会为了长久利益 

而减少不合作行为，通过为系统作贡献才能获得收 

益，经过相互间的博弈会使整体网络稳定在较高的 

水平． 

6 结束语 

本文提出将基于博弈论与基于信誉的激励机制 

相结合的思路，既降低了基于信誉的激励机制的复 
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图 3 节点之间交易与 的关系 
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图 4 惩罚策略对节点交易的 。影响 

杂度又可以更大限度的激励尽可能多的节点转发资 

源．目前提出的各类无线网络激励机制都有其局限 

性，关键技术有待进一步研究和完善．博弈论机制是 

最接近网络的实际情况，应从降低边缘效应着手，让 

更多的节点参与共享资源，还可通过对各种机制的 

结合使用，充分考虑实际网络中存在的干扰因素和 

影响因子． 
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