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摘 要：本文通过在网络侧集线器与用户主机侧交换机之间部署安全联动设备防火墙，以及并联在集线器与交换 

机之间的审计系统，提出一种基于 HTTP包识别的网络安全设备联动方法．它基于网络信息安全领域入侵检测与 

防范技术，用以在线解决现有网络安全设备联动阻断技术的时效性较差的问题．最后，通过实验测试证明该方法实 

用有效． 
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A M ethod of Network Security Device Linkage Based on 

HTTP Packet Recognition 
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Abstract：The paper introduces a device 1inkage system on firewall between the network side and the switch side of 

user host，and introduces the audit system connected in parallel between the hubs and switches．Then，the paper 

introduces a method based on HTTP packet recognition network security device 1inkage．which is a technology of 

information security intrusion detection and prevention based on the network．It is mainly used tO solve the existing 

network security equipment linkage blocking technology limitation poor problerrL Finally，the test result shows that 

the method is practical and effective． 
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1 引言 

网络信息日益丰富，如何保证动态变化的网络 

信息内容的健康合法以及如何对突然出现的不良内 

容进行判断及阻断，已经成为安全领域研究中的热 

点技术． 

网络内容审计系统作为旁路监听设备，一般采 

用并联到交换机监听口的方式部署，不会对网络性 

能造成影响，可用性强于应用层防火墙．赵晓明等通 

过设置入侵检测代理和集中控制服务器，提出一种 

分布式的网络安全防护体系[1]．但是其问题是只能 
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提供事后报警，这种传统的阻断方式是以双向 TCP 

reset方式，具有时间滞后、网络传输率下降、成功率 

低等问题，无法精确对不良链接进行隧道包的阻断． 

文献[2—4]给出了一种并联设备(如入侵检测 

系统)与串联设备(防火墙)的联动协议，通过 serv— 

er-client的方式实现设备联动阻断连接的目的．该 

方法的缺点在于阻断的滞后性，即入侵行为已经到 

达了内部网络之后，才由入侵检测系统发现，然后再 

通知处于网关位置的防火墙对该连接进行阻断，此 

时内部网络也许已经有被注入病毒的危险． 

而对于网络内容审计而言，即使旁路部署的审 
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计系统发现了用户访问不良网页，并且通知了防火 

墙墙阻断该连接．然而由于浏览器缓存或不 良网页 

频繁变换 IP等方式，用户还能继续浏览到不良信 

息，即出现时效性差等问题．本文通过“审计系统一 

防火墙”安全设备联动缩短检测非法信息的相应时 

间，其目的是为了解决现有网络安全设备联动在线 

阻断技术的时效性较差的问题． 

2 网络安全设备联动系统 

2．1 体系结构 

本系统是一种网络安全设备联动的系统，包括： 

部署在网络侧集线器与用户主机侧交换机之间的防 

火墙，以及并联在所述集线器与交换机之间的审计 

系统．数据包从网络侧通过所述集线器后，被审计系 

统和防火墙同时截获；防火墙判定不是 http数据 

包；或者判定是 http数据包，但未在设定的时间内 

收到审计系统发来的阻断要求，则向用户主机侧转 

发该数据包；防火墙判定是 http数据包，并且在设 

定的时间内收到审计系统发来的阻断要求，则进行 

阻断处理，最终达到对不良信息阻断的目的，其检测 

与处理不良信息的系统体系结构如图1所示． 

审计系统 

图 1 系统的体系结构 

2．2 联动步骤 

网络的入侵检测与隔离协议(Intrusion Detec— 

tion and Isolation Protocol，IDIP)是 NAI Labs、 

Boeing Phan tom Works和 U．C．Davis共同开发 

的一个用于入侵检测系统中快速、自动响应入侵攻 

击的协议，它支持各种网络组件之间信息的相互交 

换．但目前的通信机制无论针对何种布局，都局限于 
一 种或一类统一的安全防护系统[5 ]．因而，通过数 

据包到达用户主机之前被审计系统和防火墙截获 

后，防火墙判定是否 http数据包，并且在设定的时 

间内收到审计系统发来的阻断要求，进行联动对比， 

对异常数据包进行阻断处理．具体步骤： 

(1)审计系统和防火墙同时截获数据包，分析数 

据包 http属性，并判断在设定的时间内收到审计系 

统发来的阻断要求； 

(2)审计系统判断是否发出阻断要求：拆接数据 

包、根据内容规则进行匹配、联动处理； 

(3)分析到达防火墙时间、审计系统处理时间； 

(4)拆接数据包的过程需要通过防火墙与审计 

系统共同完成，进行规则匹配分析； 

(5)阻断处理．分析数据包，进行丢包处理或替 

代后转发处理； 

(6)网络安全设备联动．分析在防火墙中设定的 

所述时间大于审计系统处理的时间与阻断请求从审 

计系统到达防火墙的时间之和，进行联动阻断处理． 

3 设备联动机制的实施 

为了更具体地解决网络旁路审计设备通过防火 

墙的并行联动实现在线阻断不良链接的时效性问 

题，通过网络安全设备联动的具体实施方式，以及若 

干实施实例具体加以说明． 

3．1 防火墙的过滤 

该方法中通过防火墙判断数据包(过程 S1～ 

S5)，如果该包是 http协议的数据包，则做暂缓处 

理，将数据包暂存到一个暂存器中(FIFO原则)，假 

设该 http数据包标示为 z，达到一定时间后(标记 

为 ，一般为数百毫秒级)，如未收到审计系统的阻 

断要求，则进行正常转发处理，同时清除暂存记录， 

如该段时间内收到审计系统发来的阻断要求，则进 

行丢包或替代后转发处理，同时清除暂存记录．如果 

该包不是 http协议的数据包，则进行正常转发处 

理．如图2所示，表示防火墙对数据包的阻断处理 

过程． 

否 

否 

S5：转发该数据包 

S1：数据包到达用户 
主机之前被审计系统 
和防火墙 同时截获 

结束 

图 2 防火墙对数据包的阻断处理过程 

3．2 审计系统对数据包的处理 

路由器通过进程交换、快速交换、优化的分布式 

交换或其他方式传递数据包，包的捕获结合轮询和 
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中断的优点，即通过使内核空间和用户空间共享一 

段内存区域的方式捕获数据包． 

基于局域网之间 IDC(Internet Data Center，即 

互联网数据中心)中可能存在非法信息、图像等内 

容，参照国内外各主流安全厂商的分布式系统和网 

站内容审计系统的设计，用于测试 IDC网站内容审 

计系统依据以下原则： 

① 具有可扩充性，有利于系统随着 IDC规模增 

大升级改造； 

② 能够直接监控 10 G bit／s骨干链路，具有至 

少 5 Gbit／s的吞吐能力，以学校信息中心骨干网络 

进行测试； 

③ 采用模块化软件结构，各功能模块可依据实 

际需要选用，便于以后新功能模块开发，同时也能够 

在现有系统上增加； 

④ 采用全旁路部署模式． 

基于此，在对 http数据包监测和阻断过程中， 

通过对域名、符号、图像特征、关键字等的处理，通过 

并联在集线器与交换机之间的审计系统，数据包从 

网络侧通过集线器后，由审计系统和防火墙同时截 

获，其审计系统结构设计如图3所示． 

数 ---t 关键字匹配 一 
据 
拆 —_．{ 语义分析 k-- 不 

数据 接 良 

包分 — 图片监控与处理}一 内 析
、 

还 容 
特征 原 

-q视频特征提取与处理k- 文 提取 与 件 
分 库 

发 -t不良信息、域名uRL阻断卜_- 处 

理 ---t 数据管理 一 

图 3 审计系统内部结构设计 

3．3 数据包的拆接 

数据包从网络侧通过集线器后，被审计系统和 

防火墙同时截获，分析网络安全设备的处理时间，其 

过程如图 4所示． 

防火墙判断数据包是否是 http数据包，若防火 

墙判定不是http数据包，则向用户主机侧正常转发 

该数据包．判定是 http数据包，则做暂缓处理，将数 

据包暂存到一个暂存器 中(可为先人先出存储器 

FIFO原则)，之后若未在设定的时间 t 内收到审计 

系统发来的阻断要求，则向用户主机侧正常转发该 

数据包，同时清除暂存记录；之后若在设定的时间 

内收到审计系统发来的阻断要求，则进行丢包或替 

代后转发等阻断处理，同时清除暂存记录． 

数据包拆接的过程中，审计系统判断是否发出 

阻断要求的逻辑为：拆接数据包时以拆接所得内容 

图 4 数据包的拆接处理过程 

与预设的内容规则进行规则匹配，拆接时间为 m 

(通常为数百毫秒)，发现违反规则，则向防火墙发出 

阻断请求，该请求从审计系统到达防火墙的时间为 

(一般小于 1O毫秒)，未发现违反规则，则不做联 

动处理．在防火墙中设定的时间 t 应大于审计系统 

处理的时间与阻断请求从审计系统到达防火墙的时 

间之和( > + )．上述处理过程均以毫秒级计 

算，所以，网页延时数百毫秒对用户体验影响不大． 

3．4 应用效果 

由于系统结构中防火墙与审计系统并联于校园 

网信息中心机房，所以可提供同时截获 http数据 

包．然后，通过防火墙的判断数据包协议类型机制， 

以及定时缓存 http数据包并等待审计系统的阻断 

要求机制，达到了在线阻断不良链接，不会被用户主 

机侧接收的效果，进而体现了阻断技术的时效性． 

4 设备联动的性能测试及分析 

4．1 测试环境与过程 

(1)实验测试环境 

实验测试环境建立在校园信息中心机房，共建 

立 10台机器，其中 1台为服务器．配置：9台为 PC 

机，CPU为 Intel(R)Core(TM)2 Duo CPU E7500 

2．93 GHz，机器内存 2GB，Windows XP操作系统； 

服务器 CPU为Intel Xeon E5620 2．4 GHz(1个)1 

台，内存 2*2GB，安装Linux 5．0操作系统． 

其中，配置 1台华为赛 门铁 克 Secoway 

USG222O防火墙、1台 BDS3000一SG3审计系统、 

IPtables、1台集线器、1台 H3C LS-3100—26TP-SI— 

H3工作组交换机、1台 H3C ER6300路由器，共同 

构成实验测试环境，参考文献[7]配置网络系统． 

(2)测试步骤 
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控制每个入侵检测系统(Intrusion Detection 

System，IDS)节点的“审计系统一防火墙”联动模块 

每隔 At(ms)向“审计系统一防火墙”联动模块发送 

1条不同攻击者 Alert发来的警告信息，共 3000条， 

这里可定义联动模块检测到来自外部网络的非法信 

息频率 厂一I／At．这样对这些外部非法信息进行分 

析处理，生成新的规则，并分发到“审计系统一防火 

墙”节点的对应联动模块． 

这里为了最大限度降低 自身性能对整体数据传 

输、通信机制性能瓶颈效应的影响，其分析处理采用 

最简单的将攻击者 http数据包加入黑名单的处理 

方式 一 ． 

4．2 测试结果及分析 

(1)测试结果 

假设防火墙接收来自审计系统发来的阻断信息 

的条数平均值为 N，则可定义阻断响应速度为V，则 

在所处的局域网系统中“审计系统一防火墙”安全设 

备联动间隔 △￡内，则 V—N／2·( 一1000／f)，At 

取 1，2，⋯，6(ms)，可以得出实验测试数据，如表 1 

所示． 

表 1 测试数据 

，／(次／ms) 1 0．5 0．33 0．25 0．2 0．17 

／(ms) 1253 2321 3427 4365 5341 6512 

Nf条 1321 1853 2147 2302 2954 3000 

(条／ms) 2．61 2．89 2．51 3．15 4．33 2．93 

丢包率( ) 0．224 0．160 0．115 0．062 0．012 0．003 

(2)结果分析 

从实验结果可以看出，联动模块检测到来外部 

网络的非法信息频率低于或接近于 0．2次／ms时， 

阻断响应速度有所降低，在高速的网络状态，防火墙 

与审计系统相互联动的速率维持较好的状态，接收 

外网的非法信息频率高于0．2次／ms时，阻断相应 

速度都能够达到 2．5条／ms上，如图 5、图 6所示， 

说明通过防火墙与审计系统联动机制提高了对非法 

信息的检索与鉴别的速度． 

基于以上思想，比较网络攻击频率数据特征的 

判别，以及网络攻击频率混沌特性，在实际操作时本 

文采用了两种与网络非法信息攻击的平均值对比， 

通过“审计系统一防火墙”联动足够阻断不良信息的 

侵扰ElO]．通过定时缓存http数据包并等待审计系统 

的阻断要求机制，达到了在线阻断不良链接，不会被 

用户主机侧接收的效果，进而改善了阻断技术的时 

效性． 
5．0 

4．5 

誉4·0 
翻 3．5 

基3．0 
醴 2．5 

2．O 

图 5 阻断响应速度与检测到 

的非法信息频率关系 

图 6 丢包率与检测到 的非法信息频率关 系 

5 结束语 

信息安全领域的技术人员可以对该方法进行各 

种改动和变型，而不脱离“审计系统一防火墙”设备 

联动的应用范围、技术领域，适用于现有的 IPv4与 

IPv6网络．由于现有网络信息安全技术固有的缺 

陷，该方法还不能完全解决阻断技术中非法信息通 

过数据传输延迟的时差问题避开安全设备的监测． 

但在规模不大的局域网中，比如在局域网监测系统 

中，本方法利用入侵攻击的特征、人员监控可以较好 

地改善在线阻断响应速度与网络延迟的矛盾，解决 

了Linux捕获 http数据包的瓶颈，以及审计系统中 

数据流高速处理的丢包问题，从而在改善阻断技术 

的时效性问题上起到关键性作用． 
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和(8)起到了决定的作用，从而使得收敛曲线继续快 

速下降；这个过程一直持续到算法收敛为止，此时收 

敛曲线变得平滑． 

5 结束语 

本文提出了一种混沌和声算法求解连续函数优 

化问题．为了提升求解效果，新算法在基本和声算法 

基础上进行了三方面改进：第一，引入了佳点集初始 

化操作，增强了初始种群的均匀性；第二，在生成新 

候选和声向量时，引入了一种自适应的学习机制；第 

三，设计了一种混沌局部搜索算子，用于提升较优和 

声向量的质量．五个标准测试函数的仿真实验结果 

证明：新算法无论是求解质量还是收敛速度都显著 

优于基本和声算法． 
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