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摘 要：为了提高云环境下虚拟机的可靠性及执行用户请求的成功率，采用了基于cloudsim的开源框架构建了云 

计算平台，提出了基于容错OoS、随机分配及按序分配三种资源分配策略，并对提出的三种策略进行了对比．实验 

结果表明，基于容错QoS的虚拟机资源分配策略有性能上的优势． 
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Virtual M achine Resource Allocation Strategies 

Based on Fault—tolerant QoS in Cloud Computing 
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Abstract：In order tO improve the reliability of virtual machines and the success rate of user’S requests in cloud 

environment，this paper proposes tO build the cloud computing platform based on the open source framework 

cloudsim． Three strategies including fault-tolerant QoS，randomly allocation and sequentially allocation are 

presented and compared． Empirical results show that the resource allocation policy of fault— tolerant QoS 

outperform s the other policies． 
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1 引言 

云计算是分布式计算、效用计算、虚拟化技术、 

Web服务、网格计算等技术的融合和发展E ，其 目 

标是用户通过网络能够在任何时间、任何地点最大 

限度地使用虚拟资源池，处理大规模计算问题．虚拟 

化可以说是云计算的核心技术之一，通过虚拟化，可 

以动态地组织异构的计算资源，隔离具体的硬件体 

系结构和多样化的软件系统平台，灵活构建满足不 

同应用需求的计算环境_2]． 

云计算平台在收到云计算用户的任务请求后会 

根据用户 QoS创建相应的虚拟机，用以执行用户的 

请求，一个虚拟机可以同时服务多个请求．文献[3] 

采用虚拟化技术，将资源归类形成多级资源池，结 
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合不同策略(共享策略、私有策略、收回策略和借还 

策略)完成资源的调度．该类方法可有效减少资源空 

闲，提高资源利用率，但没有从用户花费的角度进 

行考虑，也没有从资源的动态性方面进行考虑，资 

源提供的过程中缺乏灵活性．文献[4]使用随机整 

数规划优化资源提供方法，采用预订和即付即用两 

种方式给用户提供资源．该策略能提供动态的资源 

分配方法，考虑用户各个阶段的资源花费，能达到 

最小化客户资源花费的目的，但在不确定资源的预 

测精确性上还有待提高． 

文献E51在本地资源管理系统 HPC4U和 As— 

sessGrid中引入了 SLA感知的概念，采用运行时间 

估计的资源管理策略，提供协作的监测协议，支持故 

障容错，实现 QoS管理．文献[6]对基于 QoS的资 
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源管理系统进行 了研究，提出了 QoS层次模型、 

Q0S参数的映射和转换等在资源管理系统中的重 

要作用． 

上述工作都从不同方面研究了云计算下的资源 

利用策略，但没有从用户角度考虑容错问题，即假设 

物理主机不出错，但实际情况并不如此，大多数的云 

计算平台搭建在廉价服务器的基础之上I-]-2~，因此云 

计算中的物理主机集群很容易发生个别主机失效的 

错误．针对此问题，本文提出了三种虚拟机资源分配 

策略：基于容错qoS、随机分配和按序分配的策略， 

其中基于容错 Qos的分配策略具有较好的性能．本 

文提出的三种资源分配策略均具有较好的容错性， 

对容错调度[7]也具有一定的意义． 

2 容错 QoS 

容错 QoS分为上下两层：用户层和虚拟层，用 

户层的容错 QoS从用户的角度出发考虑用户对容 

错的需求，因此用户层 QoS应该表达直观，易于理 

解并且可区分．虚拟层的容错 QoS与平台关系比较 

密切，其表示方式与具体的资源和采用的容错技术 

相关，同时，用户层容错 QoS和虚拟层容错 QoS之 

间存在某种映射关系，通过映射，可以将用户层的容 

错 QoS转化为虚拟层的容错 QoS，为云计算平台虚 

拟机的创建准备前提条件． 

云计算服务模式分为三层，从上到下依次为软 

件即服务(SaaS)、平台即服务(PaaS)和基础设施即 

服务(IaaS)，虚拟化技术大多被采用在 PaaS层，比 

如调用 IaaS层接口创建符合一定需求的虚拟机，与 

此相对应，用户层的容错 QoS体现在 SaaS层而虚 

拟层的容错 OoS对应 PaaS层，容错 QoS的层次化 

表示与云计算的服务模式相吻合． 

2．1 容错 QoS的表示 

容错 QoS在不同的层次有不同的表示方法 ，如 

图1所示．在用户层，考虑到用户不可能提出具体的 

容错参数，比如需要运行多长时间或者需要几个节 

点作为副本，因此用户层的 QoS用 UserFTQoS参 

数表示，该参数具有高、中、低，三个等级值，这样比 

较直观容易理解，也符实际需求，而在虚拟层的 

QoS则需要细化用户层 QoS三个容错级别，用采取 

容错措施所需要的节点的个数来反映，也就是说采 

用多少副本节点来执行此任务，用 VirtualFTQos 

参数表示，该参数值为一整型． 

2．2 容错 QoS的映射 

容错服务质量在不同层之间存在一种映射关 

用户层U~erFTgo$ 
UscrFTQos-{丙，甲，低} 

I 

虚拟层VirtualFTQoS 
VirtualFTQos={4，3，2) 

系，映射规则可以有很多种，本文给出的映射规则如 

下： 

(VirtualFTQoS=4， if UserFTQoS=高 

VirtualFTQoS=3， if UserFTQoS=中 

I VirtualFTQoS=2， if UserFTQoS=低 

在这种映射关系下，用户层的高级容错服务质 

量意味着系统能够屏蔽主机崩溃错误和软件执行错 

误两类，对应 4个节点中有3个用来执行用户请求， 

1个作为备份；中级容错服务质量意味着系统能够 

屏蔽主机崩溃错误或者软件执行错误中的一类，具 

体操作时可依据实际情况而定，对应 3个节点可以 

采用复制技术或者选举的方式；低级容错服务质量 

只可以屏蔽主机崩溃错误，对应 2个节点 1个用来 

执行用户请求，1个作为备份．由于实施高级容错 

QoS的任务时，可适用的资源较多，可以屏蔽更多 

类型的错误，此时这些任务比带有较低容错 QoS的 

任务具有较大的执行成功概率． 

3 虚拟机资源分配策略 

虚拟机的构建有必要考虑容错性，在进行资源 

分配时，应尽可能地将此虚拟机构建在几个物理主 

机上，这样就可以采用复制的方法进行容错． 

为了权衡虚拟机的容错性和传输代价问题，本 

文提出了网络距离的概念．网络距离是数据中心内 

部任意两个物理主机在网络拓扑上的距离，反映了 

两个节点是否“彼此邻近”和它们之间带宽的大小． 

理论上网络距离不能太大，因为距离过大则传输数 

据的时间代价变大，但网络距离又不能太小，距离太 

小，主机同时失效的概率就会增大，因此，在实际分 

配资源时要综合考虑这两个因素． 

3．1 网络距离 

典型的云计算中的服务器集群网络拓扑如图2 

所示．服务器集群由数据中心组成，数据中心内部由 

服务器机架组成，一个机架内的服务器之间传输速 

度很快，而不同机架内的服务器节点传输可能慢一 

些，数据中心之间的节点的传输可能更慢． 

本文将两节点间的带宽以及是否在同一物理位 

置作为衡量网络距离的标准，即对于以下四个场景， 

可用带宽依次递减的方法表示网络距离： 
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有数量不等的虚拟机，通过使用本文提出的三种资 

源分配策略将这些虚拟机创建在 3O个物理主机上， 

用以进行实验验证，性能方面的比较． 

4．1 平均距离 

平均距离计算的是创建一个虚拟机的各个主机 

间的平均距离，表现的是此虚拟机的容错性能和通 

信代价．如图 4所示． 

图 4 平均距离 

从图4可以看出 FTSimple的平均距离最小， 

可以想象其通信代价会很小，但其容错性不好，因为 

创建它的主角平均距离短同时失效的概率大．而 

FTRandom的平均距离最大，其通信代价大但容错 

性好，相对而言，FTQoS介于它们之间，表现出一种 

比较折中的性能． 

4．2 虚拟机失败率 

横坐标是创建虚拟机的个数，纵坐标是失败的 

虚拟机所占的比例．失败模型为同一机架上的主机 

失效相互之间不独立，有一个概率上的相关性，不同 

机架上的主机失效相互独立．如图 5所示． 

图 5 虚拟机失败率 

从图 5可以看出 FTQoS的失败率最小，其他 

策略都比它高，并且随着创建虚拟机数量的增加，三 

种策略的失败率都随之增加，但 FTQoS仍然表现 

出良好的性能． 

5 结束语 

本文提出了三种云计算环境下的虚拟机资源分 

配策略，三种策略均考虑了容错 QoS，将容错性作 

为一个可区分的指标，并通过实验比较得出 FTQoS 

策略与其他两种策略 FTRandom和 FTSimple相 

比，在容错性、负载均衡性还有通信代价方面都具有 

较好的性能．三种虚拟机资源分配策略都有助于提 

高云计算平台的稳定性和用户请求执行的成功率， 

对推动云计算的发展具有一定的意义． 

下一步要做的工作是在此基础上的用户请求调 

度，包括主机级、虚拟机级、用户级的任务调度，还有 

容错 QoS的重协商，即当不能满足用户提出的容错 

要求时，可以通过降低用户的容错 QoS进行调度． 
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