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摘 要：2011年 Braverman等人在伪随机函数的概念上提出了自适应泄漏弹性的伪熵函数．针对该方案抗泄漏量 

一 定的问题，文中对该方案进行改进，基于合数剩余假提出新的构建方案．从证明结果可以看出，新方案具有更高 

的抗泄漏量． 
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An Improvement of Pseudo。-Entropy Functions Based on 

Composite Residuosity Assumption 
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Abstract：Braverman introduces pseudo—entropy functions based on pseudo—random functions in 201 1． But the 

amount of leakage is not high enough，this paper we propose a new pseudo—entropy function based on composite 

residuosity assumption．From the proof，we can see that our new scheme can stand up more leakage． 
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1 引言 

传统密码系统安全依赖于密钥的完全隐私性． 

然而在现实应用中，这种假设难以得到严格的满足． 

攻击者可通过时间攻击 、内存攻击等方式口 获得加 

密系统的内部信息，导致系统的私钥遭到泄漏．因 

此，构造在密钥存在泄漏情况下保证 系统安全性的 

理论模型成为密码学的一个热点领域． 

以往 的泄漏弹性加密方案中，设计者通常利用 

提取器确保种子的随机性或通过提取器隐藏私钥． 

2011年 Braverman等人 在伪随机函数 的概念上提 

出了自适应泄漏弹性的伪熵函数[5]．伪熵函数不再 

强调种子的随机性 ，种子是可以被泄漏的．伪熵函数 

构造主要利用的是 Peikert和 Waters提 出的有 损 

陷门函数．从伪熵函数的构造过程中可以得出，伪熵 

函数的有损 度和其抗 泄漏量 是成正 比的．Braver— 

man等人构建有损陷门函数利用的是 DDH假设， 

而基于该假设的有损陷门函数 的有损度是一定的． 

因此 Braverman等人基于 DDH假设的伪熵函数抗 

泄漏量是一定的，无法提高伪熵函数的抗泄漏量．针 

对该问题 ，基于合数剩余假设 ，本文提出一个抗泄漏 

量更高的伪熵函数． 

2 基础理论 

2．1 相关假设 

定义 1 (DDH 假设)：对于一个有 限群 G，假 
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设其阶为 q，生成元为 g，a，b，C∈G．DDH假设是指 ， 

给定攻击者 g ，g。，攻击者区分 g曲，g 的概率是可 

忽略的： 

l／~rEA(g“，g ，g曲)：1]一 

PrEA(g“，g ，g‘)一1]1一 PgZ( ) 

定义 2 (合数剩余假设)：给定合数 及整数 

． 合数剩余假设指的是确定是否存在 使得z为 

的 次剩余 ，即 一 rood 是困难的． 

2．2 有损陷门函数 

定义 3 (有损 陷 门 函数 )：对于 函数 族 F一 

{ } ，若 

(1)存在两个种子生成 函数 Gen 和 Gen ，，使 

得 

①{Gen (1 )}≈{Gen ，(1 )) ∈N 

②对于任意 ∈～ 以及 S∈Gen ，(1 )，函数 ： 

{0，1} 一 {0，1) 是有损的，假设函数 的输 出大小为 

2⋯ ． 

(2)存在一个概率 多项式时间算法 Eval，对于 

任意 ∈N、s∈Gen (1 )U Gen ，(1 )及 z∈{0，1)” 

均有： 

Eval(s， )一 ( ) 

则称函数族 F一{F } 为有损度为 叫 的有损 

后门函数 ]． 

2．3 伪熵 函数定义及构造 

伪熵函数 定义有选择安全和 自适应 安全 ，这 

里我们仅介绍 自适应安全的伪熵函数． 

定义 4 (自适应安全的伪熵函数)：对于函数 

族 g一{g ) ，具有如下性质 ： 

(1)Gen是以安全参数 1 作为输入的概率多项 

式算法，输出为(PP，s)，其中PP表示密钥的公开部 

分 ，而 S表示密钥秘密部分． 

(2)函数族 g一{g } ∈ 中的每个函数由密钥的 

公开部分 PP和秘密部分 S共 同决定，简记为 g ． 

(3)存在一个概率多项式算法 Gen ，对于每一 

个输入序列：z—z( )E{0，1}“ 使得《Gen (1 ， 

)) ∈ ≈{Gen(1 )} ∈ ；攻击者 向伪熵 函数 的 ora— 

cle进行查询 ，获得相关的信息后 ，挑战者确定输入 

，(PP，s)一G (1 ，z)，”一1 S1，对于任意多项式时 

间的泄漏函数 L，假设其输出为 z( )有 ： 

z—A (PP，L(PP，5)) 

H。。(g (z)l，⋯，L(PP，s)，{g (z )} ，≠ )≥p( ) 

那么称 g={g ) 是 z泄漏 自适应安全伪熵 函 

数． 

本节我们给出伪熵函数 的具体构造过程．然后 

分别给出选择安全和 自适应安全伪熵 函数的参数化 

定义． 

在伪熵 函数的构造中，约定秘密种子 的长度为 

n，函数输入的长度为 愚，而输 出的长度为 n，并且 

和 是均依赖安全参数 A，其 中 忌一 ， ∈(0，1)远小 

于 ．伪熵函数的构造利用的是有损度为 叫 的有损 

陷门函数F一{ ) ．其中的每一个有损陷门函数 

的输入输 出长度均为 ．设定有损度 一n-- ，0<￡ 

<1--G，对于 z泄漏 自适应安全伪熵 函数，设定 l 

—n一2n ，口一7z ．并且文献[3]已经证明如果有 

损陷门函数是 计算提取器，其中 y一，2一 ，则构 

造的伪熵函数是伪随机函数．伪熵函数的具体构造： 

(1)Gen：种子生成算法以安全参数 1 作为输 

入，利用Gen州(1 )生成公共参数 PP：2k个单向函 

数 ： 

一  

。 ，，z．o，⋯，， 1 一I I 
～ ＼f1．1，f2 ⋯，f̈ ／ 

以及一个秘密种子 s一 {0，1 

(2)Eval：Eval函数以公共参数 PP，秘密种子 

5， ∈{0，1) 作为输入 ，记 z一(z ，⋯，z )，输出为 ： 

g (_z)一flII_。 。-厂3， ⋯ ～^ (s) 

其 中g ( )计算过程如下 ：首先计算以种子 S作 

为输入 的 函数 值 ，然后 将 得 输 出作 为 

_厂 一 的输入，依此类推．同时为了保证 ／ 
，
的输 

出是 f：一1,~ 的有效输入 ，约定 的输 出长度不能i
-- 1 

大于其输入的长度． 

定理 1 上述定义 的伪熵 函数 ，若其 利用 的有 

损陷门函数有损度为 训，并且满足 

伽 一 一 ，志一 ，Z一 一 2 ， 一 

则该伪熵函数是 z泄漏口选择安全的． 

由定理可以看出，若我们提高有损陷门函数的 

有损度将有 ： 

叫 十 ￡ ．卜_z十 

伪熵函数 的抗泄漏量也提升 了，即伪熵 函数的 

抗泄漏量与有损陷门函数的有损度是成正比的． 

3 伪熵函数的优化 

graverman等人 构建 有损 陷 门函数利用 的是 

DDH假设，而基于DDH假设构造的有损陷门函数 

的有损度是一定的，因此无法提高伪熵 函数的抗泄 

漏量．针对该问题 ，我们对其进行改进，利用合数剩 

余假设提出有损度更高的有损陷门函数，从而提高 

伪熵函数的抗泄漏量． 



第11期 陈 浩 ，等：基于合数剩余假设伪熵函数的优化 159 

3．1 基于 DDH假设有损陷门函数的构造 

本节，我们给出 Braverman方案中基于 DDH 

假设 的有损陷门函数的构建． 

首先我们描述一个后面构造需要用的算法 

G nConceal(h， )，其中 h，W均是安全参数 的概 

率多项式算法．具体构造如下： 

(1)均匀随机选择 r一(r 一，r̂)一 ，S=(s ， 

⋯ ，s )E Z ×{1}． 

(2)计算 =r~s—rts∈ ”为 S与r的外 

积 ． 

(3)输出隐藏矩阵 C—g ∈Gh 一”，以及对应 

的陷门 ． 

下面我们给出有损陷门函数基于 DDH 假设 的 

具体构造过程： 

(1)生成单向和有损函数 ：函数生成器调用群的 

生成员 g生成 G一( ，<G>，g)，其 中 P是素数 ， 

<G>表示阶为 P的乘法循环群 G 的相关操作 ，g 

表示 G 的生成元．然后调用算法 GenConceal( ，n) 

生成隐藏矩阵 C—g EG 以及对应的陷f-1 S∈ 

z；_I ．单向函数s叫输出函数索引g 一g ，其中I 

∈ ”为 × 的单位矩 阵最后加上一个全零 

列，单向函数的陷门为 s．相应的，有损函数输出函 

数索引 C—g ． 

(2)评估算法 ：有损后 门函数 F 以(g ，z)作 

为输入 ，其 中 g ∈G  ̈为 函数索引 ， E{0，1) 

cz；．输 出为 z—g EG ． 

(3)求逆：有损陷门逆函数 FⅢ 以(s，z)作为 

输人，其中s为陷门， 表示有损陷门函数的输出． 

求逆过程如下，对于任意JE[ ]，计算 a 一 ／ ̂s ， 

其中 a，一gXj，从而计算出 z，． 

定理 2 在 DDH假设下 ，上述构造的有损陷门 

函数的有损度为 训一 1ogq—logq． 

3．2 基于合数剩余假设有损陷门函数的构造 

基于 DDH 假设的有损陷门函数因为其有损度 

是一定的，故不能提高伪熵函数的抗泄漏量．因此我 

们基于合数剩余假设对其方案进行改进，基于合数 

剩余假设构建的有损陷门函数理论上可以确保任意 

大小的有损度，并且相对于 DDH假设，合数剩余假 

设构造的有损陷门函数更有效． 

在我们方案的构造中，每一个函数由函数描述 

符(N，C)所确定，其中 N 为 比特的模数，C E 

ZN,+I．方案的有损 陷门函数 中的单 向函数 C是 由 1 

加密而成 ，而有损 函数 C是 由 0经过 随机 Dama— 

gard—Jurik[7 加密得 到的，其中 s<min{P，Q)．并且 

Damagard—Jurik加密机制 可以确保单 向函数 和有 

损函数是计算不可 区分的．这 里约定函数域 限制在 

{0，1}(n 1)s×{0，1)n／2 1．因为 N 为 n比特 的模数， 

因此任何 zE{0，1) 都可以认为其为域z 中的 

元素．又因为 P和 Q均为 ／2比特，任意 E{0， 

1} 也可以认为其属于域 Z ，从 而有 gcd(N， ) 

一 1． 

我们 的方案可以由一个 四元组 F 一(S ，S ，， 

F，F )来描述，具体如下： 

(1)生成单向和有损函数：算法 s 以安全参数 

1”作为输入，选择7"／比特可接受的模数 N—PQ．然 

后随机选择 rE ，计算 c—r mod Nr- ，对应 的函 

数描述符为 一(N，c)；算法 S ，同样以安全参数 1 

作为输入，选择 比特可接受的模数 N—PQ，计算 

C一(1+N)r rood N ，输出对应 的函数描述符 

一 (N，f)，该单 向函数的陷门为 r一( ，r)，其中 为 

P一1与 Q一1的最小公倍数 ，记为 —lcm(P一1，Q 
一

1)． 

(2)评估 ：给定 函数描述符 一(N，f)以及对应 

的输入 ( ， )∈{0，1)“ ×{0，1 n／2 1，有损陷门函 

数F将函数的输入z，Y看作域z ×z 上的元素， 

输出为 cXy mod N ． 

(3)求逆：给定函数的描述符 一(N，f)以及陷 

门 r一( ，r)，由函数 F的输出 E Z + 可以很容易 

的求出函数的输入． 

4 安全性证明 

定理 3 在合数剩余假设下，上述构造的有损 

陷门函数有损度为( 一1)S--n／e—1． 

证 明：首先证 明利用损 陷门函数 的单向函数可 

以很容易求逆．由 RSA模数 N—PQ，其 中 P、Q是 

素数 ，可以将乘法群 Z + 看作两个群 G×H 的作用 

结果．其 中群 G是阶为 的循环群 ，H 与Z2同余． 

接着 ，随机 选择一 个元素 f∈ + ，使得 c一 (1+ 

n) amod ，其 中J与 n互素，口E H．显然 ，这里的 

C同时也是函数描述(～，c)的一部分．因为 H 的阶 

与 n 互素 ，因此若 s<P，q则1+ ：一(1+ )H∈G 

为群G 的生成元．从而群 H 在 Z + 中陪集可以表 

示为 ： 

H，(1+ )H ，(1十 ) H ，⋯ ，(1+ )”一 H 

接着，证明如何从(1+，z)‘mod 计算出i．首 

先 ，定义一个 函数 L(6)一(6～1)／n．从而有 ： 

L((1+ )zmod ns+ )一 
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( +(专) +．．·+(÷) )m。 
我们通过构造一个算法来计算 i，该算法将提 

取出函数的值 ：首先计算 i 一i rood 时的函数值 ， 

然后计算 i 一i rood 。的函数值，依此类推．显然， 

计算 i 的值很容易计算 i 一L((1+ ) rood )一i 

rood ．先假设 已计算出 i 一 的值 ，则 i 一i 一 +是* 

∥一 ，其中 0≤ 志< ．将 其 代人 进 L((1+ ) rood 

∥ )===( +(号)”+⋯+( ) r )m。d∥则发 

现其中的每一个元素( ) ( > >0)满足： 

(j ) 一(苦 )” rood ．从而上式化简如下： 

L((1+n) m。d nJ+1)一(i +是* 一 + 

( ) +⋯+(了Z)-I) r )m。d∥ 
因此 i，可以推导如下 ： 

i，一iJ】+走* 一 一 

i 一1+L((1+ ) rood n )一 

(Z j 1十( ) +⋯+( ) r )rood 
一 ，，((1+卵) mnd”J十 )一 

(( ) +⋯+( ) r )m。d∥ 
将其以算法形式描述如下 ： 

i：一 0； 

for J：一l to S do 

begin 

t1：=：=L(以rood + ) 

t2：=：=i； 

for丘：一2 to J do 

begin 

i：一 i一 1； 

t2： t2*i rood∥ ； 

tl：： rood ： 1一 万一 ∥ 

nd 

Z：=== 1； 

给定密文 f，计算 —lcm(P一1，Q一1)，选择 d 

使得d一1 rood 并且d=0 rood ．若 z—F(x，y)， 

利用中国剩余定理 ，我们有 

： (c v ) 一 (((1+ n)j ) v )d 

一 (1+ )印d m0d” (a v )dm。 

一 (1+ ) rood 

利用算法可以很容易的计算xjdrood ，因此利 

用陷门可以很容易求逆． 

由于 Damagard—Jurik加密机制确保有损 陷 门 

函数的单向函数和有损函数是计算不可区分 的，因 

此我们接下来只需要证明 ：相对于 DDH 假设 ，基 于 

合数剩余假设的有损陷门函数能提高该函数的有损 

度．在证明之前，首先引人方案证明中所需的一个定 

理 ． 

定理 4[7 对 于任意可接受的 N 以及 S<rain 

{P，Q}，定义 Z ×Z 一Z： 上 的函数 以(z，r)一 

(1+N) r rood N 在阿贝尔群上的运算 是同构 

的．其中： 

(z1+z2rood N ，r1r2rood』v)=== 

( 1，r1)· ( 2，r2)rood N + 

并且给定陷门 (N)一lcm(P一1，Q一1)，lcm 

(P一1，Q一1)表示 P一1与 Q一1的最小公倍数 ，上 

述函数求逆可以在概率多项式时间内完成． 

已知( ，f)为有损 函数 的描述符 ，其 中 c=r 

rood Nrf ，由定理 4的同构性可知 ： 

l Image(N，c)I 

≤ 1{， · rood N ： ∈Z ，YE Z )I 

— I{( · ) rood N ：zE Z ，3，∈Z }I 

一 『{ (O，r ·y rood N)： E ZN ， ∈Z }f 
— I{ (0，广)· (O， )rood N}l 

≤ N ≤2 

因此该 函数的有损度为 z(，z)一(( 一1)S+n／2 
— 1)一视一(扎一1)S--n／z一1证 明完毕．因为 5远大 

于 n，由 

， ． 

二  一 u 

可知基于合数剩余假设的有损陷门函数理论上 

可以达到我们任意想要 的有损度．又伪熵 函数的抗 

泄漏量与有损陷门函数 的有损度是成正 比的，因此 

基于合数剩余假设，有损陷门函数的有损度提高了， 

也就伪熵函数的抗泄漏量也就提高了． 

5 结束语 

本文首先介绍了自适应泄漏弹性的伪熵函数， 

基于合数剩余假设，文中对 Braverman构造的伪熵 

函数进行优 化，相 对于 graverman等 人基于 DDH 

假设构造的有损陷门函数，我们采用合数剩余假设 

对其进行改进 ，使得新方案具有更高的抗泄漏量． 

(下转第 165页) 
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的构建需要大量的训练数据．当数据数量不够大时， 

总有可能会出现 0观测值的现象，因此需要采用一 

些平滑算法 ；(3)本文 的研究仅是从理论人手 ，尚缺 
少完善的实验数据． [ ] 
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本文仅仅探讨了具有自适应泄漏弹性的伪熵函 

数，下一步中我们将考虑基于伪熵函数具体的自适 

应泄漏弹性公钥加密方案． 
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