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抗污染攻击的移动 P2P数据安全分发系统 
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摘 要：采用网络编码方法，给出一个改进的抗污染攻击的安全签名机制，使得签名的私钥能随着传输数据包的改 

变而改变，运用该安全签名机制设计开发一个移动 P2P数据分发原型系统 S-SymTorrent．S-SymTorrent以抗污染 

攻击签名机制作为其数据传输的安全控制策略，不仅获得了较高的传输率，而且确保数据分发的安全性． 
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Secure Data Distribution System Against Pollution Attacks on 
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Abstract：An efficient secure signature scheme against pollution attacks is improved by network coding，which the 

private key for its signature can be updated along with the change of transmission packet．A system prototype for 

secure data distribution on mobile peer to peer network，called S-SymTorrent，is designed and implemented by the 

given improved secure signature scheme．S-SymTorrent system can transform  efficiently the data by the signature 

scheme against pollution attack，and it can guarantee reliable data distribution． 
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1 引言 

BitTorrent是 目前流行的 P2PE1]文件共享系 

统．BitTorrent协议将文件分割成若干小部分，然后 

在一个完全分布式计算环境下发送文件，再通过定 

位来恢复文件r2 ．SymTorrent是用于移动环境的 

BitTorrent客户端程序[4]，它使用标准 BitTorrent 

协议，支持所有采用 Symbian操作系统的手机，支 

持多个用户同时上传和下载文件． 

2 抗污染攻击的签名机制 

所谓污染攻击[3]，是指攻击者任意篡改正在传 

输的数据，给这些数据加入假信息或错误信息．在污 
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染攻击中，攻击者的动机不仅是想截获发送方所发 

送的有用信息，还千方百计想阻止发送方和接收方 

之间的正常通信[6]．本文改进一个抗污染攻击的安 

全签名机制，该机制以基于同型哈希签名函数的网 

络编码签名算法为核心，加大签名私钥的难度，令攻 

击者无法伪造数据包，以有效抵抗污染攻击． 

2．1 网络模型 

S-SymTorrent原型系统将移动 P2P网络看成 

由N个节点和 E条边 (链路)组成的有向图(N， 

E)c ．网络中有 1个或 sffN个源节点要向其他t∈ 

N个接收节点发送信息．源节点将要传输的文件 F 

划分为 块，每个文件块细分为 m小块．当接收节 

点收到 个线性独立的文件块时，即可完整地还原 
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出原始文件： 

F一(B1，B2，⋯ ，B ) 

B 一( ，1，b ，2，⋯ ，b ， ) 

其中b E (1≤ ≤，z，1 ≤ )，q为素数． 

然后，源节点将 扩充成如下形式： 

B 一 (B ，U ) 

=== ( 。1，⋯ ，b ，0，⋯ ，0，1，0，⋯ ，O) 

B 的第m+i列到第 m+ 列的元素中除了第 

m+i列的元素值等于 1外，其他列的元素值等于0． 

下面所涉及的B 均指B 的扩充形式． 

令 Out(v)表示从节点 73发出的边，In( )表示 

进入节点 73的边，y(P)表示在边 P∈Ou t( )上传输 

的数据包，Y(e )表示在边 eE In( )上传输的数据 

包，则 y( )是 Y(e )的线性组合，亦即在节点 7d处接 

收到的文件块(数据包)B 的线性组合．用 w 表示 

y(e)，W 即是 中间节点或 目标节点接收到的信息 

包．则： 

W===y(P)一 ∑ (P)y( )一∑gi(g)B 
∈ In(v) = 1 

一 (∑毋(g) ，l，⋯，∑gl(e)bi gl(8)，⋯， (P)) 
一 1 一1 

一 (yl(P)，⋯ ，Y (e)，gl( )，⋯ ，g (P)) (1) 

其中， (P)是随机数，G(P)一(g (P)'．”， 

g (P))是在 8E Ou t( )上的一个全局编码向量，由 

在 eEOu t(v)的本地编码向量 (P)一 ∈ ( (e)]中 

递归计算而得．即 

G(P)一 ∑ (P)G(P ) (2) 
∈ In(v) 

签名机制主要思想是：源节点计算出与B 正交 

的向量 U，再将U分解出来的一部分(与私钥有关) 

与 B 的乘积作为签名填充至 w 中．接收节点收到 

W 时利用公钥验证W 的合法性． 

2．2 签名机制 

对于三阶段的签名机制，本文改进一个基于同 

型哈希签名函数的网络编码签名算法_8]，并作为抗 

污染攻击的安全签名机制的核心： 

(1)设置参数阶段 

设置以下主要参数： 

素数 P和q， <q且q与P一1互素，gE 且 

满足O(g)一P，私钥 Ks一{Ot ，i一1～m4-72)，公钥 

KP=：={h 一 t， ===1～m4- }． 

(2)签名阶段 

① 源节点计算与 B 的正交量 

U一( 1， 2，⋯ ， + )，UEF + 

② 源节点计算 

R一( 1／口1， 2／口2，⋯ ， m+ ／口m+ ) 

③ 将 段 与R的乘积作为签名填充至 w 

发送节点对数据的正交向量计算可离线进行， 

不会对系统传输时间造成太大影响． 

(3)验证阶段 

当接收节点收到 W 时，首先计算： 

d===IIhRiiwi (3) 
一 1 

然后以d是否等于 1判断 w 是否为合法的信 

息．若 W 是合法的(即未被污染)，则 d=1．这是因 

为，若 是合法的，则有： 
r 斗 

d一Ⅱ 一Ⅱ(驴) 口z 
= 1 — l 

— g善 ：：：gO一1 (4) 一gl一 一 一 4 

式(4)表明：若 d一1，表示收到的数据可用，否 

则不可用，应该放弃． 

3 移动 P2P安全数据分发原型系统 S-Sym 

Torrent的设计与实现 

S-SymTorrent原型系统运行在 Symbiam操作 

系统上，实现将数据从一个手机用户发送到另一个 

或多个手机用户的过程．S-SymTorrent采用的安全 

控制策略是第 2节提出的抗污染攻击的签名机制． 

3．1 安全策略 

S-SymTorrent原型系统的数据传输机制采用 

了网络编码技术和抗污染攻击的安全签名机制．发 

送者在发送前对文件块进行签名，接收者收到文件 

块时即可对该文件块的合法性进行验证．检验工作 

不需在全部数据传输完成后才开始，以及时阻断非 

法数据的继续传播，节约传输带宽，提高数据的传输 

效率． 

签名机制的签名算法在 CActive类的成员方法 

SDD
_ Write()中实现；验证算法在 CActive类的成 

员方法 SDD_Read()中实现． 

3．2 核心代码设计 

S-SymTorrent数据 的分 发与接收都是通过 

Socket实现，其中类 CSocketWriter用来处理数据 

的分发，类 CSocketReader用来处理数据的接收． 

在数据分发之前，须先建立网络连接，然后监听 

节点的接入及其与跟踪服务器 Tracker的连接，当 

有请求时开始发送／接收数据． 
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在 S-SymTorrent中，CSoeketBase是抽象类， 

它封装了节点异步读写 Socket的请求，读写 Socket 

用 CSocketBase的继承类 CSocketWriter和 CSock— 

etReader实现． 

CSocketWriter类封装了节点的异步写请求， 

其作用是通过已经建立好的 Socket发送数据．数据 

发送前执行签名算法 SDD_Write()，然后将可发送 

数据放入写缓冲区，如果此时活动对象未激活则激 

活该对象，如果对象已经处于激活状态，则将数据发 

送出去．CSocketWriter类 Write方法描述如下： 

void CSocketWriter：：Write(const TDesC8 aBuO{ 

iLongBuffer-->Insert(iLongBuffer-->Size()，aBuf)； 

if(!IsActive()){ 

if(SDD_Write()) 

IssueWrite()；}} 

当一个数据成功发送后，系统检查发送缓冲区 

是否还有数据．如果该缓冲区还有数据，则提交一个 

新的发送请求．如果发送请求失败，则执行 Handle— 

WriteError()方法． 

S-SymTorrent系统中接收数据的处理过程与 

发送数据过程类似，也是一个必须通过活动对象来 

实现的异步处理过程．节点接收数据时也要定义一 

个接收缓冲区，接收到数据时要对数据进行验证，即 

执行验证算法 SDD_Read()，如果数据合法，那么将 

数据放人缓冲区．这个过程用 CSocketReader的St— 

artReading()方法来实现： 

void CSocketReader：：StartReading(){ 

if(!IsActive()){ 

if(SDD_Read()){ 

iSocket．ReevOneOrMore(iShortBuffer， 

0，iStatus，iLastRecvLength)； 

SetActive()；))) 

S-SymTorrent系统在运行过程中，如果有某个 

或多个手机用户需要下载某个文件，他们将发出请 

求，拥有该文件的手机用户会响应这个请求，将文件 

发送到这些需要这个文件的手机用户中． 

3．3 系统运行结果 

图 1显示了 S-SymTorrent原型系统文件发送 

和接收过程．图 1只显示了一个源节点发送文件和 
一 个目标节点接收文件的界面．事实上，可以同时有 

多个节点发送和接收数据． 

S-SymTorrent原型系统的主要特色是将抗污 

染攻击的签名机制应用在数据分发过程中，并在发 

送和接收过程中对数据进行签名和验证．该机制能 

及时发现并阻断非法数据包的继续传播，攻击者很 

图 1 发送文件和接收文件的运行结果界面 

难获得私钥，因此能有效抵抗污染攻击．抗污染攻击 

的签名机制保证了S-SymTorrent原型系统数据传 

输的安全性． 

4 结束语 

本文采用网络编码方法，改进抗污染攻击的安 

全签名机制，使得签名的私钥能随着传输数据包的 

改变而改变；进一步地，在 SymTorrent的基础上， 

设计开发了一个具有安全控制的移动 P2P数据分 

发原型系统 S-SymTorrent．该系统运行在 Symbian 

操作系统下，可以实现一个或多个手机源节点向其 

他手机节点发送数据．S-SymTorrent系统将抗污染 

攻击的安全控制策略应用在数据分发过程中，它能 

有效降低和消除污染攻击的隐患，确保 S-SymTor— 

rent数据的安全传输． 
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