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摘 要：为了解决现有的入侵检测系统响应网络环境慢、需要较多人工干预的局限，采用智能体技术和聚类分析设 

计一种新的网络入侵检测方法．使用智能体技术实现入侵检测系统的分布式设计，利用分层的控制智能体实现入 

侵检测系统的自主控制，同时使用基于模糊C均值算法的数据挖掘技术对网络数据进行检测分析，并利用加权算 

法对模糊 C均值算法进行改进，提高系统的检测能力．结果表明，该系统能够减少人工干预，对网络环境响应较快， 

入侵检测性能也得到了提高． 
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Research on Network Intrusion Detection Based on 

Agent and Clustering Technology 

ZHA0 Zhen-hui 

(Tianjin City Information Center，Tianjin 300201，China) 

Abstract：In order to solve the limitations of slow network response and more manualintervention in the existing 

intrusion detection system，a new method of network intrusion detection is proposed based on agent technology and 

clustering analysis．The distributed intrusion detection system is designed with the agent technology，in which the 

system is se1f— controlled by the hierarchical control agent，and the data analysis of network is achieved through 

data mining technique based on fuzzy C-means algorithm (FCM)．The weighted algorithm is used in the FCM 

algorithm for the improvement of the system detection capabilities．The results show that the system is able to 

reduce manua1 intervention，achieve faster response for the network environment，and improve the performance of 

the intrusion detection． 
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1 引言 

目前计算机网络的应用已遍布生活工作的各个 

方面，随着Internet网络的迅速发展，计算机网络安 

全成为影响国家、企业生存发展的重要问题，受到了 

人们的普遍重视[1]．如今防火墙、加密解密等网络安 

全技术已得到广泛应用，入侵检测是一种新颖有效 

的网络安全技术，能够积极主动地对网络进行安全 

防护，因此得到了广泛应用和深入研究．但现有的入 

侵检测系统普遍需要大量人工干预，响应网络变化 
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的反应较慢，检测性能也需要提高 ．本文提出了一 

种基于智能 Agent和加权 FCM算法的网络人侵检 

测技术提高检测系统的自主性和检测性能． 

2 入侵检测 

入侵检测是指为检测计算机网络入侵行为所采 

取的对策，在计算机网络或者系统的某些关键结点 

提取网络信息并进行统计分析，检测所得信息中是 

否存在违背安全规则的异常现象．入侵检测系统是 

实施入侵检测的软件和硬件工具，自动监控网络状 
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图 1 通用的入侵检测系统模型 

入侵检测过程的基本步骤包括信息收集、信息 

分析、信息响应．信息收集基于主机的信息数据、基 

于网络的信息数据和无线资源派生数据，收集的主 

要对象是活动El志，经处理后形成审计数据．信息分 

析是入侵检测的核心步骤，分为构建分析器、分析实 

际现场数据和反馈提炼三个过程．信息响应是对检 

测发现的入侵行为进行反应，如进行告警的被动响 

应和对入侵者采取反击行为、提升系统抵抗能力的 

主动响应．在如今网络数据急剧膨胀、网络安全威胁 

日益增大的情况下，入侵检测系统需要有快速响应 

环境变化而无需人工干预的智能灵活的反应能力， 

智能 Agent是一种较好的解决方式． 

图 2 多 Agent检测系统结构图 

其中用户交互接口是用户与系统交互的图形界 

面管理接口，系统可将系统运行状态信息显示给用 

户，用户可通过这个接口设置配置信息．主控 Agent 

是检测系统的核心部位，向系统内所有的主机和 A— 

gent发送控制命令，并分析其下的Agent的报警信 

息进行响应．从控制 Agent是主控 Agent的备用配 

置，当主 Agent受到攻击瘫痪时，从控制 Agent将 

代替主控 Agent运行．主机入侵检测 Agent配置在 

各服务器上，监控各服务器，当发现入侵后上报控制 

Agent由控制 Agent做出响应．网络入侵检测 A— 

gent设布在网关或者路由上，监控网段信息，若发 

现可疑数据流，上报控制 Agent，由控制Agent做主 

要的综合分析判定． 

多 Agent入侵检测系统的网络呈树形结构，重 

要部位使用 Agent，可在较少人工控制的情况下自 

主监控网络并能处理突发事故．但是在进行人侵检 

测的过程中，需要对搜集器上报的数据进行分析处 

理，这种分布式网络就需要处理大量的网络信息数 

据，对分析处理引擎提出了严峻的挑战，选择合适的 

分析处理算法对多 Agent入侵检测系统的效率和 

性能有十分重要的意义，基于加权模糊 C均值算法 

的数据挖掘技术是一种较优的选择． 

3 基于 Agent的网络入侵检测 4 改进的 FcM算法在入侵检测中的应用 

Agent指能在一定环境中能够持续自主运行的 

软件实体，能够根据环境的变化不需要人工控制自 

动做出对应的反应．在理想状态下，Agent应当具有 

从过去的活动中学习的能力，同一环境下的 Agent 

也应当能相互合作_5]．Agent有显著的特征：(1)反 

应性，有选择地反应的能力；(2)自主性，目标驱动的 

自动应变能力；(3)全作性，多Agent合作的能力． 

Agent引人入侵检测系统之后，系统可以根据 

网络环境的变化 自动适应并不断地学习，并且可以 

实现多 Agent的分布式网络，每个 Agent可以独立 

完成某项功能，并可以动态地删除和添加．这种分布 

式入侵检测系统将系统进行分层，下层部件受上层 

控制，并由管理中心统一管控，效率较高，其余系统 

模型如图 2所示． 

4．1 FCM算法的基本原理 

FCM算法是利用隶属度确定各数据点的聚类 

归属 的聚类算法l_6]，主要 是将 特征 空间 X 一 

z ，3Cz，⋯，z 分为C个模糊组，用模糊隶属矩阵U 

一 厂 ]∈R 表示，其中“ 表示第J( 一 1，2，⋯， 

72)点对于类 i(i一 1，2，⋯，f)的隶属度，对 U 的要 

求为： 

f∑ 一 
l 一1 

∑ > 
0 J一1 

I ∈Vo， 

VJ— l，2，⋯ 

V 1，2，⋯ ，f (1) 

， V i，J 

通过将算法的目标函数推广可得到更通用的情况 
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J (u ，⋯，ci)一∑∑ (％) ( )。 (2) 
i一1 J=1 

式中，J (U，C ”，C )是目标函数，C ∈R 是 

第i个模糊组的聚类中心，d — ll z，一 ll是第i个 

聚类中心和第 J个点的欧氏距离，且有 

d (xj，C )一 ( ，一 C )rA(xj— C ) 

J (U，C ”，c )是 目标函数，由各点到对应的 

中心的距离平均和，m∈[1，∞]是模糊加权因子，用 

以表征隶属矩阵的模糊程度． 

当 满足式(1)时，可得式(2)最优化的必要 

条件： 

∑ ( ，) z， 
C 一上}—一  

∑ ( ) 
J=1 

一 —  — 工  一 (4) 

(老) 
式中If—fi I 1 c，d —0}．参量 是控制 

算法的主要参数，用来控制分类矩阵U的模糊程度， 

m越大越模糊．这样 FCM 形成了迭代过程，经过多 

次迭代运算后，取得J fu，f 一， 、的最小值． 

4．2 FCM算法实施入侵检测的方法 

FCM算法主要有两个参量，即模糊指数m和聚 

类数目c，c是大于 1的整数，但远小于聚类总样本 

数，m是控 制样本 的主要参 数[7]，取值 范 围是 

厂1．5，2．5]，在入侵检测中取中间值 2．FCM算法在 

入侵检测中的实现过程为： 

(1)设置 C和m，初始化聚类中心向量 C ，2 ≤ 

c，设置误差阈值 e； 

(2)计算数据与聚类中心的距离d 按式(4)算 

出隶属度的值； 

(3)按式(2)计算代价函数 ，并按式(3)修正 

聚类中心 ； 

(4)计算代价函数的变化量 ，如果 s 

表明不收敛，转向(2)继续计算，否则算法结束． 

算法输出结果是目标函数值、聚类中心向量矩 

阵和隶属度模糊矩阵，入侵检测时，隶属度模糊矩阵 

是分析对象，根据最大隶属原则，得到各聚类的数据 

值按大小排序，根据预先设定的中心值m，大于m的 

聚类簇判定为正常类，否则判定为异常类． 

4．3 FCM算法实施入侵检测的流程及可行性分析 

在实际工作中，基于FCM算法的入侵检测主要 

分为三个工作阶段：数据预处理、检测分析阶段和决 

策阶段．其算法流程图如图3所示． 

回  亟巫H 圈 

固  ] L．(匝 H 
预处理 

图 3 基于 FCM 算法的入侵检测流程图 

其中的数据预处理的工作是将网络中数据交互 

记录和各计算机内部的日志信息进行压缩转换等预 

处理工作，以统一格式存储，其中网络数据包是分析 

的重点，将被还原成基于传输层的连接记录，提取网 

络间计算机通信信息，作为可以判定的特征属性．这 

样，FCM算法可将处理好的数据进行入侵检测，并 

且异常入侵检测率较高．对以往数据进行统计分析 

可以得到合适的阈值m，使入侵检测的误检测率较 

低，而且FCM算法本身具有较好的自适应特性和扩 

充性，可增加检测的即时性，减少修改增加人工代码 

的麻烦．但是由于FCM算法本身的局陷性，异常检 

测的能力还有不足，因此利用加权算法改进关联规 

则等在异常检测的不足． 

4．4 改进的FCM算法实施入侵检测的方法 

在FCM算法中，数据属于某一聚类是根据数据 

与该聚类中心的欧氏距离来决定的，并利用隶属度 

进行属于某个类的程度量化．但隶属度是相对数量， 

对一些典型性的异常数据的判定有一定的偏差，因 

此导致了FCM算法在异常检测中有一定的不足． 

针对这一缺陷，设定对被判定的数据信息对某 

个聚类的加权值控制算法，使隶属度大的数据对聚 

类中心的影响变大，隶属度小的数据值对聚类中心 

位置的影响变小，将其应用到数据的更新中，则式 

(3)变为 

∑ ( ) z 
c 一上}——一 i一1，2，⋯，c (5) 

∑ ( ) 
J一 1 

对 赋予一个权值 ，在式(5)的基础上减去 

f1一 ／2，这样使得FCM算法的隶属度是1时，加 

权后仍为 1，隶属度为 0时加权后仍为0，并且隶属度 

小的数据对象对聚类中心的影响度变小，权值为： 

aij === uij 一  · uij 

i一 1，2，⋯ ，C； J一 1，2，⋯ (6) 

新的聚类中心变为 

∑ ( )mx 
一 上}——一 i一1，2，⋯，c (7) 

∑ ( ) 
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聚类中心变化的实质是 FCM 算法在入侵检测 

的基础上，在过程(3)中设置新的聚类中心，其余步 

骤不变，这样可以消除孤立点对聚类中心的影响，使 

其更接近最佳点． 

4．5 实验仿真和结果分析 

为验证改进的FCM算法在入侵检测中的应用 

效果，使用Matlab进行仿真检验，数据源使用KDD 

Cup 1999网络数据集，这是麻省理工学院创建的为 

入侵检测效果评估而设立的测试数据集，数据来源 

于美国空军局域网的仿真环境，包含了 7个周的网 

络数据流量，有约5百万条网络连接记录[8]．仿真试 

验所用的入侵数据格式主要由个部分组成：连接时 

间、连接 TCP／UDP属性类别、http／ftp／smtp服务 

类型类别、连接标记、记录参数和连接安全性标记， 

连接安全性标记说明该连接是正常连接还是非法入 

侵连接．仿真所选取的 4个数据集结构如表 1所示． 

表 1 仿真数据集结构 

在 Matlab中利用 FCM算法和改进的FCM 算 

法对这四组数据集进行入侵检测的仿真，仿真结果 

用人侵检测率P 和误检率P 进行定量分析，入侵 

检测率 P 表示检测出的入侵行为数 目占总入侵数 

目的比例，误检率 P 表示将非入侵行为判定为人 

侵行为的比例，计算方法为： 

(8) 

P 一 (9) 

式中，N 、 、 、N 分别表示检测入侵行为 

数、判定入侵行为数、入侵实例数、实例总数．得出的 

数值结果如表 2所示． 

表 2 仿真结果比较 

从表 2可以看出，在入侵检测率上，FCM算法 

的平均检测率为 63 ，而改进后的FCM算法的检 

测率为71 ，入侵检测率有了较大的提高，与此同 

时，改进后的算法的平均误检率从 3．229 9／6降到了 

1．672 ，性能得到了较大的提升． 

5 结束语 

基于多 Agent分布式结构的入侵检测系统可 

在较少人工控制的情况下自主监控网络并能处理突 

发事故，系统扩展性、灵活性得到了较大提升，但也 

提高了网络信息数据分析的难度．基于加权 FCM 

算法的数据挖掘技术可以及时快速处理大量的网络 

信息数据，并且检测率和误检率也有了一定程度的 

提高，可靠性也得到了保证．但是对 日益严峻的网络 

安全形势仍有待进一步提高检测率，这是下一步研 

究工作的重点． 
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