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一 种改进的二进制左移模逆算法及其 ASIC实现 

马 帅，李树国 

(清华大学 微电子学研究所，北京 100084) 

摘 要：针对已有的二进制左移模逆算法提出了一种改进算法．这种改进的二进制左移算法相对于原算法，在基本 

不增加运算步骤的情况下，可以减少电路面积、降低功耗并简化比较逻辑．实验结果表明，改进后的算法与原算法 

相比，电路面积减小了16．4Z，功耗降低了26．8％，模逆运算速度增加了7．6 ． 
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An Improved Left-Shift Binary Algorithm for 

M odular Inverse and ASIC Implementation 

MA Shuai。LI Shu—guo 

(Institute of Microelectronics，Tsinghua University，Beijing 100084，China) 

Abstract：An improved algorithm for the left-shift binary algorithm is proposed．Compared with the original 

algorithm，the improved algorithm calculates the modular inverse in small circuit area，low power and simple logical 

comparison with almost the same number of operations．The experimental results show that the area and the power 

of circuit are reduced by 16．4 and 26．8 respectively and the computation speed is increased by 7．6 ． 
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1 引言 

随着信息安全的快速发展，基于数学难题的公 

钥密码体制得到了广泛应用．椭圆曲线密码(elliptic 

curve cryptography，ECC)因其具有密钥短、速度 

快、安全性高、节省资源等一系列优点而广泛应用于 

移动通信、电子商务等领域口]．大数模逆运算作为一 

种模运算，是素数域椭圆曲线密码中不可或缺的运 

算．在椭圆曲线密码体制中，点加和倍点运算都需要 

用到求逆运算E ．随着银行IC卡的产业升级，非接 

触式金融 IC卡将逐步增加Ⅲ3]，面向低端的密码系统 

应用也越来越迫切，因此操作简便、面积小、功耗低 

的大数模逆算法具有重要的研究意义和应用价值． 

本文在已有的二进制左移模逆算法的基础上提 

出了一种改进算法．与原算法相比，这种算法具有更 

精简的操作步骤，占用更少的存储单元，从而减少了 

电路面积，降低了电路功耗，更好地满足了低端密码 

系统的低功耗要求． 

2 几种求解模逆的算法 

素数域GF(p)上整数a的模逆定义为[4]：对于 

素数P和整数a∈E1，P一11，存在唯一的整数r∈ 

E1，P一11，使得 r·a三 l(mod )，则整数 r为a的 

逆元，记作：r三 a (mod )． 

目前已经有的求解素数域上模逆的算法包括扩 

展欧几里得算法、二进制右移算法和二进制左移 

算法． 

扩展欧几里得算法利用辗转相除法实现了模逆 

的求解，但其缺点在于操作步骤中有复杂的除法运 

算，不利于计算机处理．二进制右移算法利用简单的 
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移位操作和加法运算代替了扩展欧几里得算法中的 

除法运算．而下面的二进制左移算法(算法一)则通 

过左移的方式去掉了加法运算，节省了硬件资源． 

3 二进制左移算法 

文献[5]提出的二进制左移算法通过巧妙地使 

用左移的思想，避免了右移算法中的加法操作，见算 

法1．其中，C bt、C V分别表示“、 左移的次数，在整 

个操作过程中，等式T'a+mp—u／(2 )，sa+ 

tp—v／(2 一一 )[ 始终保持成立．P的位数记为 

17一I-log2p1． 

算法 1：二进制左移算法 

输入：a E[1，P一1]和P 

输出：r∈[1，P一1]，其中r—a (rood ) 

(1) 一 P， 一 a，r一 0，S一 1 

(2)C bt 0，C "0 0 

(3)当( ≠±2 “且 ≠±2c_v)时，重复执行 

若 ( ， 1一O)或( ，M 1— 1且 OR(u~--2， 

⋯

， 。)一 1)，则 

若 (c一“≥ C )贝0 

2 ，r 2r，C U C U+ 1 

否则 

2u，S— s／2，C U f一“+ 1 

否则若 (Vn，7Jn--1— 0)或 ( ， 1— 1且 

OR( 2，⋯，"U0)一 1)，则 

若 (c— ≥ C M)，贝0 

2v，S 2s，C"U C V+ 1 

否则 

一 2 ，r r／2，c— C V+ 1 

否则 

若 ( 一 )，则 

oper 一 “一 ’’ 

否则 

oper一 “—L’’ 

若 (L ≤c— )，则 

oper ，r r oper S 

否则 

oper ’S 5 oper 

(4)若 ( ===±2c v)，则 

r S ， 

(5)若 ( ： 1)，则 

若 (r< 0)，则 

r —— r 

否则 

r P——r 

(6)若 (r< O)，则 

r— r+ 户 

(7)返回 r 

4 改进的二进制左移算法 

在上述算法一中，跳出循环的条件为 一±2一 

或 一±2 ，在硬件实现时，需要4组 比特存储单 

元分别存放2 、一2 、2 、一2 ，并分别比较 和 

±2 以及 和±2 是否相等，而且随着 C U和C V 

的增加，要不断通过左移更新±2一 和±2一 的值． 

当P较大时，会消耗较多的硬件资源．为此，本文重 

点提出对算法 1的改进——算法2．在算法2中，跳 

出循环的条件改为C U一 一1或C V一”一1，也就 

是说将原来的 、 与±2 、±2 的比较换成CIU、 

C"U与常数 一1的比较．这样，算法 2相对于算法 1 

就有两方面的改进：将存储单元的数量从 4 降到 

2 J-log ]；省掉了±2 和±2 的更新操作．另外， 

算法 2需要增；~Ftog 住]比特变量 d，用于记录多左 

移的次数． 

算法 2：改进的二进制左移算法 

输入：a E[1，P—1]和P 

输出：r∈[1，P一1]，其中r一 (rood ) 

(1) 一 P， a，r一 0，S一 1 

(2)C U一 0，C 7)一 0，d一 0 

(3)若(倪一 1)，则 

返 回 r： 1 

否则 

执行第(4)步 

(4)当(c一“≠72一l且C'U≠ 一1)时，重复执 

行 

若 ( ， l一0)或( ， 1：1且 OR( ，r2， 

⋯

， )一 1)，则 

若(c一“≥ )，贝0 

2 ，r 2r，C U C U+ 1，d d+ 1 

否则 

2u，S s／2，f一 C U+ 1 

否则 若 ( ， 1— 0)或 ( ，"U~r-l一 1且 
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OR( 2，⋯， )一 1)则 

若(c— ≥c一甜)，贝0 

2v，s 2s，C W C V+ 1，d d+ l 

否则 

2 ，r卜 r／2，f一 ．卜_C V+ 1 

否则 

— O 

若( 一 )，则 

oper = “一 ” 

否则 

oper == ‘‘—L’’ 

若(c__ ≤c一 )，贝0 

．卜_ oper ’r r oper s 

否则 

oper ’s s oper r 

(5)若(c一 一 一1)，贝4 

r s， 

(6)当(d> 0)时，重复执行 

r r／2。d d一1 

(7)若( 一 1)，则 

若(r< 0)，则 

r —一 r 

否则 

r — r 

(8)若(r< 0)，则 

r r+ k 

(9)返 回 r 

5 改进算法的分析及电路结构图 

算法 2的思想在于改变算法 1的循环结束条 

件，即 一±2 或 一±2 ．具体表现为：在算法2 

中，当 U一±2 (或 一-+-2 )时并不跳出循环，而 

是将 (或 )继续左移直至其变为 ± 2一 ，这时 

c
一  (或 c一 )恰好等于 一1，C U一72—1或 C V一 

一 1，就是算法2跳出循环的条件．d用来记录多移动 

的次数，跳出循环后再相应地进行 d次右移操作以 

得到正确的运算结果．为了得到准确的d，需要对 d 

进行如下操作：将d初始化为0；当 (或 )左移一位 

时，若 “≥C"U(C一 ≥C )，则对d进行加1操作， 

否则不对d做操作；当“和 都是奇数时将d赋值为 

0．下面将说明d的平均值很小． 

对算法 l在 一 256情况下的左移次数进行了 

统计．将 固定在 256比特(最高位为 1)，利用 

MIRACL库[7]所提供的随机数产生函数，对素数P 

以及a∈[1，P一1]随机选取 1．2亿次，统计得循环 

结束即 一±2一或 一±2一时，c一 或c一 的平均 

值为 253( 一-+-2一 时统计 C U， 一±2一 时统计 

c
一  )，也就是说平均再左移两次就满足算法 2的循 

环结束条件(f一 === 一1—255或 C V=== 一1— 

255)．所以算法2相对于算法 1只增加了很少的操 

作(平均两次左移和两次右移)就左移到最高位．算 

法 2中的 d即用于记录多左移的次数，如上面所述 

其平均值为(72—1)一253—2．因此，与算法1相比， 

算法2在简化了操作的同时，对操作步骤数的影响 

可以忽略不计． 

改进后的算法必须左移固定的次数才能结束， 

对于给定的P，设P的位数 ，则循环结束条件用 一 

1来判断．如果P的位数小于 ，不妨设为m位(m< 

咒)，循环结束条件也可以用 一l来判断，只不过会 

比使用 一1多做 —m次左移和右移操作． 

图 1为算法 2的电路结构简图，图中给出了计 

算 、 、r、5、c u、c'u、d等的数据通路．其中加法器 1 

和加 法器 2都是 位 加法器，而加 法器 3为 

I-log n7位特殊加法器(其中一个输入固定为1)． 

图 1 改进的左移二进制算法(算法 2)的电路结构简图 

6 硬件实现与算法比较 

我们用 Verilog硬件描述语言实现两种左移二 

进制模逆算法( 一256)并在SMIC 0．18 m工艺以 

及SMIC 65 nm工艺下进行综合．表 1分别给出了 

两种工艺下各项指标的对比．从表 1和表 2中可看 

出，与原算法(算法1)相比，改进后的二进制左移算 
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法(算法 2)的面积、功耗都明显降低，延时也有所减 

少，模逆运算 的速度也略有提高．具体表现为：在 

SMIC 0．18 ffm工艺下，面积减小了16．4 0／oo，功耗降 

低了26．8 ，延时缩短了 7．6 ，模逆运算速度增加 

了 7．6 ；在 SMIC 65 nm 工艺下，面积减小 了 

17．6 ，功耗降低了29．4 ，延时缩短了8．1 ，模 

逆运算速度增加了7．6 ． 

表1 左移模逆算法的各项指标(SMIC 0．18 ffm) 

[3] 

[4] 

[5] 

[6] 

表 2 左移模逆算法的各项指标(sMIc 65 nm) E7] 

7 结束语 

文中针对二进制左移算法提出了一种改进的二 

进制左移算法，这种算法在操作步骤上与原算法基 

本相同，而在一定程度上降低了操作复杂度．在用 

verilog硬件描述语言实现并在 SMIC 0．18 1TI和 

SMIC 65 nlTl工艺下综合时，改进后的算法相比原 

算法在面积、功耗方面都有明显的降低，在延时和运 

算速度方面也有一定程度的改善． 
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