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一 种改进的基于混沌系统的数码防伪技术实现 

朱海峰 

(南通大学 电子信息学院，江苏 南通 226019) 

摘 要：对文献Is]中提出的混沌加密系统进行仿真与分析，通过分析可知该加密系统中所采用的混沌系统在随机 

性上有所欠缺．在此基础上，提出了将Chebyshev混沌系统应用到该混沌加密系统中，并对改进后的混沌加密系统 

进行仿真与分析，可知该混沌系统具有 良好的随机性．将混沌系统应用到数码防伪技术中，使 密钥空间增大，使破 

译的难度增强，使商品在市场流通中具有更强的防伪性能，可以很好地弥补了数码防伪技术所存在的不足． 
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An Improved Anti—counterfeiting Technology for Digital and 

Its Implementation Based on Chaotic Systems 

ZHU Hai-feng 

(School of Electronics and Information，Nantong University，Nantong 226019，China) 

Abstract：Base on the literature Es]is proposed on the chaotic encryption system simulation and analysis，which was 

lacked in the randomness．On this basis，the Chebyshev chaotic applied tO the chaotic encryption systems and that 

simulation and analysis of its improved were investigated．The results show that well randomness．If the chaotic 

systems applied to anti-counterfeiting technology for digital，the key space of algorithm will be bigger and the goods 

process of commodity circulation has a stronger function of anti-counterfeiting． This can be making up for 

insufficiency of the anti—counterfeiting Technology for Digita1． 

Key words：chaotic；randomness；Chebyshev；simulation；ant counterfeiting technology for digital 

1 引言 

当今社会，商品的伪造已经日益威胁着全球经 

济的发展[ ，而数码防伪技术可以很大程度上抑制 

商品的假冒伪劣现象的发生，从而保护了消费者和 

生产者的利益． 

数码防伪技术依靠着防伪性能好、易于识别、代 

价小等优势得到了广大企业的青睐，逐渐扩大了数 

码防伪技术在防伪领域的应用力度Ⅲ2]．在数码防伪 

技术的发展过程中，先后出现了基于随机条形码、加 

密有序的流水号、综合数码三种防伪技术_3]；其应用 

取得了较大的成果，但是数码防伪技术仍然缺乏密 

码学技术的支撑，使其生成的防伪码安全性不够高， 

在应用过程中仍然存在一些漏洞． 

混沌系统具有不可预测性、无周期性、不可分解 

性、对初始参数的敏感性等特性[4]，因此混沌系统非 

常适合用到密码领域的．将混沌系统应用到数码防 

伪技术中可以利用混沌所独有的一些性质很好的解 

决数码防伪技术中所存在的一些固有的难题． 

2 前提 

文献Es]中提出了一种基于双重混沌系统的数 

码防伪技术，作者利用了混沌系统具有的初值敏感 

性、生成序列的随机性、无周期性等性质，将混沌系 

统应用到了数码防伪技术当中． 

在文献[6]中指出了戈龙布(Golomb)提出的假 
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如序列可以称为随机序列所应该满足的三个随机性 

共设，在严格意义上全部满足这三个随机性共设条件 

的序列是很少的，所以笔者认为对所有用作加密的序 

列只需近似或者满足随机性共设条件的部分即可认 

为该序列是随机的．我们对文献[5]中用到的 Henon 

混沌系统所生成的混沌序列进行随机性检测： 

(1)频数检验：对混沌系统生成的二值序列进行 

如下测试： 

一  (1) 

式中， 是混沌系统生成的二值序列数量的总和，其 

中 是序列中0的个数，7z 是序列中1的个数，与 

‘1’的自由 。分布比较(随机性假设检验)，假设对 

应5 的显著水平，可知 的值为 3．84，所以只要 

二值序列的 的上限为3．84，就可以认为此二值序 

列具有较好的随机性． 

(2)序列检验：对混沌系统生成的二值序列进 

行分析计算，计算出此二值序列中O0，01，1O，11依 

次出现的次数，并计算出O0，01，10，II各自的 ，遵 

循的规则如式(2)所示： 
1 1 ，、 1 

)[；一 4
． 

∑ ( ，)。一 ∑(，z +1)(2) 
” i= 0 J一 0 i= 0 

式中，7"I 表示二值序列中巧 的个数，i，J∈ {0，1}， 

与 2的自由度 分布进行比较(随机性假设检验)， 

假设对应 5％的显著水平，并计算得出 的值为 

5．99，所以只要二值序列的 值的上限为5．99，就 

认为此序列具有较好的随机性． 

结合上面的两个特性，对文献[5]中所用到的混 

沌系统进行测试，并得出表 1的结果． 

表 1 Henon混沌系统的随机性检验 

通过分析表 1可知，在初值为0．6，0．2，中间值 

为 0．4的情况下，Henon混沌系统的频数检验符合 

随机性，但是在通过序列检验的值可知，该系统生成 

的二值序列并不具备 良好的随机性．所以用该系统 

进行加密的数码防伪系统并不具备绝对的不可攻击 

性，本文在此基础上对该加密系统进行改进，并进行 

测试． 

3 混沌系统 

文献E7-1介绍了一种简单但是却十分有效的一 

维混沌系统--Chebyshev混沌系统，其表达式为 

x(n+ 1)一 cos(garccosz( )) 一1≤ z( )≤ 1 

(3) 

当参数 q≥ 2时，该混沌系统迭代产生的序列 

(z( )}在值域[_1，1]上遍历，且Lyapunov指数为 

正数，可知该序列是随机发散的．随着混沌系统的迭 

代次数的增加，产生的迭代序列值遍历整个值域，而 

且呈 现无 周期 性和 无规 律性，这 些特 性使 得 

Chebyshev系统生成的序列适用于对密钥的控制． 

本文取 Chebyshev混沌系统的参数 q一4，初值为 

0．6，则该混沌系统的频数检验和序列检验，如表 2 

所示． 

表 2 Chebyshev混沌系统随机性检验 
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通过分析表2可以发现 Chebyshev混沌系统的 

频数检验和序列检验均符合条件，所以在一般情况 

下可以认为该混沌系统产生的序列为随机序列，可 

将该混沌系统应用到加密系统中． 

4 算法描述 

在每个商品的生产过程中，可以根据商品的出 

厂Et期，生产厂家以及在生产线上的序列号等条件 

为商品赋予一个属于自身唯一的生产号，该生产号 

可由不同厂家不同的生产习惯灵活而定，本文中取 

该生产号为 12位．然后对生产号进行整合，使其整 

合成8位的身份码． 

在本文中采用二维 logistic映射对身份码进行 

置乱，置乱后可以得到一个 8为的置乱码，然后将每 
一 位的置乱码都转化为四位的二进制数． 

将Chebyshev混沌系统按指定的初值与参数 

进行迭代 32次，并将生成的混沌序列转化为二进制 

序列，得到二进制加密码，将得到的二进制加密码与 

置乱过后生成的二进制数进行异或运算，即可得到 

二进制的防伪码，将该二进制防伪码整合成八位的 

十六进制的数，该八位的十六进制数便是所要生成 

的商品的防伪码． 

在该加密系统中，我们可以将两组混沌系统的 

参数值和初值作为该加密系统的密钥，并进行保护． 

解密算法是加密算法的逆过程． 

算法的流程图如图1所示． 

生产号卜叫整合置乱 H 混沌排序 H 混沌加密 

双重Logistic I I Chebyshev I (防伪码 

生产号)一 逆整合置乱H 逆混沌排序H 混沌解密 

图1 算法流程图 

5 仿真结果 

取Chebyshev混沌系统的参数 q一4，初值为 

0．6，将该混沌加密算法在计算机中进行仿真，本文 

取若干仿真结果进行比较．表 3是 Chebyshev混沌 

系统初值为0．6时的仿真结果，表 4是 Chebyshev 

混沌系统初值为0．600 000 001时的仿真结果． 

通过分析表3、表4可以发现，在参数不变的情 

况下，当初值发生0．000 000 O1的变化，则生成的防 

伪码完全不一样，所以该混沌系统具有密码学特性， 

可以用于数码防伪技术中． 

表 3 q=4。初值为0．6的仿真结果 

表 4 q=4初值为 0．600 000 01的仿真结果 

将混沌系统应用到数码防伪技术中，可以利用 

混沌系统所具有的初值敏感性、生成序列随机性以 

及无周期性等特性很好的弥补数码防伪技术所存在 

的缺陷．将混沌系统应用到数码防伪技术中可以防 

止假冒伪劣商品在市场的流通，保护了消费者和生 

产者的权益，维护了消费市场的秩序． 

6 结束语 

本文对文献[53中的混沌系统进行测试，提出了 
一 个性能更好的混沌系统以用到数码防伪技术当 

中，并验证了该算法具有良好的密码学特性．同时利 

用混沌系统具有的初值敏感性、随机性等独有的性 

质，满足了在数码防伪技术中对密钥的要求．把混沌 

系统应用到数码防伪技术中，实现了一个简单方便、 

快捷安全的数码防伪系统．在今后的研究过程中，我 

们将结合不同复杂程度的混沌系统，通过测试不同 

混沌系统的敏感性、随机性等特性，力争找到更加合 

适用于数码防伪技术中的混沌系统，并将该系统应 

用到数码防伪技术当中． 
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工艺、更低的工作电压，虽然文献[9]功能略多，文献 

[1O]采样率较高，但是本文通道数明显多于文献[9一 

10]，系统的计算任务量仍可比于甚至多于文献[9— 

10]，因此本文的流片结果比文献[9—1o]的结果更具 

优势． 

表 7 与已发表文献比较 

4 结束语 

专用指令集处理器提取算法特征，针对应用添 

加专用指令与硬件加速单元，兼具 ASIC与 GPP的 

低功耗、高性能与灵活性．本文提出的应用于数字助 

听器系统的专用指令集处理器结构，通过分析数字 

助听器系统中最广泛应用的语音处理算法，添加适 

用于语音处理的专用指令与加速单元，实现了数字 

助听器最核心的功能噪声消除与听力补偿，同时在 

设计的各个阶段综合采用低功耗的软硬件设计方 

法，ASIP可以很好地满足系统低功耗以及灵活性 

的设计需求．本文的 ASIP设计方法对其他低功耗 

应用的 ASIP设计具有一定的借鉴意义． 
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