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联合 Harris特征点与 Hu不变矩的图像区域复制篡改盲取证 

赵 洁 

(1天津城市建设学院 计算机与信息工程学院，天津 300384；2天津大学 电子信息工程学院，天津 300072) 

摘 要：提出了一种将 Harris特征点和Hu不变矩相结合的图像区域复制篡改检测方法．首先采用Harris算子检 

测图像中的角点作为特征点，然后以特征点为中心计算其邻域内Hu矩的前4维低阶矩形成特征向量，最后记录相 

等位移矢量的发生频率并通过阈值化处理得到匹配的特征点，从而标识复制粘贴区域．仿真实验表明，该算法不仅 

可以有效检测多区域复制粘贴篡改操作，而且能够有效抵抗多种篡改后处理操作，包括加性高斯白噪声，JPEG压 

缩，对比度、亮度和曝光度调整以及 JPEG压缩和加噪的混合操作． 
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Blind Forensics for Image Region‘-Duplication Forgery 

Using Harris Points and Hu Invariant M oments 

ZHAo Jie ' 

(1 School of Computer and Information Engineering，Tianjin Institute of Urban Construction，Tianjin 300384，China； 

2 School of Electronic and Information Engineering，Tianjin University，Tianjin 300072，China) 

Abstract：A detection method of image region-duplication forgery is proposed using Harris points and Hu invariant 

moments．First，Harris operator is applied to detect corners as feature points，then the former four dimentions of 

Hu moments are computed in the neighborhood of which as the center tO constitute feature vector，and finally the 

occurrence frequency of position transfer vector is recorded tO obtain matching interest points with thresholding 

processing，thus copy-move regions are marked．Experimental results show that the algorithm can not only detect 

multi-region copy-move manipulation effectively，but also be able to effectively resist various tampering post- 

processing operations，including additive white gaussian noise，JPEG compression，contrast，brightness and 

exposure adjustment and the hybrid operation of JPEG compression and noise addition． 
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1 引言 

随着各种功能强大的图像编辑处理软件的广泛 

应用，可以很容易地修改一幅数字图像而不留下明 

显的视觉痕迹，因此针对图像篡改的取证研究具有 

十分重要的现实意义．图像本身性质的盲取证技术 

由于不需要事先在图像中嵌入认证信息的独特优势 

近年来已经成为当今国内外数字取证研究的热点方 

向之一． 

近年来，国内外学者针对图像复制粘贴篡改进 

行了不少有益的探索．现有的复制粘贴篡改检测算 

法主要 分为两类：(1)基 于分块特征 匹配的方 

法_1 ；(2)基 于特征 点检 测和 特征 匹配 的方 

法[4 ]．基于特征点检测和特征匹配的方法，计算复 

杂度高，检测的特征点多，而且提取的特征点在图像 

上并没有实际的物理特征即非视觉上的角点．Har— 

ris角点检测算子具有旋转不变性，并且对图像亮度 

和对比度变化不敏感，广泛应用于各种图像匹配算 
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法中．本文提出了一种将 Harris特征点检测和 Hu 

不变矩描述相结合的图像区域复制篡改检测方法． 

2 检测算法 

Harris算子是一种计算简单、应用广泛的角点 

检测算子，只使用灰度的一阶差分和滤波，可以定量 

地提取特征角点并且提取的角点特征均匀，由于计 

算过程用到图像的一阶导数，故对存在灰度变化、视 

点变换和噪声干扰的图像也能稳定地提取角点，因 

此本文算法采用 Harris角点作为特征点． 

2．1 Harris算子 

Harris算子检测角点的基本思想_7]是：在图像 

中假想一个局部窗口，当窗口沿各个方向移动时，如 

果窗口内区域的灰度发生了较大的变化，则认为窗 

口内遇到了角点．对于图像 I(x， )，在点( ， )处 

平移(Az，Ay)后的自相似性可以通过 自相关函数 

表示： 

c(x，Y，Ax，Ay)一 

∑ w(u， )(J( ， )一I(u+位， +△ ))。 
(“， ∈W (x， ) 

(1) 

式中，W(x， )是以点( ，．y)为中心的窗口，w(u， ) 

为高斯加权函数．通过泰勒公式展开，自相关函数可 

以近似为二次项函数： 

广A ，一-1 

c(x，Y， ，Ay)≈[位 ~y]M(37， )1■ 1(2) ／x
y-J 

g-r2 丁 ．1 

式中，M(z， )一∑训( ， )l T ITx l，叫( ， )一 
“’ 一 z Y — 

exp(-- )为高斯窗函数在( ， )处的系数， 
厶 

L、 分别为图像在水平方向和垂直方向上的梯度． 

二次项函数本质上是一个椭圆函数，椭圆的扁率和 

尺寸由M(x， )的特征值 1、 2决定．Harris给出的 

角点判别方法并不需要计算具体的特征值，而是计 

算一个角点响应函数R来检测图像的角点． 

R ===det(M)一atrace。(M) (3) 

式中，det(M)和 trace(M)分别为矩阵M 的行列式 

和迹．a为经验常数，一般取 0．04～ 0．06．R表示像 

素点的Harris响应值，当某点响应值为邻域最大且 

大于一个阈值R。时，确认该点为角点． 

2．2 以特征点为中心的图像区域 Hu矩描述 

Hu不变矩是一种高度浓缩的图像几何特征， 

具有平移、灰度、尺度和旋转不变性，因此被广泛用 

于图像的模式识别、图像分类和目标识别等领域中． 

一 幅M ×N的数字图像f(x， )的P+q阶不变矩 

趣 和中心矩／2向定义为 
M  N 

m 加 一 ∑∑37Py f(37， ) ，q一0 r1，2，⋯ 
一 1 一 1 

(4) 

M  N 

／2加一∑∑ (1z一370) (．y—Yo) f(37， ) 
x= l y=l 

P，q一 0，1，2，⋯ (5) 

式中，zo=ml0／m00， 一；rft0l／m。o．：0200可以看作为 

图像的灰度质量，( 。，Y。)为图像灰度质心位置．中 

心距 ／2御反映的是图像的灰度相对于其灰度质心的 

分布情况．当图像发生变化时，m御随之发生变化， 

而 ／2 则具有平移不变性，但是对旋转依然敏感[3]． 

为了消除图像比例变化带来的影响，定义归一化中 

心距： 

一 ／2埘／／2~o 

y一 ( +q+2)／2 P+q一 2，3，⋯ (6) 

Hu利用二阶和三阶归一化中心距构造了 7个 

不变矩，它们在图像平移、旋转和比例变化时保持不 

变．实验表明，高阶矩对于图像的几何形变、噪声等 

后处理因素较低阶矩更为敏感[8]．因此为了增强特 

征描述的鲁棒性，同时又避免高阶矩计算带来的时 

间复杂度高的问题，本文选取 4维低阶矩描述特征 

点领域的图像信息． 

1一 o+ 2 

一 ( 一 r／oz)。+ 4 1 
， 

=：= (7／30— 3】712) + 3( 1一 r／o3) 

=== (秘 + r／lz) + ( 1+ r／o3)。 

本文算法采用 Harris角点作为图像的特征点， 

设P (zi，M)为Harris算子检测得到的某一特征点， 

其中(z ， )为 P 在原始图像上的位置坐标．以 P 

为中心取一个 l1×11大小的图像区域作为待描述 

区域，记录每个特征点邻域内(对于彩色图像则计算 

亮度分量)的 4维低阶 Hu矩组成特征向量 一 

( t， z，~p3， )．为了消除光照变换的影响，对特征 
T 厂 

向量进行归一化运算，即丌 可一Vi·假设图像检 

测到的 Harris特征点数 目为 N ，可以得到图像 

1(37， )的维数为N ×4的特征矩阵’，，其中 代表 

特征矩阵’，的一行，(z ， )为 对应 Harris特征 

点的坐标值． 

2．3 相似性匹配 

将特征矩阵V进行字典排序，然后计算 V中相 

邻两行对应的 Harris特征点坐标值的位移矢量．假 
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优于时分复用片上网络．但是由于空分复用把路由 

器的物理链路进行了分组，所以关键路径的延时要 

高于时分复用．相对于文献[6]中的采用了多路路由 

器，本文路由器的交叉开关的设计复杂度为 0(N)， 

这就降低了片上网络的面积和功耗． 

7 结束语 

本文以虚电路交换技术为基础，提出一种基于 

空分复用路由器的设计方案，该路由器的设计相比 

文献[6]中来说具有较低的功耗与面积，而且交叉开 

关的设计复杂度也非常小． 
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