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SM2高速双域 Montgomery模乘的硬件设计 

郭 晓，蒋安平，宗 宇 
(北京微电子技术研究所，北京 100076) 

摘 要：作为由国家密码管理局公布的SM2椭圆曲线公钥密码算法的核心运算，模乘的实现好坏直接决定着整个 

密码芯片性能的优劣．Montgomery模乘算法是 目前最高效也是应用最为广泛的一种模乘算法．本文基于Mont- 

gomery模乘算法，设计了一种高速，且支持双域(GF(p)素数域和 GF(2 )二进制域)的 Montgomery模乘器．提出 

了新的实现结构，以及一种新型的Wallace树乘法单元．通过对模块合理的安排和复用，本设计极大的缩小了时间 

消耗与硬件需求，节省了大量的资源．实现256位双域模乘仅需0．34 s． 
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A High Speed Structure for Dual-- Field 

M ontgomery M odular M ultiplication in SM 2 

GUO Xiao，JIANG An-ping，ZONG Yu 

(Beijing Microelectronics Technology Institute，Beijing 100076，China) 

Abstract：Being the key algorithm of SM2，the special elliptic curve cryptography algorithm presented by OSCCA， 

modular multiplication defines the system’S overall performance．One of the most efficient and widely used modular 

multiplication algorithms is Montgomery modular multiplication algorithm．This paper presents a new hardware 

architecture to realize modular multiply in dua1 field (GF(D)and GF(2 ))based on the improved dual— field 

M ontgomery modular multiplication’S algorithm． A new kind of Wallace tree multiplier is also presented in this 

paper．This multiplier could realize higher perform ance with less computing resource and lower timing consumption 

due tO the reasonable arrangement and reusing of modules．One complete operation of 256 bit dual—field modular 

multiplier can be finished in 0．34#s． 
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1 引言 

密码学已经应用到了社会的各行各业中，为信 

息安全提供了强有力的保障．椭圆曲线加密算法 

(ECC)相对于其他公钥密码算法具有计算速度快、 

存储空间小、带宽要求低等优点，特别适用于各种无 

线设备和智能卡之类计算资源受限的设备[1]，成为 

最有希望的公钥密码算法．国家密码管理局公布了 

SM2椭圆曲线公钥密码算法，在我国商用密码体系 

中被要求用来替换 RSA算法．SM2算法是基于椭 

圆曲线算法(ECC)的一种公钥密码算法，它具有椭 
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圆曲线密码算法的多种优点，更是一种更加先进、更 

加复杂的算法． 

模乘运算是 SM2椭圆曲线加密算法中的核心 

运算．在众多模乘算法中，Montgomery模乘是应用 

最为广泛的一种．它用简单的加法、乘法、移位操作 

取代了传统模乘算法中繁琐的除法运算，在加快模 

乘运算速度和效率的同时，也非常适合硬件实现[2]． 

本文提出了一种新颖的双域SM2算法模乘单元；设 

计了基于改进 Montgomery模乘算法的模乘器，利 

用计算单元的复用在有效减小计算单元面积的同 

时，提升了计算效率． 
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2 Montgomery模乘算法 

2．1 多精度双域 Montgomery模乘 

本文需要设计支持素数域和二进制域的双域模 

乘单元，因此，要在 Montgomery基本算法的基础上 

进行改进，使其能够同时实现素数域和二进制域的 

运算．多精度双域Montgomery模乘算法 。 如下： 

INPUT：A，B，N，w，k，field 

OUTPUT：C∈[1，p—1] 

C一0，S：0 

for i一0 to u一1 

(s1 eo)一 (aibo)0CO 

q—f(co，No，field) 

(sl co)一(qN0)0(sl C0) 

for j一1 to e一1 

(sl Cj)=(aibj)④cj@s@qNj 

Cj一1一(ci l Ci—1)／r rood w 

c 1一(sl e 一1)／r mod w 

c 一 0 

if C> N，then C—C—N when over GF(p) 

GF(p)：f(co，No，field)一 (c0(2 一N ))mod r 

GF(2 )：f(co，N0，field)一(c0No )rood r 

该算法将操作数看作为基于机器字长的操作序 

列，然后逐字扫描进行计算．设机器字长为k位，操 

作数A长度为 ，操作数B长度为 ． ===『 ]，e 

— l lb／kl，radix一2 ．A和 B就可以表示为 A一(A 

⋯ A1 Ao)radIx，B==：(Be⋯B1 Bo)mdi 即：A一∑u_0 Ai· 

radix 一∑ 0Bi·radixi． 

除了f(co，No，field)表达式的不同，二进制域和 

素数域上的算法的差异可以体现在两个部分：一是双 

域加法部分，素数域上为正常的加运算，有进位的传 

播，二进制域上则只是异或运算无进位，在算法中统 
一 用。表示；二是运算最后的处理部分，素数域下需 

要一个比较单元进行处理，而二进制域下则不需要． 

利用该算法，可以在同一个硬件上实现素数域 

GF(p)与二进制域 GF(2 )的模乘，大大节约了成 

本．另外，基于该算法具有可伸缩性，能支持任意位 

长的模乘． 

2．2 改进多精度双域 Montgomery模乘算法 

函数 f(c。，N。，field)在有限域 GF(p)上为(Co 

(2 一N ))mod r，在有限域 GF(2 )上为(CoNo ) 

mod r．通过对Montgomery算法的研究发现，函数f 

(Co，N。，field)每一次循环都要计算一遍，浪费时间 

和资源，其中有相当一部分的计算是完全重复的， 

如：计算 No 和2 一N ，N。和k的值在整个计算 

过程中是确定不变的，因此 No 和 2 一N 的值始 

终不变．为了减少整个运算的消耗，可以预计算(2 
一

N )mod r和(No )mod r[ ．改进算法如下： 

INPUT：A，B，N，w，k，field， 

q一(2 一N )rood r，when GF(p)， 

q===(NO )mod r，when GF(2 ) 

OUTPUT：C∈ [1，p一1] 

C一 0。S一 0 

for i= 0 to u一 1 

(sI e0)=(aib0)0cO 

Ti=qc0／r 

(s1 Co)一(T_N0)④(s1 Co) 

for J一1 t0 e一1 

(s J Cj)一(a。bj)④cj@s@qNj 

cj一1一(cj l cj一1)／r mod w 

c。一1一(sl e 一1)／r mod w 

ce — O 

if C> N，then C—C—N when over GF(p) 

3 硬件实现 

3．1 算法流程图 

文中根据改进多精度双域 Montgomery模乘算 

法，提 出双域模乘单元 的算法流程 图．以 256位 

Montgomery模乘为例，算法流程图如图 1所示．取 

机器字长为32位，采用流水线结构，M1和 M3分别 

表示两种双域乘法器，DFA表示双域加法器，4—2 

表示双域 4—2压缩器，具体将在下面介绍． 

3．2 模块划分 

根据算法流程图，本文将整个模乘计算分为 5 

个模块来计算，这五个运算处理单元 A、B、C、D、E， 

分别如图 2所示．运算处理单元 A和 B完成的是算 

法中的外层循环，即完成 i从 0变到 7，j一0部分的 

计算．运算处理单元 C完成的是内层循环中的一部 

分计算，即完成i从0到7，j从 1到7时求Ai* 与 

N_*Ti之和的计算．剩下的内层循环的计算由运算 

处理单元D和运算处理单元 E来完成．运算处理单 

元 D对运算处理单元 C的计算结果与C；、S进行求 

和，求出 CH或 C7． 

运算处理单元 E是专门用来在素数域情况下， 

对之前计算得到的C=(C7，C。，⋯Co)与N进行比 

较的，如果 C>N，则 C=C--N，否则 C值不变，最后 
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图 1 改进多精度双域 Montgomery模乘算法流程图 

运算处理单元A 

SIC。 

运算处理单元B 

运算处理单兀E 

图 2 运算处理单元结构图 

输出 C 

本文采用的比较器是在计算模乘的同时进行比 

较的，不仅节省了时钟周期，而且也减小了比较器的 

面积．由于二进制有限域上并不需要进行比较与减 

法操作，因此添加了域选择信号控制端，使得二进制 

域上的模乘运算可以不受此比较单元的影响，直接 

输出为C．field=0时表示是二进制域，field=1时 

表示是素数域．在素数域下，减法运算结果和运算处 

理单元 D计算的结果 C一( ，C ，I QIII O C0)均保存 

在内部寄存器中，将减法器计算最后的借位信号作 

为第一级多路选择器的一个输入端，对后续输出进 

行控制．若C>N，则减法器最后的借位信号为0，最 

终选择输出的为减法器的计算结果，C=C--N，若 C 

<N，则借位信号为1，输出C值不变． 

每一次外层循环开始时，运算处理单元 A的计 

算都需要等待前一次外层循环中运算处理单元 B 

计算出C0值后才可以开始计算．在每一个内层循环 

中，运算处理单元 A计算出Ti后，运算处理单元 C 

才开始计算，运算处理单元D则需要等待运算处理 

单元 C和 B计算出结果之后才可以开始计算，根据 

这些数据依赖关系得出流水线结构． 

整体模乘运算结构示意图如图3所示．数据输 

入、输出单元与外部数据接 口宽度均设为 32位，数 

据输入输出，数据在各个运算处理单元中传递、计算 

均在状态控制模块的控制下完成． 

REGN 

REGQ 

C1k 
Reset 

fi

le

e

n

Id

gth 

回 围 回 回  

固 圈 囤 回  

j 
图3 模乘运算整体结构图 

3．3 运算单元设计 

3．3．1 双域乘法单元设计 

根据算法描述，采用 32bit×32bit类型乘法器， 

若采用常规乘法器设计，会产生 32个部分积，再将 

这 32个部分积一一相加，计算量很大．为了减少部 

分积数量，本文采用 BOOTH编码来实现乘法．该 

运算可分为 2步来实现：(1)产生部分积；(2)部分积 

的累加．采用二阶 BOOTH编码对乘数进行编码， 

可以将部分积数量从 32个减少为 17个．二阶 

B0OTH编码部分积产生电路如图 4所示． 

图 4 BOOTH编码部分积产生电路 

采用双域 Wallace树对 BOOTH编码产生的部 

Il 

]=[ 
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分积进行相加计算．将部分积按列进行分组，每一列 

对应一组加法器，各列相同权重的值进行压缩相加， 

得到的进位传到权值高一位的前一列，得到的伪和 

传到同权值的下级．由于整个算法是支持素数域和 

二进制域的，所以设计的乘法单元也是需要支持双 

域的，这就需要将实现部分积加法的加法器也要设 

计为双域加法器． 

由于在外部循环中用到的乘法器是求 Ai*B0、 

*N。或者 q*C0，且得到的结果都是与一个值直 

接相加，或作为另一个乘法器的输入．此种情况下， 

我们采用Wallace树设计，在完成最后一个压缩后， 

再用一个加法器对得到的伪和和进位相加，最后输 

出最终的乘积，这个乘法器我们命名为 M1，其结构 

如图5所示．4—2表示双域 4—2压缩器，DFA表示 

双域加法器．Control信号为 BOOTH编码产生的 

进位一取反信号，需要将其与部分积之和相加，才能 

得到最终正确结果． 

图 5 乘法器 Ml 

在内层循环中，用到的乘法器是求 Ai*Bi和 Ti 

*N_，计算结果是直接相加的，可以将这两个乘法结 

合起来实现：首先通过两个 Wallace树 M2，如图 6 

所示．对两个乘法产生的部分积分别压缩相加，在 

Wallace树末端4—2压缩计算完成后，输出4个值． 

再将这些值通过一个 4—2压缩器进行相加，最后， 

再通过一个DFA将伪和和进位相加，得到最终结 

果．整体的实现结构如图7所示．命名为M3一改进 

双域Wallace树乘法器．与直接利用两个乘法器M1 

相加并通过一个DFA相加输出结果的方式相比， 

本文结构节省资源，同时提高了速度． 

C S 

图 6 乘法器 M2 

图 7 改进双域 Wallace树乘法器 M3 

3．3．2 双域加法器设计 

本设计中涉及到的加法器有两种，分别为对部 

分积进行迭加时用到的双域 4—2压缩器和计算最 

终结果的DFA，它们都是支持双域的．当域选择信 

号 field一1时，它们执行的是素数域上的加法，这与 

基本加法的实现没有差别；当域选择信号 field一0 

时，它们执行的是二进制域上加法，即异或运算，进 

位输出恒为 0． 

本文采用的双域 4—2压缩器结构如图 8所示． 

该电路由异或门和 2：1数据选择器组成，从不同数 

据输人到输出的延时比较均衡，能够同时产生 Sum 

和Carry信号．这种结构的4—2压缩器性能最好， 

结构规整，具有高速、低功耗、节约面积的优点． 

DFA主要是用来处理 64位加法，因此对于运 

算速度有较高的要求．针对这种需求，我们的研究重 

点集中于如何快速产生进位信号以提升运算速度． 

在众多加法器实现结构中，超前进位加法器是最快 

的．而在多种超前进位算法中，Kogge--Stone算法 

是最快的一种，其进位信号计算时间仅为 log n级 
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图 8 双域 4--2压缩器 

门的延迟，其中 w是组的大小，n是加法器的位 

数 ，因此，我们采用 64位基 4 Kogge--Stone超前 

进位加法器来实现 DFA，结构如图 9所示． 
SoSlS2S，S4 ⋯ ⋯ S60 S61 S‘2 S‘3 

A lA2A3A． ⋯ ⋯ A A6lA62A∞ 

B0BlB2B3B． ⋯ ⋯ B‘0B6lB62B6 

◇产生和 ● 点操作 口 建立P和G信号 

图 9 64位基 4Kogge--Stone超前进位加法器 

4 仿真结果 

利用 Modelsim SE PLUS 6．5对编写的 Veril— 

og Vhdl代码进行仿真，实现256位模乘计算总共 

需要两个运算处理单元 A，一个运算处理单元 B，6 

个运算处理单元 C，6个运算处理单元 D和 6个运 

算处理单元 E，花费周期为 49个周期． 

在设计的功能得到验证后，我们又利用 Synop- 

sys Design Compiler对设计进行综合，选用 SMIC 

0．18 m工艺库，频率可达 140MHz，计算 256位模 

乘仅需0．34Fs．在表 1中，将本设计综合得到的结 

果与其他文献中模乘实现的结果进行比较． 

表 1 模乘器性能比较 

本文设计的模乘单元，与可参考的设计相比，在 

速度上有较大改进，可以将模乘运算时间减少至0． 

34 s，同时由于模块的复用设计，使得整体模乘单元 

的面积得到有效控制．与文献[7]相比，本设计的速 

度稍低，但是却极大的缩小了模乘单元的面积．因 

此，综合起来看，本设计既保证了较小的面积开销， 

又实现了高速的模乘运算，具有优越的性能． 

5 结束语 

本文提出了一种基于改进型 Montgomery模乘 

算法的新型模乘运算硬件实现结构，通过对模块合 

理的安排和复用，在提升计算速度的同时减少了面 

积需求．将两个 wa11ace乘法器结合成一个新型 

wa11ace树来实现两个乘积相加的运算，进一步的 

节省了整体运算的时间消耗．还利用4—2压缩器、 

Kogge--Stone超前进位加法器、BOOTH编码来减 

少 Wallace树所需级数，以及乘法部分积数目．所有 

运算单元都采用双域设计，节省了资源消耗． 
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