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摘 要：介绍了一种基于虚拟文件系统的加密存储方法．通过文件系统开发技术设计并实现一个虚拟文件系统，该 

文件系统能够将一个二进制文件映射成虚拟磁盘，而且可以在虚拟磁盘上存取数据．为了保证虚拟磁盘中的文件 

的安全性，还在虚拟文件系统上集成了加密引擎、密钥管理和硬件绑定等模块．这种安全存储技术操作简单，并且 

能够提供高效实时的加密／解密措施，具有一定的实用价值． 
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Secure Storage Technology Based on Virtual File System 

CUI Qi 

(School of Computer Science，Northwestern Polytechnical University，Xi an 710072，China) 

Abstract：This paper describes an encrypted storage method based on the virtual file system． W e design and 

implement a virtual file system through the file system development technology．Virtual file system regards a binary 

file as virtual disk，and can access the data on the virtual disk In order tO ensure the security of the file in virtual 

disk，we integrate encryption engine，key management and hardware binding modules into virtual file system． This 

security storage technology is easy tO use，and can provide efficient real—time encryption／decryption measures，SO 

it has practical value． 
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1 引言 

随着电子信息技术的发展，电子文档的应用越 

来越广泛，电子文档的安全性也 日益成为人们关注 

的问题，其安全存储成为保障信息安全的首要要求． 

针对现有的加密方式存在的缺陷，本文提出了 
一 种基于虚拟文件系统的安全存储技术． 

2 系统框架 

SVFS系统主要由5部分构成，如图1所示． 

虚拟文件系统：该部分用来对虚拟磁盘文件空 

间进行组织和分配，具体地说它负责为用户创建并 

格式化虚拟磁盘文件，建立文件，存人、读出、修改以 

及删除文件[ ． 
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加密引擎：该部分是被虚拟文件系统的设备层 

调用，实现对数据的加密和解密，并且支持多种加密 

算法． 

硬件绑定：该部分主要功能是将虚拟磁盘绑定 

到用户指定的硬件上，以及验证虚拟磁盘的使用环 

境是否是其所绑定的硬件环境． 

用户接 口 
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密钥管理：在 SVFS中有三种密钥：用户密钥， 

硬件密钥和磁盘密钥、用户密钥是掌握在用户手中 

的密钥．硬件密钥是SVFS收集计算机上的硬件信 

息生成的密钥，主要用来检验虚拟磁盘所处的硬件 

环境是否正确．使用硬件密钥对用户密钥进行加密， 

然后再对用户密钥的密文进行散列变换就生成磁盘 

密钥，一个磁盘密钥对应一个虚拟磁盘，可以用它对 

虚拟磁盘进行加密和解密．为了保障安全，这三种密 

钥都不在虚拟磁盘上存储，它们只在内存中存在[2]． 

用户接口：该部分主要向用户提供访问虚拟磁 

盘的接口，包括创建虚拟磁盘、格式化虚拟磁盘，加 

载虚拟磁盘，以及一些文件操作接口． 

3 虚拟文件系统 
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． 
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统的超级块要简单一些，其中省去一些次要信息，比 

如：时间信息和一些兼容性的参数． 

每个组块都有一个组描述符，记录了该组块块 

位图的位置、索引节点位图的位置、索引节点表的位 

置、以及空闲块和空闲索引节点的个数． 

在 Ext2文件系统中超级块和组描述符除了在 

第一个组块中存在，还在其他每个组块中都有副本， 

但是为了节约虚拟磁盘空间，在虚拟文件系统中就 

把这两部分从组块中提取出来，单独放在虚拟磁盘 

的最前面． 

每个组块都有一个块位图，占一个数据块，用来 

描述这个组块中数据块的使用情况．块位图中的每 
一 位(bit)表示这个组块中相应的数据块的使用情 

况，“1”表示该数据块已被占用，“O”表示空闲． 

索引节点位图描述了组块中索引节点的使用情 

况，使用方法和块位图类似．索引节点位图也只占一 

个数据块． 

索引节点表由组块中的文件的索引节点组成， 

占用多个连续的数据块． 

在虚拟文件系统中每个文件(包括目录)都用一 

个索引节点来描述，这个数据结构记录了一个文件 

除了文件名和索引节点号之外的所有信息．在索引 

节点中存储了对应文件的属性和文件所占用的数据 

块号． 

虚拟文件系统中的目录项记录了对应文件的文 

件名和索引节点号，其主要作用是提供文件名到索 

引节点的转换． 

3．2 虚拟文件系统的结构 

虚拟文件系统的设计采用了层次结构，从上至 

下依次是：API层，内核层，逻辑设备层和虚拟磁盘． 

如图 3所示． 

API层 

内核层 

逻辑设备层 

虚拟磁盘 

图 3 虚 拟文件系统的层次 结构 

API层为用户界面使用虚拟文件系统的功能提 

供接口，内核层提供了整个虚拟文件系统的服务，供 

上层调用．逻辑设备层负责处理上层的I／O请求． 

3．3 关键问题 

3．3．1 性能与缓存 

访问索引节点是虚拟文件系统定位一个文件的 

基本途径，对块位图和索引节点位图的访问是虚拟 

文件系统新建文件以及删除文件必须的操作，这些 
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操作的执行频率都非常高，所以它们的执行效率对 

整个虚拟文件系统的性能有很大影响．为了解决这 

个问题，虚拟文件系统使用了高速缓冲区．当虚拟磁 

盘被加载时，文件系统会创建一个大小为 128个数 

据块的缓冲区．当需要访问某一块数据时，就先在缓 

冲区中查找对应的块，如果查到该块，就直接执行操 

作，若是写操作还需要将该块缓冲区标记为“脏”．如 

果这个块不在缓冲区中就从虚拟磁盘中读取它，并 

且还要将该块加载到缓冲区中．如果缓冲区已满，就 

采用最近最少使用(LRU)策略从高速缓存 中删除 
一 个块，并把需要的数据块插入到缓冲区的第一个 

位置．在卸载虚拟磁盘的时候，虚拟文件系统会清空 

缓冲区，同时将被置为“脏”的缓冲区块写回到虚拟 

磁盘上，这样就保证了数据的一致性．缓冲区的工作 

流程如图4所示． 

图4 缓冲区的工作流程 

3．3．2 虚拟磁盘与宿主机的数据交换 

我们将虚拟文件系统运行时所在的主机称为宿 

主机．由于虚拟文件系统并没有集成到宿主机操作 

系统中，因此，虚拟磁盘中的数据对操作系统是不可 

见的．这样避免的虚拟磁盘中的数据因操作系统中 

的不安全因素而被窃取或破坏，但是宿主机上的合 

法应用程序也无法直接访问到虚拟磁盘中的数据． 

为了解决这个问题，我们采用了临时文件的方法． 

当用户试图打开某个文件时，虚拟文件系统就 

将该文件复制到宿主机的临时目录中，然后在调用 

宿主机上相应的应用程序将该临时文件打开．同时 

虚拟文件系统还要监控被打开的临时文件，一旦发 

现临时文件被修改，虚拟文件系统就将被修改过的 

临时文件同步到虚拟磁盘中．当用户关闭临时文件 

时，虚拟文件系统自动将临时文件彻底清除掉，而且 

确保将该临时文件被清除掉，以免留下安全隐患．临 

时文件和虚拟磁盘中对应的文件保持数据同步以及 

清除临时文件等操作均在后台进行，对用户是透明 

的，不会影响用户对临时文件的使用． 

使用这种方法只有正被用户使用的文件才会在 

宿主机上产生临时文件，而且临时文件在关闭之后 

会被立即清除，这样暴露给宿主机环境的文件的数 

量是非常少的，而且时间也比较短．而文献 Eli中的 

虚拟磁盘一旦被加载，就像宿主机的一个硬盘分区 
一 样，其中的所有文件都会被暴露给宿主机环境，而 

且在整个使用虚拟磁盘的过程中，都有可能出现数 

据泄露和数据损坏的风险E ． 

4 安全机制 

4．1 加密与解密 

在虚拟文件系统中加密的对象有很多，选用不 

同的对象进行加密，实现的难易程度不同，所获得的． 

性能和安全性也是不同的．第一种方法是对整个虚 

拟磁盘文件整体进行加密，这种方法实现简单，缺点 

是每次加载虚拟磁盘都先要将虚拟磁盘文件进行解 

密，不仅效率低下，而且会产生临时的虚拟磁盘文 

件．第二种方法是以块为单位对虚拟磁盘进行加密， 

虚拟磁盘上的每个数据块都被加密存放，在设备层 

对虚拟磁盘的进行读操作时只对需要的块进行解 

密，而不用解密整个虚拟磁盘，加密和解密伴随着每 

次对虚拟磁盘的读写，这种方式不仅透明而且效率 

高．目前使用这种加密方式的系统有很多．第三种方 

式是文件系统加密，这种方法和第二种方法一样提 

供了透明的加密功能，但是又比第二种方法提供的 

加密粒度更细．文件系统加密可以支持文件粒度的 

加密，用户可以选择只对某些文件或目录进行加密， 

由于此方法加密的数据块比第二种方法少，它的性 

能会更好一些．由于 SVFS的设计是针对虚拟磁盘 

上所有的文件进行保护，因此它采用第二种加密方 

法． 

加密引擎是安全机制的核心[5]，它包括两部分： 

算法管理模块和算法模块．算法管理模块主要负责 

调度现有的算法以及添加新的算法．算法模块提供 

了两类算法：散列算法和加密／解密算法．散列算法 

负责对原始密钥进行处理，生成与加密／解密算法相 

应的密钥长度．加密／解密算法负责对虚拟磁盘上的 

数据进行加密和解密，为了提高加密引擎的可扩展 

性，所有的加密算法都采用相同的接口，只要按照指 

定的接El编写的加密算法模块就会很容易被集成到 
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加密引擎中． 

虽然加密引擎提供了很多算法模块，但是一个 

虚拟磁盘只采用一种散列算法和一种加密算法，加 

密算法的选择是随机的，散列算法会根据所选加密 

算法所要求的密钥长度随机选择，而且在虚拟磁盘 

中不添加任何关于加密算法标识和版本的信息，加 

载虚拟磁盘时，虚拟文件系统将会依次将依次尝试 

在散列算法中用不同的算法计算出磁盘密钥，然后 

用该磁盘密钥依次使用解密算法对虚拟磁盘的超级 

块进行解密直到超级块能够被虚拟文件系统识别为 

止，如果所有的加密算法都尝试过之后，超级块仍然 

无法被识别，则认为用户提供的密钥是错误的． 

在虚拟磁盘中经常会重复出现相同的数据片 

段，比如：一些没有被占用的数据块全部被“O”填充， 
一 些文件中也会出现重复的数据，而且这种情况非 

常频繁．使用加密算法对这些重复出现的明文片段 

进行加密时，加密后产生的密文也往往是相同的，这 

些大量密文片段重复出现的情况会给虚拟磁盘的安 

全性带来很大的隐患．为了解决这个问题，加密引擎 

在加密时除了用密钥对数据块进行加密之外，还会 

将每个字节的密文信息与其位置信息(块号，块内偏 

移量)进行一系列复杂的运算，从而消除了大量密文 

重复出现的情况． 

4．2 硬件绑定与密钥管理 

要实现安全存储，仅仅只依靠安全的加密算法 

是不够的，一旦用户密钥泄露，SVFS的安全机制就 

失去作用，所以对虚拟磁盘的加密不仅要依靠密钥， 

还需要将其绑定到实体的硬件上，才能进一步提高 

系统的安全性．计算机上的很多硬件资源以及一些 

移动存储设备都拥有序列号或者唯一标识符，将这 

些众多与硬件相关的信息结合在一起，可以产生一 

个能够唯一标识这台计算机的标识符．在 SVFS中 

使用的硬件信息包括：硬盘序列号，主板序列号， 

CPU序列号，网卡 MAC地址，如果用户指定了使 

用 USB移动存储设备，还可以选择 U盘或者移动 

硬盘．只选用一到两种上述硬件信息也可以唯一的 

确定一个硬件环境，但为了保证硬件绑定模块的可 

靠性，硬件绑定模块就综合了尽可能全面的硬件信 

息． 

为了说明硬件绑定模块的工作原理，先介绍一 

下校验块的格式．校验块只使用了前 512个字节，后 

512个字节作为系统保留区．校验块的前 16个字节 

是以明文储存的，第16~511字节是以密文存储的． 

第 O～8字节是软件版本号，第 9～11字节分别表示 

该虚拟磁盘是否使用了计算机上的硬件、U盘和移 

动硬盘进行硬件绑定，“O”表示“否”，“1”表示“是”． 

第 12~15字节是第 16~511字节明文的CRC一32 

校验码． 

在 SVFS初始化一块虚拟磁盘时，如果用户设 

置了硬件绑定选项，系统会读取计算机上的硬盘序 

列号，主板序列号，CPU序列号，网卡 MAC地址等 

信息，如果用户还指定了要绑定的移动存储设备，还 

要获取这些设备的信息，对于无法获取信息的硬件， 

使用默认值代替．硬件信息获取完毕之后，密钥管理 

模块就会使用散列算法处理这些信息生成硬件密 

钥．接着，密钥管理模块会生成 496个字节的随机 

数，并且计算这些随机数的CRC一32校验码，填充 

在校验块的第 12~15字节，然后系统使用硬件密钥 

对这些随机数进行加密，密文填充在校验块的第 16 
～ 5ll字节．密钥管理模块进一步使用硬件密钥对 

用户密钥进行加密生成最终对虚拟磁盘进行加密的 

磁盘密钥． 

当 SVFS加载虚拟磁盘时，会根据校验块中所 

记录的其所绑定的硬件类别去读取当前计算机上相 

应的硬件信息，进而生成硬件密钥．SVFS再用硬件 

密钥对校验块中的第 16～511字节进行解密，然后 

对生成的明文进行 CRC一32校验．如果校验通过就 

进行生成磁盘密钥，对超级块进行解密，加载虚拟磁 

盘等这些操作，否则就提示用户硬件环境不正确，退 

出系统． 

4．3 认证流程 

硬件绑定和密钥管理三个模块，这几部分是虚 

拟磁盘加载过程中安全认证的核心．虚拟磁盘在加 

载过程中首先进行硬件环境验证，然后进行用户密 

钥的验证，只有这两项验证都通过了，虚拟磁盘才会 

被加载．综合前两节的内容，SVFS认证虚拟磁盘的 

流程如图 5所示． 

5 结束语 

本文提出了一种安全虚拟文件系统，SVFS，该 

系统的开发利用了文件系统开发技术，它的主要构 

成部分是一个虚拟文件系统，它能够将一个二进制 

文件映射成为一个虚拟磁盘，并且提供了丰富的接 

口，使用户可以方便的使用虚拟磁盘．SVFS中的加 

密引擎，硬件绑定模块以及密钥管理模块共同为虚 

拟文件系统提供了高效可靠，透明的实时加密／解密 

措施．使用 SVFS对文件进行加密比传统的文件加 

密方法的操作更简洁[6]，安全性更高，这种方案适合 
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图 5 虚拟磁盘认证的流程 

于对移动存储设备 中机密文件进行保护，因此 

SVFS具有更高的实用性． 
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