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种基于 FSA的网络安全评估模型 
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(1西北工业大学 计算机学院，陕西西安 710072；2安徽师范大学 计算机科学与技术系，安徽 芜湖241002) 

摘 要：文中建立了一种基于有限状态机(Finite State Automata，FSA)的网络安全评估模型．根据网络安全模型 

所涉及的各种安全信息及其相关属性，用状态来表示攻防双方的安全形势；用状态迁移表征攻防双方各种行为所 

带来的安全形势变化；用状态转移图的形式直观地描绘出安全状态迁移过程．通过模拟攻击者入侵网络的过程和 

系统实现安全防御的过程，验证了该模型的有效性． 
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A Network Security Evaluation Model Based on FSA 

DEND Lei ，GAO De-yuan ，ZHOU W en ，CHEN Fu—long 

(1 School of Computer，Northwestern Polytechnical University，Xi an 71OO54，China； 

2 Department of Co mputer Science and Technology，Anhui Normal University，Wuhu 241002，China) 

Abstract：A network security evaluation model based on Finite State Automata(FSA)is proposed．According tO all 

kinds of security inform ation and its related properties in the model，the states are used tO indicate the security 

situation of both attack side and defense side；the state transitions are used tO indicate the dynamic security situation 

of the action for both attack side and defense side；the transition diagram is used tO describe the transition processes 

of security status．Experimental results show that the model is more suitable for Network security modeling with 

simulating the intrusion processes of attackers and the security defense process． 
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1 引言 

随着网络的开放性、互联性、动态性和复杂性不 

断增加，网络入侵事件也急剧增多．因此，评估网络 

安全风险成为网络安全研究的一个重要方面[1]．近 

年来比较流行的网络安全模型有：攻击树模型和攻 

击网模型，Petri网、UML等技术均被应用在评估网 

络安全中[ ． 

有限状态自动机[3](Finite—State Automata， 

FSA)是具有离散输入和输出系统的数学模型之一， 

常用来建立拥有有限个状态的系统模型． 

本文通过分析动态变化的网络空间中安全问题 

的攻防对抗本质，以形式化的方法表征网络安全对 

抗中各种安全事件的关系及其对网络安全状态的影 

响，反映网络安全对抗中安全状态的变迁过程及其 

变化规律，提出了基于FSA的网络安全评估模型． 

2 FSA网络安全评估模型 

计算机网络空间中的攻击和防御是一个动态变 

化的对抗过程，双方通过实施各种行为推动安全平 

衡状态的不断变化．在任意确定时刻，均存在某种确 

定的状态与系统相对应，且系统运行状态只有有限 

种，最终均将处于一种终止状态．因此，用有限自动 

机描述和构造网络安全模型，能够模拟网络系统的 
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运行状态及其动态迁移，尤其是由各种安全事件导 

致的安全状态转移． 

2．1 安全评估模型的形式化描述 

定义 1 基于FSA的网络安全模型 

将网络安全模型描述为一个确定的有限状态 自 

动机 J： 

M 一 (S，E， ， ，So，SF) (1) 

其中： 

(1)S一{S。，S ．．，s }为状态的有限集合，描述 

研究对象所处的状态； 

(2)E一{e。，e ．．，e }为原子事件的非空有限 

集合．E中的事件会导致系统发生状态转移； 

(3) 一( ，a，r)为事件标识集合，用来标记发生 

事件的类型：2=n，表示正常访问事件； 一口，表示恶 

意攻击事件； ==：r，表示攻击响应或恢复事件； 

(4) ：SX S为M 的安全状态转移函数．根 

据事件类型的不同，确定安全状态转移的方向； 

(5)S。 S为系统的初始状态集．在每个特定的 

运行周期，系统都是从某个确定的状态开始运行的， 

这个状态就是 目标网络或攻击者的起始状态； 

(6)S S为终止状态／接受状态的集合，根据 

所研究对象定义不同的内容． 

当模拟和分析攻击者的入侵过程时，S OS， 

表示攻击目标实现的成功状态集；当研究 目标网络 

的安全属性变化时，SF DS，表示安全防护的目标 

状态集． 

2．2 安全状态分析 

状态集 S定义了目标网络或者攻击者在网络 

运行过程中的实时状态，通过所研究对象的属性来 

描述和体现．可将状态集分成两种情况：系统状态集 

DS和入侵状态集0s． 

(1)系统状态 DS 

系统安全状态由网络实体的属性集合来确定． 

在时刻 r将实体主机的状态表示为：S ( )一{ ， 

， 。 ，hcs，h ，h
—

servs，h
— vuls}． 

(2)入侵状态 05 

入侵状态表征攻击者成功执行攻击行为后的状 

态．攻击者入侵网络的过程，就是攻击方和防御方的 

状态迁移过程，在这个过程中，不仅系统的安全状态 

在改变，而且入侵状态也在不断发生变化．入侵状态 

集合定义为CI5． 

3 基于 FSA的网络安全模型实例与分析 

本实例为实验室的局域网，地址范围为 192．168． 

65．1~192．168．65．150．局域网通过路由器与外网连 

接，内部网有一台WWw Server(Z)．正常情况下，局域 

网内各主机之间可以互相访问，但外部主机需经过防 

火墙和 口]S的过滤才能进入内网，如图1所示． 

JD S 
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图 1 实验网络的拓扑结构图 

现有一个外部攻击者，企图通过控制z达到摧 

毁网络的目的．从一台已被攻破的主机 X，通过反复 

扫描和探测，获取了目标主机z的信任关系列表， 

并试图与其中的一台被信任主机 Y利用非法手段 

使Y丧失正常工作能力，目的是冒充 Y的IP地址 

人侵Z．方法是，冒充Y发送伪造的TCP请求包，与 

Z建立三次握手连接，获得 Z的访问权限，并向Z植 

入后门程序，达到完全控制 Z的目的． 

3．1 目标网络配置和攻击信息 

(1)本实例的主机集合为： 

H0sT一{X，Y，Z⋯ ．}． 

(2)本例中所涉及主机的属性描述见表 1． 

(3)主机之间的连接关系 

①网络访问关系： 

C NT：=={(X，Y，{http，r log in，RPC))， 

(X，Z，{http))，(y，Z，{http，IIS})，L}． 

②信任关系：豫 ST一{(Z，y)，L}． 

(4)安全属性要求及攻击目标 

访问控制策略集合： 

ACS={(y，Z，user)，(X，Z，none)，(X，Y，aC- 

cess)，⋯ } 

入侵者的初始权限集合： 

PX一 {privil(X，y)一access，privil(X，Z)一 

none} 

入侵目标： 

Gattack—G1 NG2一EF(privil(Y，Z)一none) 

NEF(privil(X，Z)一root) 

入侵目标中隐含了攻击目标机的两个步骤：第 
一 步是破坏信任主机y的可用性需求，使之无法接 

受和处理正常的访问请求；第二步是破坏目标主机 

Z的机密性和完整性需求，获取对于目标主机 Z的 

非法访问权限． 

一 

x 
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3．2 实验网络的安全模型 

实例网络的有限自动机安全模型为：M一(S， 

E， ， ，So，SF)． 

(1)事件集：E—EA UEN UE ． 

①异常事 件集合：EA一 {ae1，ae2，ae3，ae4， 

ae5，⋯ 7． 

Probe(探测类攻击)： 

ael一(finger，X，(y，Z)) 

ae2一 (showmount，X，(y，Z)) 

ae3一(rpcinfo，X，(y，Z)) 

DoS(拒绝服务类攻击)： 

ae4一 (LAND，X，y) 

ae5一 (SYN--Flooding，X，y) 

ae6一 (DDOS，X，y) 

FakeConnection攻击： 

ae7一(FakeConnection(知ke ，XZ) 

RemoteCommand攻击： 

ae8一(RemoteCommand(fakeY)，XZ) 

②正常事件集合： ==={ne ，ne2，ne。⋯ ．)． 

③响应事件集合： 一{re1，re2，re3，re4⋯ ．)， 

如表 2所示． 

(2)状态集：S==={{S。， )，{ ，)，{S }， ， ，L一 

1，2⋯ ．)，其中初始状态集 S。一{ )，终止状态集 

SF一{s ，Sfl，So，⋯ }． 

3．3 实验网络安全状态分析 

实例中的攻击者试图对 内部网实施 IP Spoo— 

ring攻击，其过程包括[5]：①通过探测 目标网络，确 

定可以被欺骗的目标主机和一个目标主机信任的主 

机及其信任模式；②通过 DoS攻击破坏被信任主机 

的可用性，使之丧失正常工作能力；③通过猜测目标 

主机的TCP序列号，伪装成被信任主机，远程连接 

目标主机；④利用获得的非法连接和访问权限，在目 

标主机上放置后门，达到完全控制目标主机的最终 

目的．实例网络的安全对抗示意图如图2所示． 

由图 2可见，攻防双方的行为形成一个动态变 

化的对抗过程．不仅网络实体在 日常访问和交互过 

程中，时刻都有被侵犯和泄露的危险，同时，攻击者 

表 2 异常事件的主要响应策略列表 

攻击者 攻孛行为 ． ． ． 丰 S
．2车 丰 S．4丰 防御者 

移防钿行为 。 。 。 

图 2 实例网络的安全对抗示意图 

在入侵过程的每个环节上也时刻存在被防范和阻断 

的威胁．在这个过程中，哪一方获取的信息更多更 

早，哪一方实施的行为在先，哪一方就获得更大的优 

势和获胜主动权． 

3．4 模型比较与分析 

将本文的网络安全建模方法与近年来比较流行 

的攻击树模型和攻击网模型进行比较，如图 3、图 4 

和图 5所示． 

可见图3和图4都侧重于描述多阶段攻击中的 




