
3O卷 第8期 

2013年 8月 

微 电 子 学 与 计 算 机 MICROELECTRONICS& COMPUTER Vol_30 No．8 
August 2013 

基于 Multi—Agent的入侵检测动态协同机制研究 

张 然，刘 洋，尹毅锋，甘 勇 
(郑州轻工业学院 计算机与通信工程学院，河南 郑州450002) 

摘 要：对一种基于 Multi—agent的动态协同入侵检测模型进行 了定义，对检测代理之间的协作机制及其安全性以 

及检测代理之间的通信机制及其安全性进行了分析和讨论，并在此基础上给出了该模型的协同检测算法．检测代 

理的分层组织结构便于对协同检测进行管理和控制；协调代理进行协同检测前通过加锁操作来保证代理之间协作 

的安全性；检测代理通信时通过身份验证来保证代理之间通信的安全性．该模型的协同机制和安全措施提高 了入 

侵检测的准确性． 
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Research on Dynamic Collaborative M echanism of 

Intrusion Detection Based on M ulti--Agent 
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(School of Computer and Co mmunication Engineering，Zhengzhou University of Light Industry，Zhengzhou 450002，China) 

Abstract：In this paper，a dynamic collaborative intrusion detection model based on multi— agent is defined，the 

collaboration mechanism between the detection agents and its security，communication mechanism between the 

detection agents and its security are analyzed and discussed．On the basis，the collaborative detection algorithm of 

this model is given．The hierarchical organizational structure of the detection agents facilitates the management and 

control of the collaborative detection；the coordination agents ensure the security of collaboration between agents by 

the locking operation before collaborative detection；the coordination agents ensure the security of communication 

between agents through authentication during communication． The collaborative mechanisms and security measures 

of this model improve the accuracy of the intrusion detection． 
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1 引言 

目前，入侵检测系统(IDS)L1]的检测机制存在 

以下问题：中心管理控制平台作用单一，只能起到管 

理检测引擎的作用；检测引擎单兵作战，独立进行入 

侵行为的检测．可见，即使 IDS检测到了入侵行为， 

IDS本身也不能对入侵行为之间的相关性做出清楚 

的描述；对一些复杂的攻击行为，IDS不能做出准确 

判断；对一些危害极大的拒绝服务攻击，IDS仅仅简 

单地向攻击源发送 RST包，这只能进一步加剧网络 

的负载．因此，下一代的IDS需要协同，协同的目的 
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是让入侵检测充分考虑攻击行为的特征和网络安全 

的整体性与动态性，以提高入侵检测能力和网络系 

统的安全防护能力[2 ]． 

下面对一种具有动态协同功能的基于多 Agent 

的入侵检测模型进行定义，对该模型的协同检测机 

制进行分析和讨论，并提出相应的安全解决方案． 

2 基于 Multi—agent的入侵检测模型 

2．1 代理的层次结构 

按照功能，基于 Multi—agent的层次式入侵检测 

模型(MAHID)中的 agent可分为四类 ，即：基础 
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检测 agent(包括应用检测 agent、服务检测 agent、 

子网检测 agent)，局部协调检测 agent(简称局部协 

调 agent或 LCA，包括主机上的协调 agent和子网 

协调 agent)，全局协调检测 agent(简称全局协调 a— 

gent或GCA)和界面 agent．这里把前三类代理统称 

为人侵检测代理(IDA)．系统中各类 agent的层次 

结构如图 1所示． 
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图 1 Agents的层次结构 

2．2 模型描述 

定义 1 基于 Multi-agent的入侵检测模型 

(MAHID)是一个七元组_5]： 

MAHID ：：===< ID0，BA，DP，RP，CA， 

CP，MA>．其中： 

IDO：为被 检测 对象 的集合，记 为：ID0 一 

{ido ，idoz，⋯，ido )，其中 为系统中被检测对象 

的个数．被检测对象由系统安全管理员定义，系统也 

可根据当前受监视系统的安全需求动态地加入或删 

除被检测对象． 

BA：为基础检测代理的集合，记为：BA 一 

{ba ，baz，⋯，ba )，其中 为基础检测代理的个 

数．被检测对象与基础检测代理是一一对应关系． 

DP：为检测策略的集合，记为：DP 一 {dp ， 

dpz，⋯，dpf)，其中l为检测策略的个数．每个被检 

测对象对应一个或多个检测策略． 

RP：为响应策略的集合，记为：RP 一 {rp ， 

rp。，⋯，rp,)，t为响应策略的个数．一种威胁对应 
一 种或多种响应策略，一种响应策略也可对应一种 

或多种威胁．检测代理发现可疑活动时按照相应的 

响应策略进行动态响应． 

CA：为协调代理的集合，记为：CA={ca1，ca2， 
⋯ ，Cap}，P为协调代理的个数．协调代理包括局部 

协调代理和全局协调代理，分别记为：LCA和 

GCA，显然 CA— LCAU GCA．局部协调代理包括 

主机协调代理和子网协调代理． 

这里把一个协调代理能够协调的下层入侵检测 

代理的集合，称为协调域，并用CD来表示．因此，每 

个协调代理都有 自己的协调域，且对于每个协调代 

理的协调域 CD，有 CDC(BAULCA)．协调域中的 

检测代理可以分布在不同的主机或子网上，并能够 

通过其上层的协调代理相互协作共同完成一项较为 

复杂的检测任务．每个人侵检测代理(除了全局协调 

代理)都对应一个直系的上层协调代理，而一个协调 

代理可以在自己的协调域内协调一个或多个入侵检 

测代理对可疑行为进行协同检测，但不能对其协调 

域外的代理进行协调．显然，协调代理在进行一次协 

同检测时，它所调用的入侵检测代理的集合是协调 

域的子集．因此，协调域的提出与划分有助于系统对 

协同检测过程进行管理和控制，提高协同检测的安 

全性和效率． 

CP：为协调策略的集合，记为：CP={cp ，cpz， 
⋯ ，c )，q为协调策略的个数．每个协调代理在不 

同情况下可能对应一个或多个协调策略．当有多个 

协调策略时，协调代理能够根据具体情况从中挑选 

最优的协调策略对下层入侵检测代理进行协调． 

MA：为动态生成的入侵检测代理的管理应用， 

记为：MA 一 {ma1，ma2，⋯，m }，m为管理应用 

的个数．入侵检测代理与其管理应用是一一对应的 

关系．入侵检测代理的管理应用可以对入侵检测代 

理进行启动、停止、配置、修改等操作． 

定义 2 基础检测代理(ba)可以定义为一个六 

元组 ： 

ha= < a
—

id，ido，a
—
type，a— location，a

—  

key，time，state> 

其中：a id是基础入侵检测代理的唯一标识，每 
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增加一个基础检测代理，系统都会按照它在代理层 

次图中的位置自动为其分配一个 id，每个基础检测 

代理的id用其在代理层次图中的树状索引来表示； 

ido是被检测对象的 id号，可以是重要的网络设备、 

应用或服务等；a type是基础检测代理的类型，基 

础入侵检测代理包括：应用检测代理、服务检测代 

理、子网检测代理；a—location是基础检测代理的位 

置，如位于哪个子网的人口处，或哪个子网的哪台主 

机上；a_key为检测代理的密钥；time是基础检测代 

理的创建时间；state是基础检测代理的当前状态， 

包括正常运行、停止、异常终止三种状态． 

定义 3 协调代理(ca)定义为一个六元组： 

ca===< ca_id，ca
—

location，ida
—

set， ca
—
key， 

time，state> 

其中，ca_id是协调代理的唯一标识，用协调代 

理在代理层次图中的树状索引来表示；ca—location 

是协调代理的位置；ida_set为 ca的协调域，即受 ca 

所管的下层入侵检测代理的集合；ca_key为协调代 

理的密钥 ；time是协调代理被激活的时间；state是 

协调代理在某一时间的状态． 
一 个基础检测代理是能够完成基本检测功能的 

单元；一个协调代理是能够完成复杂检测任务的高 

级单元，由系统根据具体需求动态激活．入侵检测代 

理库DBi出用来存放系统中所有入侵检测代理的定 

义，即上面描述的定义．DI 定义为：DlBda一 {idal， 

通信模块 

基础检测代理 (DA) 

安全验证模块 l 

==【== 
— — _i——一 检 

数据采集 l测 
——r— 模 
● 块 

预处理 l 
—  

分析推理 卜一 

=F==_ 

知 
识 

库 

i ，⋯，id )．为了便于上下层检测代理进行联系， 

每个受监视主机都有一个存储入侵检测代理信息的 

数据库．这个数据库中存储了在代理层次图中上下 

层直接相邻主机上的所有入侵检测代理的具体信息． 

每个人侵检测代理可以通过唯一的标识 ID被查询． 

2．3 分级的安全策略管理 

MAHID系统采用集中与分布相结合的管理机 

制．系统中入侵检测代理之间的关系具有等级结构 

的特点，因此，从管理层次上看该系统也具有分级的 

等级树的特点． 

各个入侵检测代理可以独立地配置本地的局部 

安全策略，但局部安全策略必须服从全局安全策略． 

初始时或全局策略发生变化时，由总控台管理中心 

分发安全策略表，并由其下层代理一级一级地向下 

分发．上一级代理负责监控其下一级代理局部策略 

的变化：若与全局策略无冲突，则默认其变化；否则， 

强制更改局部策略表．总控台管理中心定时查询各 

个入侵检测代理的工作状况，对出现的问题进行及 

时地处理． 

3 入侵检测代理的功能结构 

在这个模型中，主要包括两类入侵检测 agent 

(IDA)，即基 础 检测 agent(DA)和 协调 agent 

(CA)[ ，其内部功能结构如图2所示． 

安全验证模块 

任务分解和 
分配 

综合分析推理 

响应模块 

知 
识 

库 

图 2 基础检测 agent和协调 agent的内部功能结构 

基础检测 agent能够完成针对被检测对象的最 子模块，实时运行．采集子模块可从周围环境收集相 

基本的检测功能，主要由以下几部分组成： 应的信息，然后交由预处理子模块进行数据集成、数 

(1)通信模块：用于实现 agent之间的通信． 据清理、数据简化、分类等处理，接着由分析推理子 

(2)安全验证模块：用于实现通信的安全性，验 模块对结果做出判断．如果检测到可疑行为但不能 

证通信对方身份的合法性． 做出进一步判断，就还要通过通信模块向协调 a一 

(3)检测模块：包括采集、预处理、分析推理三个 gent提交． 
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(4)响应模块：用于对检测到的攻击行为进行响 

应决策． 

(5)知识库：用来存放攻击特征或系统正常行为 

特征，供检测机制进行匹配． 

与检测 agent不同的是，协调 agent进行判断 

的依据来 自相关的下层检测 agent提交的数据．它 

不仅能够把检测任务分配给下层检测 agent，而且 

能够对下层代理发送来的数据进行综合分析和推 

理．除了通信模块和安全验证模块外，协调 agent还 

包括以下几部分： 

(1)协同检测模块：包括任务分解分配和综合分 

析推理两个子模块．任务分解分配子模块负责对任 

务进行分析分解，然后把子任务分配给合适的下层 

检测 agent去处理．综合分析推理子模块负责对与 

某任务相关的下层 agent提交上来的数据进行综合 

分析，如果检测到攻击，则在本地产生响应；否则，还 

要向其上层的协调 agent提交．处理完毕后，如果没 

有新的任务，则转为对自身状态和行为的检测． 

(2)任务队列：用于存放下层检测代理提交上来 

的任务，这些任务按照优先级顺序排列，等待任务分 

解分配子模块来处理． 

(3)高级知识库：具有较高级的知识，这些知识 

可以为协 同检测提供相关任务的检测 agent的 

信息． 

(4)状态检查：分为“忙”和“休眠”两种状态．如 

果协调 agent正在和别的检测 agent通信，则值为 

1，否则为 0． 

(5)超时检查：用来控制一项任务执行的时限， 

防止某任务长时间独占协调 agent． 

4 检测代理的协作 

4．1 协作原则 

检测 agent之间要有效协作，必须遵循一定的 

原则．MAHID模型中各种 agent之间的协作主要 

遵循以下原则： 

协作原则 1 检测 agent自身能解决的检测任 

务由自身来解决，当发现入侵行为时在当地主机上 

产生报警、报告或通知本地管理员．检测 agent对于 

自己解决不了的检测任务，交由其上层的局部协调 

agent进行处理． 

协作原则 2 局部协调 agent分析其下层检测 

agent提交的检测任务，需要时协同下层各相关检 

测 agent进行处理，当发现入侵行为时在本地主机 

上产生警报、报告或通知本地管理员．协调 agent对 

于自身不能解决的检测任务(如跨时间和空间的分 

布式入侵)，则提交给其上层协调agent． 

协作原则 3 全局协调 agent分析从不同子网 

提交上来的检测任务，协同整个受监视网络内的检 

测 agent对其进行处理．当发现可疑活动时，在控制 

台上发出警报、命令或直接通知系统管理员． 

4．2 协作的安全性 

在该协同检测模型中，入侵检测 agent通过协 

调 agent实现相互之间的协作，而 agent之间的协 

作是通过交换信息实现的． 

入侵检测 agent通过协调 agent进行协同操 

作，主要有两种协同情况：一种情况是检测 agent面 

对无法完成的检测任务时，请求本地协调 agent帮 

助进行协同操作；另一种情况是本地协调 agent面 

对检测 agent提交上来的检测任务，命令下级其他 

检测 agent进行协同操作． 

安全约定 1 一个人侵检测 agent与协调 agent 

通信前，必须对协调agent执行加锁操作．加锁期间 

其他入侵检测 agent不能与协调agent交互；超出 

规定时限或完成任务解锁后，协调 agent才能与其 

他人侵检测 agent交互． 

为了避免并发请求冲突，保证数据的一致性和 

充分利用资源，系统对通信中的协调 agent执行加 

“锁”操作，并规定占用时限．一个入侵检测 agent与 

协调 agent通信前，首先检查协调 agent是否被锁 

定，如果没有，则对协调 agent执行加锁操作，然后 

进行身份验证、提交任务等操作．在加锁期间，其他 

人侵检测 agent不能对协调 agent进行访问．二者 

的一次通信过程(包括验证身份，提交任务)完毕，该 

检测 agent对协调 agent进行解锁．解锁后其他入 

侵检测agent才能继续与协调 agent进行通信．为 

了避免某个检测 agent长时间占用主机上的协调 a— 

gent造成拒绝服务攻击，系统对加锁时间有一定限 

制，每次执行完一次对话后检查计时值，超出时限仍 

没有完成通信任务的，协调 agent自行解锁．此外， 

为了保证数据的一致性，系统还要返回到加锁前的 

状态． 

5 检测代理的通信 

该系统的安全通信问题主要包括四部分：不同 

层次的各检测 agent之间、检测 agent与控制台之 

间、检测 agent与数据库之间、控制台与数据库之 

间．其中检测 agent之间的通信是关键，因为检测 a— 

gent之间安全、有效的协同是检测分布式协同攻击 
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的保证． 

入侵检狈4系统要实现有效的协同检测，需要解 

决agent之间的两个通信问题： 

(1)系统中的一个检测 agent怎样能够安全地 

联系到其上层的检测agent，其中包括 agent的定位 

和 agent的认证． 

(2)系统如何保证检测 agent之间通信的安全 

有效． 

关于 agent的定位问题，可以通过查询入侵检 

测代理库得到入侵检测代理的位置信息．查询到a— 

gent的位置信息后，还要确认将要通信的对方身份 

是否真实，这可以通过 agent的认证来解决． 

5．1 代理之间的认证 

安全约定 2 入侵检测 agent向协调 agent请 

求帮助时，先提交证明其合法性的密钥，协调 agent 

对其密钥进行验证，验证通过后二者方可建立通信 

联系． 

为了确保 agent之间通信的安全性，入侵检测 

agent请求协调 agent帮助时，要先向协调 agent发 

送一个证明其请求合法性的密钥，假设为 key．由于 

这个密钥可由检测 agent的直系上层代理利用自己 

的私有信息和公共信息推导出，假设导出的密钥为 

key’，所以如果 key=key’，则可验证检测 agent的 

真实性．身份验证通过后，入侵检测 agent才能向协 

调 agent提交数据． 

同样，协调 agent向入侵检测 agent发布命令 

时，入侵检测agent也要验证协调agent的合法性， 

如果协调 agent发送来的密钥 key’与检测 agent的 

密钥key一致，检测 agent才会按照其命令执行操 

作，否则不予理会． 

身份验证时请求信息的具体格式如下： 

{ 

aid； ／／检测 agent的 Ⅱ) 

key ／／证明其合法性的密钥 

> 

身份验证通过后，入侵检测 agent之间才能进 

行信息交换．Agent之问为了有效地协作，交换的信 

息应具有统一的数据格式，其通用格式定义如下： 

sender； ／／发送 agent的 id 

receiver； ／／接收 agent的 id 

time； ／／信息发送的时间 

informatiom ／／向对方发送的信息，可以是检测到的可 

疑晴况，或请求对方完成的任务； 

} 

对于 information，它的内容视具体情况而不 

同，可能包括以下三项： 

(suspi_info，task
_

statu，data
_

needed) 

suspi
_ info表示已检测到的可疑情况；task_sta— 

tu表示任务状态，包括“无法判断”、“不能肯定”和 

“可以肯定”三种，“无法判断”是指发现情况可疑但 

不能判断，“不能肯定”是指怀疑是某种攻击但还缺 

少其他证据来进一步确认，“可以肯定”表示可以肯 

定发生了某种攻击；data_needed表示确定某种攻击 

还需要的数据． 

5．2 通信内容的安全 

在该体系结构中，由于各检测 agent之间要进 

行协作，所以各agent之间的通信是非常重要的．如 

果入侵者攻破 IDA获得很大的系统权限，或 agent 

间的通信内容被截获或篡改，那么恶意用户就能够 

很容易地修改 agent的状态或破坏 agent．因此，对 

agent之间的通信内容必须加以保护． 

这里采用加密和数字签名的二合一方法 RIM 

(RsA+IDEA+MD5)[ ]来保护agent之间通信内 

容的安全．在加密技术方面，目前大多采用 RSA算 

法．它的安全性很高，但计算量太大，不适合于大数 

据量的加密．MAHID对需要大量传输的 日志信息 

采用计算量相对较小的对称加密算法 IDEA(Inter— 

national Data Encryption Algorithm)，而对 IDEA 

算法的密钥则采用 RSA进行加密．对于数字签名， 

采用单向散列算法MD5(Message Digest 5)产生信 

息摘录，并用 RSA对摘录加密(用私有密钥)，从而 

得到签名．这样的链式加密方法既有 RSA体系的保 

密性，又有 IDEA算法的快捷性． 

检测 Agent与控制台之间、检测 Agent与数据 

库之间、控制台与数据库之间的通信可采用类似的 

方法来解决． 

6 协同检测算法 

协同检测需要多个代理进行合作，假设一个入 

侵检测代理的上层协调代理在本协调域内能够找到 

解决方案，则系统中代理之间的交互过程可以用如 

图 3所示的顺序图来表示． 

每个基础检测代理 BA针对各自的检测对象进 

行入侵检测，当遇到不能解决的检测任务时，则激活 

其直系上层的协调代理 CA，并向该 CA提交任务． 

协同检测的具体过程描述如下． 

(1)身份验证和任务的提交 

BA在提交任务前，首先检查 CA的状态，若 

CA空闲，则锁定 CA，否则等待．锁定期间其他 BA 

不能与该 CA通信．锁定 CA后，BA向 CA提交密 
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图 3 协同检测的顺序图 

钥，CA的安全验证模块对其进行身份验证，验证通 

过后 BA才能向CA提交任务信息．任务提交完毕 

后，BA对该 CA解锁，解锁后其他 BA才能与该 CA 

通信． 

(2)任务的计算与排队 

CA接收到任务后，计算该任务的优先级，并按 

计算出的优先级 P 大小将其添加到任务列表中．威 

胁度 ti和可疑度d 的综合指数越高，则优先级越高， 

优先级越高的任务则排在任务队列的越前面． 

任务优先级的计算方法是：P 一 (￡ + )／2． 

将任务添加到任务队列中的方法是：比较新到 

任务与队列中的第一个任务的优先级，若新任务的 

优先级“小于”被比较任务的优先级，则与队列中的 

下一个任务进行比较，依次类推，直到比较结果为 

“大于”时，则停止比较，并将新任务放在该任务的 

前方． 

(3)任务的分解与分配 

CA的任务分解分配子模块从任务队列中依次 

将任务取出并处理．当该任务到达队首时，CA的任 

务分配模块从队列中将该任务取出，并在知识库中 

查找相应的解决方案．如果没有找到解决方案，则说 

明涉及到了其它协调域的知识，于是上传给更高一 

级的CA；如果找到解决方案，则 CA的任务分配模 

块根据知识库中的知识选择合适的 BA执行任务， 

并按 IDA列表中提供的信息与 BA通信． 

(4)任务的执行 

收到命令的BA执行 CA的命令前，先验证 CA 

的身份，验证通过后方可按 CA发送来的命令进行 

相关的数据采集、整理和缩减，最后提交给该 CA． 

(5)任务的综合分析 

CA的协同检测模块接收下级BA提交的信息， 

并按照知识库中的知识对所有和任务相关的信息进 

行综合的分析和处理．如果 CA可以确定系统发生 

了入侵，则会产生报警和报告；如果不能确定，则会 

在缩减无关数据后，把重要的相关数据提交给全 

局 CA． 

任务执行完毕后，检查任务队列是否为空．若队 

列为空，那么 CA的一个生命周期就结束了，接着进 

入休眠状态，只等待新的任务再次把它激活；如果不 

为空，则从上面的第3步骤开始，依次处理等待服务 

的任务． 

7 结束语 

为了有效地发现和识别攻击，入侵检测系统各 

部件必须进行有效协同．本文对具有动态协同能力 

的基于多 agent的入侵检测系统进行了研究，提出 

了安全有效的协同方案，增强了检测复杂攻击的能 

力，同时也提高了检测攻击的准确性． 
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