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摘 要：为提高恶劣环境下电子系统的可靠性，提出一种基于负相关思想的异构冗余电路集成设计方法．利用数字 

电路门级演化方法设计拓扑结构迥异的功能电路，在遗传算子中增加故障模式的相关性评估因子，选择输出故障 

模式差异较大的电路进行冗余集成．以2位乘法器为实验对象，演化生成多个异构电路用于三模冗余集成．进而， 

利用故障注入实验对比提出的负相关异构冗余与同构冗余、随机异构冗余的容错性能．发现电路规模相同时，异构 

冗余比同构冗余有着更好的容错性能．负相关异构冗余比随机异构冗余的容错能力更高．以上结果说明了该方法 

的有效性和可靠性． 
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Research on Selective Redundancy of Evolved Circuits Using 

Negative Correlation 
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(1 Department of Computer Engineering，Ordnance Engineering College，Shij iazhuang 050003，China； 

2 Institute of Electrostatic and Electromagnetic Protection，Ordnance Engineering College，Shijiazhuang 050003，China) 

Abstract：A new design method of selective redundancy of evolved circuits is proposed，using negative correlation to 

improve the fault tolerance of redundant circuits． It iS a point that we combine the meansure of fitness with the 

simulated fault—injection making the circuits more robustness to the defined fault．Evolution is able to create sets of 

different circuits that when combined into an ensemble of circuits which the correlation between them iS lower．The 

design method is proof-tested by 2×2 multiplier，though the test of fault-inject，two conclusions are obtained．The 

first iS that the different structures are more reliable the same structures．The second iS that different structures 

using negative correlation have more satisfactory fault tolerance than those which are selected randomly．The above 

results show that the reliability and validity of the design method． 
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1 引言 

随着电子系统功能的复杂化，可靠性成为衡量 

系统性能的一个重要指标．尤其在高辐射、大温差、 

强电磁干扰等恶劣环境下，冗余设计的共因失效问 

题日益凸显．据估计，在核工业中由于共因失效而导 

致系统失效的情况占1"--20 ；在太空应用以及复 

杂电磁环境中也会出现共因失效导致系统崩溃的情 

况[1]．因此传统的静态硬件冗余技术采取的同构三 

模冗余结构(Triple Module Redundancy，TMR)已 

经很难满足高可靠性的要求． 

演化硬件(Evolvable Hardware，EHw)Ez]的发 

展为此提供了一种有效的解决途径．通过演化算法 

与可重构器件有机的结合，在不依赖先验知识和人 
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为干预的情况下，演化生成多个功能相同但结构迥 

异的电路．这些电路集成的三模冗余结构能够有效 

的减小电路故障的相关性．文献[3]中提出一种基于 

遗传算法的异构冗余电路快速构造方法，文献[4]中 

提出了一种芯片级在线修复能力的强容错三模冗余 

(TMR)系统结构及设计方法．但以上工作主要考虑 

电路拓扑结构的相异程度，而没有考虑冗余电路故 

障模式之间的相关性． 

本文将遗传算法和负相关思想相结合，在适应 

度评估函数中加入改进的故障模型，增大演化个体 

间的相关度，并从演化结果中选取相关度最小的个 

体组成三模结构，以此来提升电路的异构度． 

2 负相关概念 

通过遗传算法(Genetic Algorithm，GA)来解决 

冗余电路可靠性问题．其主要思想是将可重构电路 

系统对应编码为二进制字符串，然后通过选择、交叉 

和变异等遗传操作对字符串群体进行演化，以满足 

设定的适应度函数[5]．进而，获得对相关错误具有较 

高鲁棒性的三模冗余系统．为实现演化电路间的高 

异构度，可以借鉴负相关概念，即对“错误”进行模拟 

并加入到适应度函数中进行评价，并以子电路间的 

相关性为依据，选择相互间相关系数小的个体进入 

下一代，使电路群体在特定故障模式下以减小输出 

间相关性的趋势演化，从而使电路演化呈现多样性． 
一 般电路演化的适应度函数只是单纯满足实现 

电路功能，而此处基于相关概念的适应度函数(记为 

F)分为两部分：一是无故障适应度(记为 Ffa - 一 )， 

二是加入模拟故障时适应度(记为 Ffaul )．首先定义 

在所有可能输入情况下，演化电路的输出字符串为 

F。 ，例如：一个 3输入 3输出的电路，其输出值的串 

联长度就有 3*2。一24位．定义 F 。 对应 目标电路 

所实现的输出二进制功能．假如 同 F。。⋯ 一致， 

则表明该电路演化成功． 

(1)对于 F ，将演化过程中的个体输出 

Fn 同F。。⋯ 这两个二进制串相比较，对应每一位两 

者相同就置‘0’，反之则置‘1’，由此得到的新二进制 

串即是 F㈨ 一 ．可以看出 F rau- 一 中 1的个数能对 

电路功能进行直接的评价，当F㈨ 一 每一位全为0 

表明电路功能实现． 

(2)对于 F ，因在实际环境一中故障发生以 

及故障类型都是不可预测的_6]，所以用故障概率来 

模拟其发生．以电路中某个节点的输 出恒为“0” 

(stuck—at—zero)或者恒为“1”(stuck—at—one)来 

代表两种故障类型．通过逆序遍历法找出节点阵列 

中的活动节点(即对输出产生影响的节点)，在每一 

个活动节点上注入两种故障，每注入一次故障，输出 

F0 同F。。⋯ 比较一次：在二进制串的错误位置‘1’， 

得到的新二进制串记为 ，其中k为 0或 1，表示 

节点注入的故障模型，J代表电路中的节点号(1≤ 

≤ ， 为电路中活动节点数)．因此，一个具有 个 

活动节点的电路需要进行 2 次故障模拟测试．计算 

方法如式(1)所示： 

Ffau1t= 

FO一 +F1一 +F0一z+F 一2+⋯+ 一，+⋯F0一 +F1一 
2X ’ 

∈(0，1)，l≤ ≤ (1) 

为进一步模拟电路节点越多则其受故障干扰的 

几率越大这一情况，此处 m为电路阵列的总节点 

数．可以看出当节点增加时，分子部分随之增大．因 

此 F 可以衡量电路中活动节点在单个随机故障 

干扰下造成输出二进制串中特定位出错的概率． 

(3)相对于演化电路功能的实现，本文更加关注 

演化结果在两种错误模型下个体之间的相关性．因 

此适应度作为衡量演化过程中各个个体能够达到或 

者接近于最优解的程度_7]．必须在满足实现电路功 

能的基础上，尽可能增大演化电路间的异构度．前文 

已经提到的FfauI 一 是评价电路功能实现的标准，而 

Ffa 1 也是评价电路间相关性的依据，两者的结合便 

构成负相关思想的适应度函数： 

F—Ffa 1 一 +Ffaulf 

前文定义 F川 中的某些输出错误位置‘1’， 

所以F中对应位的值大于 1．不同于 F ，它不是在 

相关故障模式下输出位出错的概率，只能看成是电 

路在故障模式下对输出错误情况具有表征作用的向 

量．因此两个电路相关性便由它们 F向量的数量积 

来衡量，数量积大的则表明两个电路间相关密切． 

3 三模冗余结构实现方法 

3．1 三模容错技术 

传统的三模冗余系统是由三个相同的功能模块 

(M1，M2，M3)以及表决器 组成，如图 1所示． 

具有相同输入的 3个完全相同模块的输出接 

至1个表决器，表决器将多数表决结果作为系统的 

输出．只要其中2个模块正常工作，TMR系统便能 

够输出正确结果_8]．但假如其中两个模块错误时，系 

统则出现错误．因此本文试图寻求一种途径，使冗余 

结构尽可能在两个模块同时发生错误时保持系统的 
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图 1 三模结构 图 

稳定性[9]．如表 1所示．当模块 M 和 M 发生故障 

时，造成其输出的二进制串中特定位发生错误(M1 

中为 a ，M2中为 a。)，但经过表决器表决后系统的 

输出并没有出错．因此借鉴负相关概念，旨在构造三 

模输出间相关度小的结构，即在特定故障模式干扰 

下，使模块之间输出错误位具有交错性，以期进行冗 

余表决后仍能保持系统正确功． 

表 1 容错示意图 

3．2 实验验证 

3．2．1 演化电路设计 

本文以实现异构三模冗余 2位乘法器为例，来验 

证此方法在系统容错方面的独特之处．所采用的遗传 

算法以及染色体编码策略与文献[10]相似，使用IOX 

1O的节点阵列，其中第一列和最后一列分别作为系 

统的输入列以及输出列．每一个节点 ， 都是可以编 

程为预订的功能单元，包括 )、OR、NAI )、NOR、 

M【Ⅸ．每个节点只能是两输入一输出，其输人只能是 

初始输入或者其他节点的输出，同时此处选取前馈网 

络为研究模型．为了防止反馈现象发生，列 L 上的节 

点输入只能是来 自于列L 的输出[1 ． 

实验中遗传算子具体设定为：种群规模为 20， 

交叉率为：5 9／6，变异率为：0．2 ，选择策略为规模为 

3的锦标赛选择(尽量保证种群的多样性)，演化最 

大代数为 1O万．演化步骤如下： 

Stepl：在可行解空间内随机生成 2O个个体，形 

成初始种群； 

Step2：计算每一个体的Ffault— ，Ffaul 以及F； 

Step3：计算每一个候选个体同其余个体两者之 

间F数量积的平均值； 

Step4：根据适应度参数 Ffaul 一fr 判断是否有个 

体实现电路功能．有则结束，没有则顺序执行； 

Step5：根据锦标赛选择策略，随机选取 3个个体 

进行比赛．对出错位最多、相关性最大的个体进行交 

叉、变异操作生成新个体，并对其进行适应度评价； 

Step6：如果新个体比父代个体有相同或者较好 

的适应度，则将其替换父代个体并同其余剩余个体 

组成新的种群，转到 Step2．反之再次随机选择个体 

进行锦标赛，转到 Step5． 

上述各步具体实现流程如图 2所示． 

图 2 演化流 程图 

通过演化生成 1O个功能完全的异构备选子电 

路，再次以这 10个电路为群体，计算群体中每一个 

个体同其余个体间的故障相关性．为方便描述，可将 

其编号成 O一9，对应的活动节点数以及个体间故障 

相关性如表 2所示． 

表 2 子电路相关性以及节点数 

O 1 2 3 4 5 6 7 8 9 

4．256 4．515 3．812 4．863 5．263 4．264 3．562 2．856 5．705 5．468 

3．856 4．323 5．364 5．1O2 4．1O2 3．635 3．326 4．762 4．524 

3．564 3．875 4．598 2．896 4．263 4．862 6．024 5．685 

4．458 5．003 3．254 3．1O6 2．476 4．036 4．205 

4．856 3．658 4．874 3．589 4．325 4．753 

3．912 4．286 3．765 4．292 4．o21 

4．891 3．403 5．349 4．824 

3．836 4．442 4．367 

5．332 4．662 

5．608 

D ∞ ∞ 

O  1  2  3  4  5  6  7  8  9  
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3．2．2 实验结果与分析 

为验证异构冗余电路相比同构冗余电路具有更 

好的容错能力，同时说明借鉴的负相关概念在异构 

电路冗余集成时能进一步优化系统容错能力，本文 

进行了两组对比实验． 

(1)异构电路与同构电路冗余集成比较 

首先在演化出的 10个备选子电路中抽取活动 

节点数不同的3、4和7各自集成三模冗余系统，分 

别为3—3—3，4—4—4和7—7—7；其次通过随机 

选择再组成3组异构冗余电路，分别为 0—3—8，1 
— 4—6和2—5—9．对这 6组冗余电路进行错误模 

拟实验，所采用的仍是恒“0”(stuck-at-zero)和恒“1” 

(stuck—at—one)两种典型故障模型．同文献1-3]中采 

用的单点故障模拟不同，此处故障发生形式采用并 

行、随机的方式，即每组电路中所有活动节点都以一 

定的概率P模拟设定故障，这一故障模拟方式更能 

表现故障发生的随机性、独立性．由于电子器件自然 

失效的概率在10 量级，所以假设出错概率 P分别 

为 0．O1 ，0．1 9／5，0．5 ，1 ．故障模拟在每一节点 

同步遍历1O 次，统计每组冗余电路出错的数 目[1 ． 

实验结果如表 3所示． 

表 3 同、异构冗余电路容错性能比较 

(2)负相关选择集成的冗余电路容错评价 

根据表 2中各子电路间的相关性分析可知，电 

路 3和 7之间的相关数最小，因此选取这两个子电 

路进行集成．而冗余的第三个电路此处选择与电路 

3和 7相关数都相对来说比较小的电路 6，于是选择 

个体间相关性较小的冗余电路为：3—6—7． 

通过随机选择得到两组子电路互不相同的异构 

冗余电路，分别为 。一4—8，4—5—9．实验所采用的 

故障类型和形式同(1)中一样，统计每组电路出错的 

数量．实验结果如表 4所示． 

表 4 负相关冗余集成的电路容错性能比较 

从以上实验结果可以得到如下结论： 

(1)在相当的电路规模时，异构冗余结构比同构 

冗余结构有着更好的容错性能．从表 3可以看出，3 

组异构电路的容错性能都比同构电路高，尤其是电 

路 0—3—8比电路 4—4—4提高了 3O 的容错能 

力．这也证实了采用异构电路的冗余来提高电路容 

错性能这个方法的可行性和实用性． 

(2)本文采用的负相关冗余电路集成方法能 

够对异构子电路在特定故障模式下的容错能力给 

予一定的评价，进而以此为依据选择出容错性能 

较佳的冗余电路．从表4可以看出，由负相关概念 

集成的冗余电路 3—6—7比其他随机组合的异构 

冗余电路具有更好的容错性能，例如电路 3—6—7 

比电路 4—5—9提升了 25 的容错能力．因此本 

文介绍的负相关概念可以有效地指导电路的冗余 

集成，在随机异构电路容错的基础上进一步提高 

系统的容错性能． 

4 结束语 

本文借鉴负相关思想提出了一种冗余电路集成 

设计方法，选择输出故障模式差异较大的异构电路 

进行冗余集成．进而，利用故障注入的实验方法证明 

了本方法的有效性和可靠性．主要结论如下：(1)电 

路规模相同时，异构冗余结构比同构冗余结构有着 

更好的容错性能；(2)基于负电路冗余设计比随机异 

构冗余电路的容错能力更高．本文仅就门级电路演 

化为基础，目标电路规模较小．下一步拟借助函数级 

的电路演化技术，探索本方法在大规模数字电路设 

计领域的应用前景． 
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文献E4]的 58．8 ，矩形填充的时间仅为文献1-43的 

69．1 ，对比表明，本设计在占用较少的 FPGA资 

源的基础上，极大地提高了绘制二维图形的效率． 

表 2 时间对比 

5 结束语 

本设计在研究了扫描算法的基础上使用硬件程 

序实现了二维基本图形的绘制，并且做了 ROP2操 

作，以便日后优化设计，使这些简单的图形经过一定 

的 R0P2形成丰富多彩的 2D显示效果．设计采用 

典型的Top-Down设计方法，对电路进行了模块划 

分和详细设计，使用 Verilog硬件语言描述设计，并 

对设计电路进行了功能验证和逻辑综合及 FPGA 

验证．综合及验证结果表明设计电路的正确性，且工 

作频率可以达到 205 MHz．除此之外，本设计还采 

用 SystemVerilog搭建的测试平台对 2D图形加速 

器的总体电路进行了功能对比，输出结果完全一致． 
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