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基于混沌的位级图像加密算法研究 

吴新华 

(南通纺织职业技术学院 现教中心，江苏 南通 226007) 

摘 要：提出了一种新的位级图像混沌加密算法．首先将平文图像划分为8幅位级图像并将其作为一个整体，利用 

Chen S混沌系统生成混沌序列，进行位级图像置乱，然后利用 Logistic混沌序列进行图像像素扩散，最后进行测试 

仿真和性能分析，并与其他图像加密算法进行比较，测试结果表明所提算法具有较强的安全性和有效性． 
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Research on the Bit-Level Image Encryption Algorithm Based on Chaos 

W U Xin-hua 

(Modern Education Technology Center，Nantong Textile Vocational Technology College，Nantong 226007，China) 

Abstract：A new bit-level image encryption algorithm based on chaos is presented with the properties of chaotic 

sequences and inherent characters of bit—level images． At first，the plain image is divided into 8 bit—level images 

which are treated as a group．And the bit—level images group is permutated using chaotic sequences generated by 

Chen S chaotic map．Then the image pixel—level diffusion is carried on using Logistic chaotic sequences．Finally， 

experiments have been carried out to compare its performance with that of other schemes，and the results j ustify the 

superior security of our proposed algorithm． 
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1 引言 

图像加密是信息安全保护的核心技术，然而传 

统的加密算法(如DES，AES，IDEA和RSA等)很 

难适用于图像加密的实际需求，近年来兴起的混沌 

加密方式已成为网络信息安全的研究热点． 

混沌系统具有对初始条件和混沌参数非常敏感 

以及生成的混沌序列具有非周期性和伪随机性的特 

性，非常适用于图像加密．自从英国数学家 Mat— 

thews提出混沌数据加密的思想以来_】]，人们提出 

了多种基于混沌的图像加密算法，主要有图像位置 

置乱_2]、图像灰度值替代[3]，以及位置置乱与灰度值 

替代相结合的加密E4-5~三大类图像加密算法，但是现 

有的图像加密算法基本上是基于像素值的研究，而 

基于位级图像的加密研究甚少，即使有些文献涉及 

位级图像混沌加密，但是存在诸如混沌系统维数较 

低而造成的安全性不高 6]、Arnold变换中图像矩阵 

行列大小一致的限制_7]、难以抵抗已知／选择明文攻 

击_8]等局限性，加密算法有待进一步改进与完善． 

本文利用混沌信号的优良特性，结合位级图像 

的内在特点，采用位级图像置乱 图像像素扩散的 

加密方案，研究提出了一种新的位级图像混沌加密 

算法，测试结果表明所提算法在直方图、密钥空间、 

密钥敏感性、相关性和密文图像信息熵等方面具有 
一

定的有效性和较强的保密性能． 

2 位级图像与陈氏混沌系统 

2．1 位级图像 

对于灰度图像而言，其亮度通常量化为0~255 

的数量级．任何像素值都可以表示为8 bits的形式， 
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假设某点像素值为G(x， )，可表示如下： 

G(x， )一 6(8)6(7)6(6)⋯6(1) (1) 

按照像素中bit的位置，每幅灰度图像都可以 

划分为 8幅位级图像．一幅为大小为 256×256、灰 

度级 256的cameraman图像，可以划分为 8幅位级 

图像(PiC8一PiC1)．从图中可以看出：bit位数越高 

的位级图像与原始图像越相似，因为像素中不同 bit 

含有的信息量不同，例如某像素点中最高位的‘1’表 

示 128(2 )，而最低位的‘1’只表示 1(2。))；另外原 

始图像的相邻位级图像之间具有很强的相关性，例 

如 PiC8与 PiC7位级图像对应位置的值相反，其差 

异率达到 73．75 ，因此需将原始图像的 8幅位级 

图像作为一个整体进行处理． 

2．2 Chen S系统 

Chen S系统由香港城市大学的陈关荣教授首 

次于 1999年提出__5]，其形式表示如下： 

f 一口‘ —z 
<Y===(c— a)x一 艘 + cy (2) 

l — xy— bz 

式中， ，b和C是系统参数，当a===35，b一3和C∈ 

E2o，28．4]时，系统具有混沌特性，其混沌吸引子见 

图 1．众所周知，初值( 。，y。， 。)和参数(c)可选作 

为混沌系统的密钥． 

图 l 陈氏系统的混沌吸引子 

3 位级图像混沌加密算法 

3．1 算法概述 

算法采用先置乱再扩散的结构：首先将平文图 

像划分为8幅位级图像并将其作为一个整体，利用 

Chen S系统产生混沌序列，分别进行行、列置乱，该 

置乱操作可执行m轮；然后将置乱图像的像素值进 

行加密运算以满足扩散性能，整个置乱一扩散操作 

执行 轮． 

3．2 位级图像置乱 

为了不失普遍性，我们假设平文灰度图像 J的 

大小为M ×N，其位级图像的置乱算法如下： 

(1)将平文图像j划分为8幅位级图像(PiC8一 

PiC1，大小均为M×N)，然后将 8幅位级图像组合 

为一个整体，并将其转换为大小为 2M×4』＼，的矩阵 

(PI)，其形式表示为 

] 
PI=I= = = 三三l 
l IPic8 lPic6 IPiC4[Pic21 I 2fⅥ)(4N 

(2)将 Chen S混沌系统(见式(2))迭代 N。次， 

其中系统初值(z。，y。，z。)的取值与矩阵(PI)有关； 

继续迭代陈氏混沌系统，得到混沌序列 X 一 { ， 

2， 3，⋯ ，．Z'2M 1， 2M}和 Y 一 { l，Y2，．y3，⋯， 

Y ，Y N}；然后将混沌序列 (X，y)进行升序排 

列，得到新的混沌序列( ， 以及对应的排序序列 

( ，丁y)． 

(3)按照排序序列 对矩阵P1进行行置乱，即 

将矩阵PI的第 行移至第一行，将第 z行移至 

第二行，⋯，将第 。M行移至最后一行；然后将行 

置乱后的矩阵按照排序序列 进行列置乱． 

(4)将 系统初值 (z。，y。， )赋值 为 (zzM+ ， 

y N+1， )，重复 m一1轮行、列置乱(步骤 2和 3)． 

(5)根据位级图像所在置乱矩阵中的位置，得 

到置乱后的灰度图像，其中某点像素值为 (z， )， 

可表示为 

G ( ， )一 b(8)6(7)b(6)⋯b(1) (3) 

3．3 图像像素扩散 

位级图像置乱的作用不仅能改变像素的位置， 

而且能修改像素值，但是其抵抗差分攻击性能有待 

改进．在所提图像像素扩散方案中，将置乱图像进行 

Z字 扫 描 形 成 一 维 序 列 P 一 {P ， P ， 

P。⋯PM ，PM N}．任一像素按序进行如下操作： 

C 一 (P + C l+ XX )mod256 (4) 

式中，P 和C 分别为置乱后图像、扩散后图像的像 

素值，XX 为由Logistic混沌系统产生的混沌序列 

进行适当处理而得，描述如下： 

j盯 ‘ 一 一脚 (5) lXX 
一 L(xx ×10。)mod256J 

同时， 设置为L盯 。·10 jmod 256．从式(3) 

中可看出，图像像素扩散 C 不仅与P 和XX 有关， 

而且与前一个扩散值C 有关，因此即使是1 bit的 

小小改变，也会使接下来的扩散值发生变化． 

3．4 图像解密 

图像解密是“位级图像置乱一 图像像素扩散” 

这一图像加密的逆过程，即首先进行像素扩散(见式 

(6))，再进行位级图像置乱，同时在置乱中先列再行 

重新排序．图像加、解密过程中的密钥必须一致，否 

则解密恢复图像为无用信息． 
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对角线方向相邻像素点的相关性图．为了定性分析原 

始图像和密文图像相邻像素点的相关性，按照上述公 

式进行计算，得到密文图像水平、垂直、对角线相邻像 

素点 的相关性 分别为 一0．009 2，一0．015 6和 
--

0．013 2，进一步测试发现其均小于 PLPD、TDCEA 

和 BI 密文图像的相应相关性系数． 
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图 4 平文图像、密文图像相邻像素点的相关性图 

4．4 信息熵分析 

在对称加密系统中，信息熵是衡量加密效果的 

标准之一．信息源 m的信息熵 H(m)可由式(9)计 

算，那么对于密文图像而言，8 bits长度像素的信息 

熵理想值为 8． 

2
—

N 1 

1 

H( )一 p( f)log (10) 

以Cameraman和 Lena图像为例，表 l中分别 

给出了所提算法和对比算法(PLPD、TDCEA和 

BLP)所得密文图像的信息熵，从中可以看出经所提 

算法加密的密文图像信息熵大于经其余算法加密的 

密文图像信息熵，且更接近于8，由此可见该算法的 

加密效果明显优于其他对比算法． 

表 1 密文图像的信息熵比较 

5 结束语 

本文利用混沌信号的优良特性，结合位级图像 

的内在特点，采用位级图像置乱一图像像素扩散的 

加密方案，研究提出了～种新的位级图像混沌加密 

算法，然后对所提算法进行测试仿真和性能分析，同 

时与其他 图像 加密算法 (如 PI PD、TDCEA 和 

BLP)进行比较，测试结果表明所提算法在直方图、 

密钥空间、密钥敏感性、相关性和密文图像信息熵等 

方面具有更好的加密性能，以此验证所提算法具有 

较强的保密性和有效性． 
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