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棻暋引 言

为了保护存储于树状结构数据中心节点的机密

数据棳使未授权用户不得越权访问棳需要一种安全的
策略棳保证网络中发送的数据或存储在服务器中数
据的可用性暍完整性和保密性棶存储的数据能够通过
本节点安全认证和父级节点联合验证棶将数据以分
散的方式棳分布存储于各个物理区域棳可解决瞬时网

络风暴问题棶过度集中的树状结构数据存储为机群
带来了网络带宽吞吐的巨大压力棳同时分散存储机
群节点的添加与删除暍数据的安全检索和访问等都
对系统提出了更高的要求棳为了提升机群的松耦合
能力棳将认证分散在各个存储节点中棳且要求各个节
点服务器能够进行联合验证棶本文基于椭圆曲线组
算法棳采用安全令牌措施棳提出一种联合验证方法棳
用于确保分布存储在数据节点中的机密数据棳在本
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身认证和父级节点授权的基础上棳完成具有权限安
全的数据访问策略棶用户名密码认证是保证软件安
全的重要机制之一棳提升数据的安全性可采用双种
或多种认证机制椲棻椵棶为了解决本系统的多重认证机
制棳设计的数字安全令牌能够提供灵活的认证机制棳
且提供较为复杂的认证信息和服务器联合验证棳数
字安全令牌采用安全性较好的椭圆曲线组椲棽椵进行不

对称密钥方式加密棳加入数字椭圆曲线加密算法椲棾椵

的数字签名棳以二进制数据格式发放给客户端棳客户
端携带该令牌访问系统资源棳并以令牌进行系统联
合验证棶为了减轻服务器端的计算压力棳只对令牌数
据采用了非对称密钥加密棳而传输数据采用对称密
钥进行加密传输棶

棽暋安全令牌访问模型

在通过参考非对称密钥算法椲棿椵暍斪斏斊联合验证
和数字椭圆曲线签名椲椀椵的基础上棳系统设计的安全
令牌访问算法模型如图棻所示棶

图棻暋安全令牌访问算法模型

服务器采用斍旛旈斾进行标识棳该标识是安全令牌
识别发放的基础棳为此棳在服务启动之前棳需要打开
服务器的斍旛旈斾标识棳如果服务器不存在斍旛旈斾表示棳
则创建其斍旛旈斾标识棶为了能够使得服务器获得非对
称加密的能力棳需要打开或创建服务器非对称密钥棳
并提供服务器间用于交换的公钥棶服务开启后棳服务

器端可提供安全令牌验证客户端的身份棳并提供同
步或异步方式与客户端进行通信棶为了满足服务器
间的联合验证棳需要在服务器间进行公钥交换棳公钥
交换方式是保证服务器安全的前提必要条件棳公钥
泄露导致安全令牌验证失败是漏洞攻击无法防范的

关键症结所在棶
具有安全令牌发放条件的服务器斢棻为客户端

斆棻提供服务棳斆棻首先登录服务器斢棻棳进行身份验
证棶对于身份验证通过的客户端斆棻棳可申请访问斢棻
的安全令牌棶斢棻通过识别斆棻申请令牌的参数棳发放
针对自身还是具有发放权利许可的其他服务器的令

牌棶当客户端斆棻试图访问服务器斢棻的资源棳其登
录认证是在服务器斢棻上通过棳则斢棻采用本身公钥
将令牌加密棳以密文的形式下发给客户端棳令牌的内
容包括令牌签发者暍数字签名暍令牌有效期暍携带者
识别码暍携带者角色暍携带者权限等以及系统要求的
其他信息棳但令牌不易过大棳以免增加服务器与客户
端之间的通信流量棳带来不必要的系统资源开销棶客
户端没有解密令牌的公钥棳因此不能解密令牌棳因此
也无法暍无权力修改令牌棳客户端只能识别拥有的令
牌是用于访问哪个服务器的令牌棶当服务器收到携
带安全令牌访问的请求时棳首先采用相应公钥对令
牌进行解密棳之后对令牌的关键数字签名字段进行
验证棶数字签名是对整个令牌关键内容进行的数字
椭圆曲线加密签名棳当试图通过更改令牌二进制内
容伪造令牌时棳签名验证将会失败棶通过令牌验证的

斆棻客户端棳服务器将响应其请求棳并将数据以对称
加密方式或明文回传给客户端棳完成客户端一次数
据通讯棶

经过登录认证的客户端斆棻棳试图访问斢棽服务
器棳斆棻可以再次向斢棽发起登录认证棳也可以采用联
合验证的方式棳携带斢棻发放的访问斢棽的安全令牌
进行数据请求棶斆棻首先向斢棻发起获取斢棽安全令牌
的请求棳斢棻收到请求后棳查询本机是否包含斢棽的公
钥棳如果曾经和斢棽交换过公钥棳则斢棻已经得到斢棽
联合验证的许可棳斢棻采用斢棽的公钥棳采用本机非对
称加密算法棳将令牌进行加密后回传给客户端斆棻棶
客户端斆棻携带斢棻发放的令牌棳不经过登录认证棳
向斢棽发起数据访问请求棶斢棽收到斆棻的请求后棳验
证令牌为斢棻所颁发棳查询本机是否与斢棻进行过密
钥交换棳当本机不存在斢棻的公钥棳则认证失败棳否则

斢棽采用斢棻的公钥棳用斢棽的非对称加密机对令牌进
行解密棳认证通过后响应斆棻的请求棳完成斢棻和斢棽
服务器间的联合验证棶

椆椄
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模型中的斆棽客户端试图通过非法手段拦截斆棻
和斢棻之间的通信棳伪装斆棻非法向斢棻请求数据棳斢棻
收到斆棽的请求棳其携带了斆棻的完整令牌棳令牌数
字签名验证通过棳但侦测到请求端与令牌的携带者
识别码不匹配棳斆棽虽然获得了斆棻的安全令牌棳但令
牌验证依然失败椈斆棽试图更改斆棻安全令牌的内容棳

斆棽没有斢棻的公钥棳斆棽无法对令牌进行解密棳因此
无法更改令牌内容棳认证失败椈斆棽试图模仿其他服
务器棳颁发访问斢棻的安全令牌棳由于斢棻不含有斆棽
的公钥棳斆棽颁发令牌在斢棻端无法解密验证棳认证失
败椈斆棽试图采用直接更改获取安全令牌的二进制内
容棳则令牌数字签名验证无法通过棳认证也会遭遇失
败棳达到了安全令牌数据访问的基本保障棶

棾暋安全令牌模型及联合访问验证实现

模型非对 称 加密 算法采用 了棶旑斿旚提供 的
斆旑旂斔斿旟类棳该类定义与下一代加密技术对象一起
使用密钥的核心功能椲椂椵棶验证实现该系统模型的类
图如图棽所示棶

图棽暋系统实现类图

类图中的斢斿斻旛旘旈旚旟斣旓旊斿旑是服务器向客户端颁
发的安全令牌棳斆旑旂斔斿旟斅旍旓斺旙是存储在服务器上非
对称密钥算法的密钥对棳为了能够将令牌和密钥对
进行传输与存储棳为两个类添加椲斢斿旘旈斸旍旈旡斸斺旍斿椵属性
进行序列化棶斢斿旘旜斿旘斆旑旂斔斿旟旙是存储在服务器字典
中联合验证服务器的非对称密钥棶斢斿斻旛旘旈旚旟斣旓旊斿旑灢
斎斸旑斾旍斿旘是安全令牌模型实现及联合访问主操作
类棳该类实现了安全令牌的颁发与验证棶服务器安全
令牌的颁发和验证通过 斪斆斊提供给客户端访问棳
其类图如图棾所示棶

为了减少客户端访问时服务器频繁读取密钥对

图棾暋安全令牌类图

带来的压力棳斪斆斊中对 斣旓旊斿旑斆斿旑旚斿旘类声明时添
加了椲斢斿旘旜旈斻斿斅斿旇斸旜旈旓旘棬斏旑旙旚斸旑斻斿斆旓旑旚斿旞旚斖旓斾斿椊斏旑灢
旙旚斸旑斻斿斆旓旑旚斿旞旚斖旓斾斿棶斢旈旑旂旍斿棭椵属性棳采用单一模式
将密钥对装入到内存棶斪斆斊服务启动后棳可通过
斍斿旚斢斿旘旜斿旘斍旛旈斾棬棭方法访问目标服务器的 斍旛旈斾棳登
录后通过 斆旓旑旀斿旘斢斿斻旛旘旈旚旟斣旓旊斿旑棬旙旚旘旈旑旂斬斢斿旘旜斿旘斍灢
旛旈斾棭申请安全令牌棳通过斨斿旘旈旀旟斢斿斻旛旘旈旚旟斣旓旊斿旑棬斺旟旚斿
椲椵旙斿斻旛旘旈旚旟斣旓旊斿旑斅旍旓斺棳旙旚旘旈旑旂旙斿旘旜斿旘斍旛旈斾棭进行令牌
验证棶方法斢旈旂旑斸旚旛旘斿棬斺旟旚斿椲椵斾斸旚斸棳斆旑旂斔斿旟斾旈旂旈旚斸旍灢
斢旈旂旑斸旚旛旘斿斆旑旂斔斿旟棭提供了基于斉斆斈旙斸斝棽椀椂数字签
名算法棳方法斨斿旘旈旀旟斢旈旂旑斸旚旛旘斿棬斺旟旚斿椲椵斾斸旚斸棳斺旟旚斿椲椵

旙旈旂旑斸旚旛旘斿棳斺旟旚斿椲椵旔旛斺斔斿旟棭用于对数字签名进行验
证棳方 法 斢斿旑斾斈斸旚斸棬斺旟旚斿椲椵旘斸旝斈斸旚斸棳斆旑旂斔斿旟
旙斿旑斾斿旘斆旑旂斔斿旟棳斺旟旚斿椲椵旘斿斻斿旈旜斿旘斝旛斺斔斿旟斅旍旓斺棭和旘斿灢
旙旓旍旜斿斠斿斻旈斿旜斿旙斈斸旚斸棬斺旟旚斿椲椵斿旑斻旘旟旔旚斿斾斈斸旚斸棳斆旑旂斔斿旟
旘斿斻斿旈旜斿旘斆旑旂斔斿旟棳斺旟旚斿椲椵旙斿旑斾斿旘斝旛斺斔斿旟斅旍旓斺棭分别
用于基于斉斆斈旈旀旀旈斿斎斿旍旍旐斸旑斝棽椀椂数据安全传输的数
据加密与解密棶方法斺旟旚斿椲椵斆旓旑旀斿旘斢斿斻旛旘旈旚旟斣旓旊斿旑
棬旙旚旘旈旑旂斬斢斿旘旜斿旘斍旛旈斾棭为客户端颁发令牌棳令牌中采
用斢旈旂旑斸旚旛旘斿棬棭方法对关键内容进行数字签名棳将令
牌内容及其签名写入 斖斿旐旓旘旟斢旚旘斿斸旐 棳并对令牌对
象采用斅旈旑斸旘旟斊旓旘旐斸旚旚斿旘进行序列化棳序列化后的
加密令牌以二进制斺旟旚斿椲椵方式进行发送棶发送者为
服务器棳接收者只是携带棳安全令牌需要回传到服务
器进行解密验证棳所以旘斿斻斿旈旜斿旘斝旛斺斔斿旟斅旍旓斺仍采用
发送者的斅旍旓斺棶

方法 斨斿旘旈旀旟斢斿斻旛旘旈旚旟斣旓旊斿旑棬棭提供对令牌的验
证棳验证者收到携带者的安全令牌后棳首先对令牌进
行解密棳解密后采用 斨斿旘旈旀旟斢旈旂旑斸旚旛旘斿棬棭对令牌内容

棸椆
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进行数字签名认证棳服务器对非本机的令牌和经过
篡改的令牌无法解密棳对伪装的令牌无法通过数字
签名认证棳均返回旀斸旍旙斿棶

棿暋系统测试

为了进一步验证实现的系统棳分别在服务器
斢棻和斢棽上部署该系统棳位于客户机的斆棻首先向
服务器斢棻发起颁发安全令牌的请求棳获得令牌后
在斢棻上进行令牌验证棳令牌内容和验证结果如图
棿所示棶

图棿暋令牌验证

令牌顺利通过斢棻服务器的验证棳斆棻再次向斢棻
发起请求向其颁发斢棽的令牌棶服务器斢棻接到请求
后棳查询本机是否具有颁发斢棽令牌的能力棶由于斢棻
和斢棽相互交换过公钥棳斢棻拥有颁发斢棽安全令牌的
能力棳斢棻用斢棽的公钥加密安全令牌棳颁发给斆棻棶斆棻
用斢棻颁发给其斢棽的令牌棳向斢棽请求令牌验证棶斢棽
收到斆棻的请求后棳查询令牌得知该令牌由斢棻颁
发棳斢棽拥有斢棻的公钥棳用斢棻的公钥解密令牌棳认证
通过棶令牌内容及验证结果如图椀所示棶

图椀暋联合验证

椀暋结束语

为了解决无状态保持情况下的数据传输和联合

验证问题棳通过参考国内外比较成熟的非对称密钥
算法暍斪斏斊联合验证和数字椭圆曲线签名等技术棳
提出并设计了基于数字椭圆曲线加密的安全令牌认

证体系及其模型棳实现并验证了其正确性和可用性棳
为分布式存储数据的访问提供了一种联合验证方

法棶在系统测试中棳将 斪斆斊宿主于 斪旈旑旀旓旘旐应用程
序中棳以获得较大的系统权限棶测试中的数字椭圆曲
线加密采用斆旑旂斔斿旟类棳过于依赖棶斘斿旚体系棳独立
数字椭圆曲线加密算法是系统进一步需要改进的重

点棶测试结果表明棳该算法能够实现基于安全令牌无
状态保持下数据的加密传输与服务器间的联合验

证棶系统的实现验证了该模型的正确性和可用性棳为
解决其他类似分布式存储数据安全传输及联合验证

问题提供了一定的参考价值棶
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