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摘暋要椇微博中水军发表的评论内容具有重复或者相似性棳提出了基于文本相似度的微博网络水军发现算法棶评论

内容可以用特征码来表示棶特征码再通过高效的斅灢斣旘斿斿来索引棳使整个系统具有极高的处理效率棶根据水军发帖

的重复性或者相似性很高的特点棳通过对多个相同或相似的评论内容进行统计分析找出出现次数频繁的用户棳初
步定义为水军棶再对这些用户的评论内容进行分析棳发现他们的评论内容基本上都是具有重复性棶试验表明棳该方

法能够准确暍有效地找出水军账户棶
关键词椇特征码椈索引椈文本相似度椈最长子序列
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棻暋引言

微博具有公开性暍及时性等特征棳但其存在一些

负面影响棶因此棳怎样辨识这些网络水军是本文所要

研究的内容棶
当今棳网络水军的水贴越来越多棳对网络环境的

真实性产生了严重的影响棳然而对这些行为目前还

没有一个有效的方法进行辨识与制止棶文献椲棻椵中提

出了对发帖进行分析暍处理棳生成 斎斸旙旇值棳通过各

个发帖 斎斸旙旇值之间的比较棳确定该贴是否为水贴棶
该方法主要采用矩阵形式棳对大规模数据量的处理

则不太现实棶文献椲棽椵中通过相同斏斝与斏斈的统计来

得出此斏斝地址是水军的概率棶此方法只能从表面确

定是否为水军棳错误率是其不能解决的一大难题棶文
献椲棾椵中采用情感分析的方法棳通过采用机器学习方

法对正文信息进行情感分类棳首先判断其为正面信

息或为负面信息棳经过统计后棳在特定时间内棳当某

人发表的正面或者负面信息比重超过阈值时则认为

其为网络推手棶此方法得到的水军更为模糊棳情感分

析本来就是一个很难捉摸的难题棳情感分析的有效

性暍正确性还有待改进棳因此该方法的效果并不理

想棶文献椲棿灢椀椵主要基于特征码技术找出相同网页棳
特征码再通过斅灢斣旘斿斿索引可以高效的找出相同的

网页棶
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本文在借鉴已有的成果的基础上棳根据水军自

身的特点主要从以下三个方面进行研究椇
棬棻棭网络水军的基本特点及描述椈
棬棽棭求相似评论内容的方法椈
棬棾棭水军发现棶

棽暋网络水军的基本特点及描述

网络水军椲椂椵棳是指被网络推手召集棳以在网络上

发帖暍回帖等方式执行传播命令棳并获得相应报酬的

人员群体棶网络和社会上那些引起轰动的事件大多

数都是由于网络水军在网络上发帖暍回帖造势所引

起的棶而本文主要从新浪微博中评论内容这一块寻

找水军棶经过大量的观察与研究发现棳新浪微博中水

军在评论内容这一块主要运作流程如下椇水军用户

们得到命令棳每个水军都会得到所需发出的评论棳这
些评论可以随处发送棳就当作宣传棶当然棳少数水军

可能会给评论内容改一两个字棳但是不会大幅度的

修改棳修改过多会改变原来的意思棳达不到雇主的要

求棳而且专业的水军用户每天都会接到数百例这样

的任务棳没有时间去作大的修改棶本文找相似的评论

内容要求比较高棳相似度一般达到椆椀棩时才会归类

为一条评论棶水军的传播信息模式如图棻所示棳存在

形式如图棽所示棶

图棻暋水军传播信息模式

图棽暋水军存在形式

图棻中数字表示水军们所发的评论内容棳从以

上两图中我们可以看到水军发表评论是随意地往四

处传播棳但是他们有一个特点即他们所发的评论内

容是具有重复性的棳因此通过找出这些重复或者相

似的评论内容棳再对这些评论内容进行分析便可以

很轻松地找出水军用户棶
棾暋求相似评论内容的方法

对于大规模的评论内容而言棳为了能够快速有

效地得到所有的相似的评论内容棳其方法步骤如图

棾所示棶

图棾暋步骤结构图

棾棶棻暋特征码的提取

水军发的帖子有很明显的特征即它们都是基本

相同的棳当然现今也有些水贴可能会添加或者是删

除一些字暍词以掩人耳目棳而且水贴的字数也比较

多棶本文找出水贴主要采用类似网页去重的技术棶网
页去重都是基于这样一个基本思想椇为每个文档计

算出一组指纹棳若两个文档拥有一定数量的相同指

纹棳则认为这两个文档的内容重叠性较高棳也即二者

是重复网页椲椃椵棶
网页去重技术其实也采用了检索系统椲椄灢椆椵这一

思想棳文献椲棿椵中就引用了特征码这一概念棳每一个

网页可以找出一个特征可以跟其他不同的网页区分

开棳这种特征也即为网页的特征码棶文献椲棿椵中提取

网页的特征码主要是取了长度为棻棸的字符串棶这样

把所有的特征码检索起来便可以作为一个完整的检

索系统棶根据网页去重技术的启发棳我们也可以给每

条评论内容一个特征码棳把所有评论内容的特征码

检索起来也可以建立一个完整的检索系统棶而在特

征码的定义与提取中参数 非常重要棳特征码太长

会给存储暍计算带来较大的开销棳而如果特征码太短

其区分能力便会降低棶因为评论内容不超过棻棿棸个

字棳因此本文取评论内容自身作为特征码棳长度

为棻棿棸棳对于评论内容少于棻棿棸个字的可以以特定

的字符补位棳按照多元文法棬斘灢斍旘斸旐棭的定义这个特

征码相当于一个棻棿棸阶的文法棬棻棿棸灢斍旘斸旐棭棳如果有

椂椃椂棾个汉字那么这个特征码的重复概率大概为

棻棬椂椃椂棾棭棻棿棸棳因此这个特征码在不同的评论内容中是

不可能重复的棶如果把长为 的特征码看成一个二

进制数棳也就是把一个评论内容映射到一些由二进

棾椄
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制数字构成的大小为棬椂椃椂棾棭棻棿棸空间里棳在这么大的

空间里棳不同评论内容是不可能出现相同的特征码

的棶通过这种映射就把一个复杂的计算评论内容相

似度来判断评论内容是否相同的问题变为利用二进

制数的比较来判别评论内容是否相同的问题棶
棾棶棽暋确定评论内容相似

水军发的帖子相似度较高棳可能在原帖上添加暍
删除或者修改一两个字暍词棳例如椇暟我们都知道这其

实是一场阴谋暠和暟你们都知道这其实是一场阴谋暠这
两个特征码其实是一样的棳但是要按特征码完全相同

才算是相同的评论内容的话棳这两个特征码就是不一

样的棳因此我们提出采用最长子序列的比较方法棶
两个序列 椊楙棻棳棽棳暛棳 楜棳 椊楙棻棳棽棳暛棳

楜棳其中 棳 相当于两个特征码棳 暍 相当于两

个句子中的字棳最长子序列就是给定的两个序列共

有的子序列中最长的一个棶最长子序列有一个阈值棳
一般为 棴棻或 棴棽棳当其大于这个阈值时就认为

这两个特征码是相同的棶具体阈值的大小可以根据

评论内容的字数的多少而定棳为了能够精确地得到

水军棳设立了这样的一个区间棬斻旓旛旑旚为评论内容的

字数棭椇
棬棻棭当斻旓旛旑旚椉椀时棳最长公共子序列为 棶
棬棽棭当椀曑斻旓旛旑旚椉棻椀时棳最长公共子序列为

棴棻棶
棬棾棭当棻椀 曑斻旓旛旑旚椉棻椀棬棲棻棭时棳最长公共子

序列为 棴棬棲棻棭棳其中棻椀棬棲棻棭椉棻棿棸棳 为正整

数棶
该算法经过优化后其空间复杂度为 棬棭棳时间

复杂度为 棬旍旓旂 棭棶
棾棶棾暋斅灢斣旘斿斿索引

每条评论内容都有各自的特征码棳怎样把这些

特征码组织起来找出重复的评论内容是研究的重

点棶运用索引的思想将所有的特征码都建立索引构

成一个检索系统棳在建立索引时其实就已经确定相

同的特征码棶对于大量的评论内容棳为了能够保证检

索系统具有较高的检索效率棳特征码不超出内存的

存储能力棳引用平衡多路查找树棬斅灢斣旘斿斿棭椲棻棸椵来组织

索引文件棶斅灢斣旘斿斿最早是在一篇研究大型有序索引

的文章中提出的棳它几乎是当今大型关系数据库中

必须的棳因为大型数据库中的单个索引总是很容易

就超过主存而斅灢斣旘斿斿的辅存优化特性正好符合这

样的严苛情况棶虽然一般的平衡搜索树也能维护索

引棳但是在磁盘访问效能方面棳斅灢斣旘斿斿明显更为优

越棶一棵 阶的斅灢斣旘斿斿满足椇

棬棻棭每个结点的子结点个数不大于 椈
棬棽棭根结点若不是叶子结点棳它至少有两个子

结点椈
棬棾棭除根和叶子结点外棳每个结点的子结点个

数不小于椲棷棽椵椈
棬棿棭所有叶子结点都出现在同一层棳而且不带

有信息椈
棬椀棭所有非终结结点都包含以下信息椇
棬棸棳棻棳棻棳棽棳棽棳暛棳 棴棻棳 棴棻棳暛棳 棳 棭
棬棻曑 曑 棭是关键字棳所有关键字的值是唯

一的棳 棬棻曑 曑 棭是指向该结点的子结点的指

针棶结点中的关键字是按一定规则排好序的棳若按升

序排列棳有 棻 椉 棽 椉 暛 椉 棳那么 棸 指向一棵关键

字均小于 棻 的子树的根结点棳 棬棸椉 椉 棭指向一

棵关键字都在 和 棲棻 之间的子树的根结点椈 指

向一棵关键字均大于 的子树的根结点棶
斅灢斣旘斿斿椲棻棻灢棻棽椵的生成过程其实是特征码的插入过

程棳在插入之前先进行查找棳如果要插入的特征码已

与树的某个结点 斔斿旟棻相同棳说明这个 斔斿旟特征码

所代表的评论内容 斆旓旐旐斿旑旚与 斔斿旟棻特征码所代

表的评论内容 斆旓旐旐斿旑旚棻相同棶如果树中没有与

斔斿旟相同的特征码则将 斔斿旟插入到树中棶如果被插

入结点的关键字的个数小于 棴棻棳即该结点的关键

字的个数不满棳就直接把给定值作为关键字插入到

结点的应有位置棶如果被插入结点的关键字的个数

等于 棴棻棳即该结点的关键字的个数已满棳插入时

需进行暟分裂暠棶
暟分裂暠的意思就是将被插入结点分裂成两个

结点棳而将结点中位于中间的关键字推到被插入结

点的父结点中进行插入棶在一棵 阶斅灢斣旘斿斿中插入

新的关键字时棳如果叶子结点在第 层棳那么棳插入

的结点就在第 棴棻层棶如果被插入的结点原来关键

字的个数少于 棴棻棳那么就将新的关键字直接插入

这个结点的适当位置上椈如果被插入的结点原来的

关键字个数等于 棴棻棳那么加上新的关键字就会有

个棶假如这些关键字为 棻棳棽棳暛棳 那么棳将这个

结点分裂成两个结点棳前面的结点由关键字 棻棳棽棳
暛棳 椲棷棽椵棴棻 组 成棳后 面 的 结 点 由 关 键 字 椲棷棽椵棲棻棳

椲棷棽椵棲棽棳暛棳 组成棳而把关键字 椲棷棽椵插到父结点中

去棶父结点 中 指 向 被 插 结 点 的 指 针棳扩 充 为 棳
椲棷棽椵棳 的形式棳指针 指向分裂后的前面的结点棳

而指针 指向分裂后的后面的结点棶父结点的插入

仍然重复前面的操作棶假如父结点关键字的个数还

是 棴棻棳那么继续分裂并将中间的关键字插到祖父

棿椄
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结点棶如果一路上关键字的个数都已满棳就一路上分

裂下去棳最后把原来的根节点分裂成两个结点棳而将

中间的关键字向上推棳形成新的根结点棳此时棳这棵

斅灢斣旘斿斿就长高了一层棶根据以上分析棳如果 取

棻棸棸棳那 么 如 果 有 一 百 万 个 特 征 码 需 要 插 入 到

斅灢斣旘斿斿棳每个插入过程需要的最大访问外存的次数

不超过棾棶如果要插入的特征码的个数为 棳内存缓

冲块个数为 棳则插入每个特征码访问外存次数大

概为椇旍旓旂 棴旍旓旂 棳其中 曒 棶因为特征码是有序

排列的棳因此可以通过折半查找法来定位要插入的

位置棳折 半 查 找 的 效 率 为 棬旍旓旂棬棭棭棶因 此 使 用

斅灢斣旘斿斿组织索引文件是有很高的效率棶

棿暋 水军发现

可以从 条评论内容中找出 组至少有 条评

论相似的评论内容棳当然 可以自己定义棶如何从这

组相似内容中找出水军是解决问题的关键棶由图

棽可知棳一个组织下的水军们会发送上级命令发出

的评论棳因此不难推理出这些水军会在 棬 暿 棭组

相似内容下的账户里出现棳 取决于上级需要发多

少条评论内容棶水军一般会在相似的评论里频繁出

现棳因此要找出水军可以从所有所求的相似内容的

用户中找出出现次数较多的用户棳如果对查找水军

要求严格点那么这个次数可以设定得相对高点棳反
之亦然棶最后棳将经过前面的要求后得到的用户的所

有评论内容都取出来在索引库里查询棳如果有椄椀棩
以上的评论在索引库中都有评论和它相似棳那么这

个用户就认为是水军用户棶实验证明此种水军账户

的提取方法具有较高的准确率棶
椀暋结束语

本文利用网页去重的原理棳为每条评论内容产

生一个特征码棳引用最长子序列的方法为每个特征

码产生一个二进制数棳由此可以找出相似的评论内

容并且使用斅灢斣旘斿斿进行索引棳通过设定 暍 的值找

出水军账户是具有可行性的棳其具有较高的正确率

和速率棳符合实际的运用需求棶不过对于字数较少的

评论内容而言就比较容易出现误差棳这也是今后需

要研究的问题棶

参考文献椇
椲棻椵暋胡舜良棳凌宝红棳胡东辉棶基于文本认知 斎斸旙旇的网络

水军发帖检测技术研究椲斒椵棶安庆师范学院学报棳棽棸棻棽
棬棿棭椇棻椄灢棽棶

椲棽椵暋陈宇棶暟网络水军暠泛滥与网络舆情检测的完善椲斒椵棶新
媒体棳棽棸棻棻棬棻椀棭椇椂椆灢椃棸棶

椲棾椵暋李纲棳甘停棳寇广增棶基于文本情感分类的网络推手识

别椲斒椵棶图书情报工作棳棽棸棻棸棬棻棻棭椇椀棿灢椄棶
椲棿椵暋张刚棳刘挺棳郑实福棳等棶大规模网页快速去重算法

椲斆椵棷棷中国中文信息学会二十周年学术会议棶北京椇清
华大学棳棽棸棸棻棶

椲椀椵暋魏丽霞棳郑家恒棶基于网页文本结构的网页去重算法

椲斒椵棶计算机应用棳棽棸棸椃棳棽椃棬棻棻棭椇棽椄椀棿灢棽椄椀椂棶
椲椂椵暋赵敏棳谭腾飞棶网络水军的成因及其发展椲斒椵棶新疆社科

论坛棳棽棸棻棽棬棾棭椇椂棿灢椂椂棶
椲椃椵暋周小平棳黄家裕棳刘连芳棳等棶基于网页征文主题和摘要

的网页去重算法椲斒椵棶广西科学院学报棳棽棸棸椆棳棽椀棬棿棭椇
棽椀棻灢棽椀棾棶

椲椄椵暋斈斸旜旈斾斄斍旘旓旙旙旐斸旑棳斚旔旇旈旘斊旘旈斾斿旘棶斏旑旀旓旘旐斸旚旈旓旑旘斿旚旘旈斿旜灢
斸旍椇斸旍旂旓旘旈旚旇旐旙斸旑斾旇斿旛旘旈旙旚旈斻旙椲斒椵棶斅旓旙旚旓旑椇斔旍旛旝斿旘斄斻斸灢
斾斿旐旈斻斝旛斺旍旈旙旇斿旘旙棳棻椆椆椄棶

椲椆椵暋斠旈斻斸旘斾旓斅斸斿旡斸斮斸旚斿旙棳斅斿旘旚旇旈斿旘斠旈斺斿旈旘旓斘斿旚旓棶斖旓斾斿旘旑旈旑灢
旀旓旘旐斸旚旈旓旑旘斿旚旘旈斿旜斸旍椲斖椵棶斘斿旝斮旓旘旊棳斄斆斖斝旘斿旙旙棳棻椆椆椆棶

椲棻棸椵斘斸旊斸旚旙旛斘棳斔斸旐斺斸旟斸旙旇旈斮棳斮斸旉旈旐斸斢棶斄旍旓旑旂斿旙旚斻旓旐灢
旐旓旑旙旛斺旙斿旕旛斿旑斻斿斸旍旂旓旘旈旚旇旐 旙旛旈旚斸斺旍斿旀旓旘旙旈旐旈旍斸旘旚斿旞旚
旙旚旘旈旑旂旙椲斒椵棶斄斻旚斸斏旑旀旓旘旐斸旚旈斻斸棳棻椆椄棽棬棻椄棭椇棻椃棻灢棻椃椆棶

椲棻棻椵李欣棳舒风笛棶最长公共子序列问题的改进快速算法

椲斒椵棶计算机应用研究棳棽棸棸棸棳棻椃棬棽棭椇棽椄灢棾棸棶
椲棻棽椵斆旓旐斿旘斈棶斣旇斿旛斺旈旕旛旈旚旓旛旙斅棴斣旘斿斿椲斒椵棶斆旓旐旔旛旚旈旑旂斢旛旘灢

旜斿旟旙棳棻椆椃椆棳棻棻棬棽棭椇棻棽棻灢棾椃棶

作者简介椇
杨长春暋男棳棬棻椆椂棾棴棭棳教授棳硕士生导

师棶研究方向为数据库系统暍数据挖掘棶

徐小松暋男棳棬棻椆椄椆棴棭棳硕士研究生棶研究方向为数据挖掘棶
叶施仁暋男棳棬棻椆椃棸棴棭棳硕士生导师棶研究方向为数据挖掘棶

椀椄


