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摘暋要椇分析研究了物联网节点认证与密钥管理技术棶针对大量节点同时对物联网网关集中访问的特点棳提出了一
种快速认证与密钥协商协议棶采用会聚认证算法棳提高了认证效率棳密钥协商过程中每个节点都贡献一份因子参与
密钥协商棳提高了密钥生成的安全性棶
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棻暋引言

目前棳国内外对物联网安全方面的研究尚不够
成熟棳文献椲棻椵中提出一种基于椭圆曲线密码体系和
节点身份的单点登录认证技术棶每个感知节点在

斠斄棬斠斿旂旈旙旚旘斸旚旈旓旑斄旛旚旇旓旘旈旚旟棭进行注册获取私钥棶该
节点只需要通过自己的 斎斠斄棬斎旓旐斿斠斿旂旈旙旚旘斸旚旈旓旑
斄旛旚旇旓旘旈旚旟棭认证棳就可以在整个网络中不同的域进
行登录认证棶文献椲棽椵中提出了一种单个移动节点在
物联网中不同簇之间的游牧认证方案棶文献椲棾椵中提
出了采用数字证书的方式进行相互认证棶每个节点
和认证服务器都拥有一个由 斆斄棬斆斿旘旚旈旀旈斻斸旚斿斄旛灢
旚旇旓旘旈旚旟棭颁发的数字证书棶

上述方案实现了物联网中单个节点接入认证的

问题棳但是棳由于物联网中节点数目众多棳而对大量
节点进行认证要在短时间内完成棶因此棳需要有一种
较为快速有效的认证与密钥协商方案棶

棽暋系统结构图

本文提出的物联网感知层节点认证与密钥协商

方案中采用的网络结构图棶如图棻所示棳感知层由物
联网网关暍簇头节点以及普通节点组成棶每个普通节
点在接入网络的时候都需要通过物联网网关的

认证棶

棾暋斢斄斔斄斝方案

棾棶棻暋系统参数生成
物联网注册管理中心斠斆棬斠斿旂旈旙旚旘斸旚旈旓旑斆斿旑旚斿旘棭
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选择两个阶为 的群 棻和 棽棳为一个大素数棶存在

以下映射运算 椇棻暳 棻曻 棽棶斠斆选择一个生成元
棳 暿 棻

椲棿椵棶斠斆选择一个参数 暿灣 作为安全网

关系统私钥棳公布网关认证公钥 旔旛斺 椊 椈选择一
个单项 斎斸旙旇函数 棻椇楙棸棳棻楜灣 曻 灣棶

图棻暋 物联网感知层结构图

棾棶棽暋 感知节点注册
物联网中的感知节点 都在斠斆进行注册棳获

取一个 暿楙棸棳棻楜灣棳斠斆随机选择一个 暿灣棳
计算 椊 棻棬 棭棳 椊 棳 椊棬 棲 棭 棳

椊 棻
棲

棳椉 棳 椌是感知节点 的公私钥对棶

作为安全网关和感知节点之间的共享密钥棶节点
在收到公私钥对 椉 棳 椌 之后棳可以通过验证

椊 棲 棻棬 棭 旔旛斺棳棬 棳 棭椊 棬 棳棭棳来确
认密钥对的合法性棶
棾棶棾暋 节点认证与密钥协商

由于物联网中感知节点数量较多棳在使用过程
中棳会有多个节点同时对网关发送认证请求棶因此物
联网网关需要对感知节点身份进行快速认证棳以提
高认证效率棶认证与密钥协商过程如下椇

棬棻棭感知节点广播自己的公钥 棳计算认证参
数棳向网关发出认证请求棳然后广播对其他节点公钥
的签名棶感知节点首先获取时间 棳选择一个随机
数 暿 灣棳计算 椊 棳 椊 椊 椊
棷棬 棲 棭棶每个节点在收到网络中其他节点的

公钥之后棳选择一个随机数 暿 灣棳计算斢旈旂棴 椊
椊 棬 棲 棭 棳 棴 椊 旔旛斺椊 棬棻曑

曑 棳棻曑 曑 棳曎 棭棳然后广播 棴 棳将参数
椇楙 棳 棳 棳 棳 棴 楜发送给网关棶
棬棽棭网关对感知节点进行如下认证棶
栙 延时验证棶网关首先获取时间 棬棻曑 曑

棭棳验证殼 椊 棴 曑 旐斸旞棬 旐斸旞是物联网网关预

先设置的从感知节点到网关的最大传输延迟棭是否
成立棶如果成立棳则进行下一步椈否则棳放弃棶

栚 单个节点认证棶网关根据节点的 寻找相

应的私钥 棳计算 椊 椊 棳验证 椊 是

否成立棶如果等式成立棳则该感知节点为合法节点椈
否则棳拒绝该节点接入网络棶

栛 多个感知节点同时认证棶为了提高感知节点
身份验证效率棳我们采用了批量验证方法棶然而棳多
个用户同时申请验证时棳存在碰撞的可能性棳为了降
低碰撞的概率棳我们采用了文献椲椀椵中的方法来提
高批量验证算法的安全性棶

栙 网关选择一系列参数 暿 灣棬棻曑 曑 棭棳

计算毞椊 棻 棻棲暛棲 棲暛棲 椊暺
椊棻

棳

毞 椊 棻 棻棲暛棲 棲暛棲 椊暺
椊棻

棶

栚 验证 毞椊
椏

毞棳如果成立棳则验证成功棶
栛如果栚中等式不成立棶网关开始对 个感知

节点的认证请求信息采用折半查找验证棳直到找出
不合法节点为止棶

棬棾棭在网关对感知节点成功认证之后棳随机选
择 暿灣棳反馈 椊 给各个节点棳计算 棴 椊
椊 棳作为安全网关和感知节点 之间的共

享密钥棶计算 棴 椊 椊 棬 棲 棭 棬棻曑 曑
棭棳广播所有签名信息棶
棬棿棭各个感知节点收到网关的反馈信息之后棳

计算 棴 椊 椊 棳作为感知节点和安全网关
之间的共享密钥棶

棬椀棭组密钥计算棶网络中每个节点棬包括安全网
关棭在收到其他节点的签名信息之后棳计算 棴 椊

椊 棬 棲 棭 棳然后计算组密钥 椊
棬 棻棴 棲暛棲 棴 棲 棴棳 棭棬棻曑 曑 棭椈网
关计算 棴 椊 及 椊 棬 棻棴 棲暛棲

棴 棲 棴 棳棴棻 棭棶

棿暋 方案分析

棿棶棻暋 方案正确性分析
由第棾节中的介绍容易得到 椊 棳毞椊毞及

棴 椊 椊 椊 椊 棴 的结论棳这里主要
证明每个节点生成的组密钥相等棶

定义棻暋 网络中每个组成员所计算的组密钥是
一致的棶

证明椇每个节点计算的组密钥

椆椆
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图棽暋 认证与密钥协商流程图

椊 棬 棻棴 棲暛棲 棴 棲 棴棳 棭

椊 棬棻 棲暛棲 棲 棳 棭

椊 棬棻棬 棲 棭 棲暛棲 棬 棲 棭 棲

暋 棬 棲 棭 棳 棻
棲

棭

椊 棬棬棲暺
椊棻

棭棬 棲 棭 棳 棻
棲

棭

椊 棬 棳棭棬棲暺
椊棻

棭棬 棲 棭 棻
棲

椊 棬 棳棭棬棲暺
椊棻

棭暋棬棻曑 曑 棭
网关计算

椊 棬 棻棴 棲暛棲 棴 棲 棴 棳棴棻 棭

椊 棬棻 旔旛斺棲暛棲 旔旛斺棲 旔旛斺棳棴棻 棭

椊 棬棻 棲暛棲 棲 棳棴棻 棭

椊 棬棬棲暺
椊棻

棭 棳棴棻 棭

椊 棬 棳 棭棬棲暺
椊棻

棭 棴棻

椊 棬 棳 棭棬棲暺
椊棻

棭棶

可得 椊 椊 棬 棳棭棬棲暺
椊棻

棭棬棻曑 曑 棭棳
因此棳网络中的每一个组成员所计算的组密钥是一
致的棶
棿棶棽暋安全性分析

由于斢斄斔斄斝方案中的密钥生成是基于斅斈斎
难题椲棿椵和斉斆斈斕斝难题椲椂椵棳因此这里主要证明认证
的安全性棶

定义棽暋通过认证的节点都是合法节点棶
证明椇一个非法节点企图伪装成合法节点通过

认证棳那么它必须获得棬或者猜测出棭这个合法节点
的私钥 棶通过发送的参数 和系统参数 很难

计算出 棳这需要解决斉斆斈斕斝难题椲椄椵棶如果通过猜
测的方法获得 棳由于 暿椲棸棳棴棻椵棳 是一个大素
数棬至少有棽椀椂斺旈旚棭棳那么猜对 的概率为棻棷棽棽椀椂棳是
可以忽略不计的棶由此可知棳通过认证的节点都是合

法节点棶证明完毕棶
棿棶棾暋方案比较

将本文提出的方案和文献椲棾椵中的方案进行比
较棳主要从通信次数上进行了分析棶方案比较如表棻
所示棳这里只取文献椲棾椵中方案的认证部分的通信
量棶可以看出棳斢斄斔斄斝在通信量上明显小于文献
椲棾椵中的方案棶

表棻暋通信次数比较

方案 单个节点 个节点

文献椲棾椵 椃 椃
斢斄斔斄斝 棽 棲棻

椀暋结束语

本文提出了一种快速的认证和密钥协商协议棶
该协议针对物联网中节点众多的特点棳提出了一种
会聚的验证方案棳提高了认证的效率椈协议中每个节
点都参与密钥协商棳提高了密钥生成的安全性棶
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旊斸旘斸旚斿斻旍旛斺网络的真实情况完全一致棳再次验证了
本文所提改进新算法的可行性与有效性棶

图棿暋本文新算法对三团网络的划分

图椀暋本文新算法对旊斸旘斸旚斿斻旍旛斺网络的划分

棿暋结束语

本文提出一种适度贪心算法思路棳即引入适度
原则棳对每次迭代中的贪婪幅度进行约束棳以避免过
度贪婪暍谬误累积暍最终结果误差较大的情况棳并在
此基础上棳构建了一种基于适度贪心算法思路的社
团划分算法棳并通过算例对新算法进行了验证与
分析棶
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