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摘暋要椇近年来棳射频识别棬斠斊斏斈棭技术发展非常迅速棳未来应用将无处不在棶针对斠斊斏斈应用中存在的安全隐患棳
分析了了目前有代表性的几个基于 斎斸旙旇函数的斠斊斏斈安全认证协议的优缺点棳比较了各自的安全性棳提出了一个
基于斎斸旙旇函数的斠斊斏斈安全认证协议棶该协议引入标签斏斈动态更新机制棳并设计了自同步解决方案棳该协议具有
防跟踪暍不可分辨性暍抗重放攻击暍哄骗攻击暍去同步攻击和拒绝服务攻击棳较好地解决了斠斊斏斈的安全隐患问题棳特
别适合于低成本暍低计算量暍大规模的斠斊斏斈系统棶
关键词椇斠斊斏斈椈认证协议椈斎斸旙旇函数椈安全性椈隐私
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棻暋引言

与目前常用的识别方式棬如条码暍磁卡等棭相比棳

斠斊斏斈标签椲棻灢棾椵具备一定计算能力和存储空间暍可反
复使用棳斠斊斏斈技术具有快速读写暍移动识别暍可跟
踪及随时定位等优点棳目前已应用在物流暍储备及零
售等领域棳随着技术的发展棳未来应用将无处不在棶
然而棳由于 斠斊斏斈技术利用无线射频通道交换数
据棳容易受到外部环境的干扰和攻击者的恶意攻击棳

斠斊斏斈标签中储存的个人信息暍商业情报就可能被
攻击者非法获取棳从而给使用者带来很大损失棶因

此棳斠斊斏斈系统的安全性正日益受到研究者的关注棶
随着斠斊斏斈 系统的广泛应用棳提出了很多的

斠斊斏斈认证协议棳主要分为三类椇基于对称加密算法
或公钥加密算法的重量级安全认证协议椈基于斎斸旙旇
函数的安全认证协议椈基于简单逻辑运算的轻量级
安全认证协议棶
斢斸旘旐斸等人提出了 斎斸旙旇锁协议椲棿椵棳该协议要

求标签具有一个 斎斸旙旇函数功能模块棳协议通过传
输标签旊斿旟的摘要值 旐斿旚斸斏斈 来识别标签棳由于

斎斸旙旇函数的单向性棳攻击者不能获取标签的标识

斏斈棳但由于标识斏斈没有动态更新机制棳斎斸旙旇锁协
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议在安全上存在较大的隐患棶
为了解除 斎斸旙旇锁协议椲椀椵中不安全因素棳文献

椲棾椵中的标签回应阅读器的查询每次都是随机的棳防
止了攻击者根据特定输出的位置追踪攻击棳但通过
认证后的标签标识斏斈仍以明文的形式在不安全信
道上传输棳攻击者可以通过窃听来截获斏斈棳对标签
及数据库实施有效的假冒和重放攻击棶为了解决前
向安全性问题棳斎斸旙旇链协议椲椂灢椃椵中的标签内部集成

了两个不同的 斎斸旙旇函数斍和 斎模块棳标签中储存
其初始秘密值斢旊棳棻棳它是可更新的棳每个标签的斢旊棳棻
都是唯一的棳但它每次认证后通过 斎函数会自动更
新棶本协议采用了标识斏斈动态更新机制棳确保了
斠斊斏斈系统的前向安全性和不可跟踪性棳但标签内
部需要有两个 斎斸旙旇函数模块棳极大地增加了标签
的成本棶很多基于斎斸旙旇函数的斠斊斏斈认证协议椲椄灢椆椵棳
但都或多或少地存在安全性隐患以及数据库计算量

过大造成自动识别效率低的问题棶

棽暋协议设计

本文提出一种安全的斠斊斏斈双向认证协议棳该
协议采用挑战灢应答机制棳安全性高棳具有防跟踪暍抗
重放攻击暍欺骗攻击暍去同步攻击和拒绝服务攻击棳
适合于标签数目较多的系统棳且识别效率较高棶
棽棶棻暋初始条件

从前面已获知椇数据库与读写器都具有较强的

储存能力和计算能力棳可以运行安全性很高的高级
加密算法棳因此相互之间的通信通常认为是安全的椈
两者彼此信任棳即阅读器相对数据库是合法的棳数据
库相对阅读器是合法的椈而标签与读写器之间的信
息传输是不安全的棶本协议主要讨论标签与阅读器
之间的双向认证棶

标签内部含有一个 斎斸旙旇函数棬如 斢斎斄灢棻棳

斖斈椀等棳记为 斎棭的功能运算模块和一个伪随机数
生成器功能模块棳这在低成本标签中是可实现的棳在
初始状态下棳数据库为标签分配标签的标识斏斈以及
秘密值旊斿旟棳标识斏斈是唯一的棳此标识斏斈在后续认
证过程中自动更新来防范恶意的追踪棳而密钥旊斿旟
是固定不变的棶后端数据库记录了每个标签的标识
斏斈和密钥旊斿旟棳除此之外棳对每一个标签 斣斸旂还有
两个字段棳分别记录其标签斏斈的摘要值 斎棬斏斈棭和
更新前上一次标签斏斈的摘要值 斎棬斏斈旍斸旙旚棭棳在首次
认证前棳斎棬斏斈旍斸旙旚棭为棸棶引入斎棬斏斈旍斸旙旚棭主要是当出
现标签和数据库失去同步时棳仍然能够实现双向认
证且有相应的同步机制来恢复同步棶所以数据库中
每一个标签记录有棿个字段信息棳分别为棬斏斈棳旊斿旟棳

斎棬斏斈棭棳斎棬斏斈旍斸旙旚棭棭棶
棽棶棽暋协议流程描述暍

协议的认证过程如图棻所示棳其中斎棬棭表示单
向斎斸旙旇函数棳熭表示逻辑异或运算棶

图棻暋本文认证协议

暋暋本文协议的认证过程如下椇
棬棻棭读写器生成一个随机数旘斠棳并和认证请求

斞旛斿旘旟一起发给标签旊作为认证请求棶
棬棽棭标签收到该 斞旛斿旘旟请求后棳产生一随机数

旘斣棳首先计算其标识斏斈旊的摘要值 斎棬斏斈斔棭棳再计算
其标签秘密值旊斿旟旊与随机数旘斠暍旘斣共同异或后的摘
要值斎棬斔斿旟斔熭旘斠熭旘斣棭棳将两运算结果连同随机数

旘斣暍旘斠一起发送给阅读器棶
棬棾棭阅读器将从标签发来的认证信息连同自身

产生的随机数旘斠一起组成四元组认证信息 斎
棬斏斈斔棭棳斎棬斔斿旟斔熭旘斠熭旘斣棭棳旘斣棳旘斠发送给数据库进行
认证棶数据库根据收到的 斎棬斏斈斔棭在数据库记录中

斎棬斏斈棭字段进行查询棳这里分三种情况讨论棶

斄椇如果数据库中查询结果存在棳将该记录的
标签秘密值旊斿旟取出棳计算其与随机数旘斠暍旘斣异或后
的摘要值 斎棬斔斿旟熭旘斠熭旘斣棭棳判断其与收到的 斎
棬斔斿旟斔熭旘斠熭旘斣棭是否一致椏 若不一致棳认证失败棳
该标签非法棶若一致棳标签通过认证棶同时更新数据
库该记录的标签斏斈棳斏斈曽斏斈斔熭斎棬斏斈斔棭椈再更新该
记录斎棬斏斈棭字段棳计算已更新斏斈的摘要值椇斎棬斏斈旊棭
替代老的斎棬斏斈棭棶
斅椇如果查询结果不存在棳则以此 斎棬斏斈斔棭在数

据库记录中 斎棬斏斈旍斸旙旚棭字段进行查询棳如果存在记
录棳取出旊斿旟棳计算斎棬斔斿旟熭旘斠熭旘斣棭棳判断其与收到
的斎棬斔斿旟斔熭旘斠熭旘斣棭是否一致椏 若一致棳标签通过
认证棶这种情况是由于当某种原因棬如信道问题棳有

椂棾棻
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攻击发生等棭数据库已经更新了标签的斏斈棳但标签
还未更新棳两者不同步造成的棶

斆椇如果在数据库记录中字段 斎棬斏斈棭和 斎
棬斏斈旍斸旙旚棭中都找不到符合 斎棬斏斈旊棭信息的记录棳则说
明标签不合法棳不能通过认证棳协议终止棶

棬棿棭斄暍斅两种情况中棳当标签通过认证后棳数据
库将标签秘密信息旊斿旟与标签发来的随机数旘斣相
异或后用斎斸旙旇函数计算其摘要值 斎棬斔斿旟熭旘斣棭经
阅读器转发给标签棳表示标签合法棶

棬椀棭标签收到经阅读器转发的数据库的认证信
息棳计算标签本身保存的旊斿旟旊与先前发出的随机数
异或后的摘要值 斎棬斔斿旟旊熭旘斣棭棳再与收到的认证信
息斎棬斔斿旟熭旘斣棭相比较棳若不一致棳则阅读器是非法
的棶若一致棳标签对阅读器的认证通过棳此时标签 斔
要对标签的标识斏斈进行更新棳斏斈曽斏斈斔熭斎棬斏斈斔棭棶

棾暋协议安全性分析及比较

本协议是一个双向认证协议棳前三步是阅读器
对标签的认证棳经过 斎棬斏斈棭或 斎棬斏斈旍斸旙旚棭的检索及
斎棬斔斿旟斔熭旘斠熭旘斣棭的计算比较棳阅读器通过对标签
的认证椈后两步是标签对阅读器的认证棳经过 斎
棬斔斿旟旊熭旘斣棭的计算比较棳标签通过对阅读器的认
证棶根据前述斠斊斏斈系统的安全需求棳对本文提出的
安全协议进行如下分析椇

棬棻棭机密性椇本文协议中棳阅读器与标签之间传
输的认证信息都通过具有单向性的 斎斸旙旇函数加
密棳攻击者无法通过窃听的信息来解密得到原始
信息棶

棬棽棭完整性椇在传递的认证信息中都引入了随机
数旘斠和旘斣的参与棳由于每次认证生成的随机数都不
同棳则摘要值就不同棶即使被攻击者截获棳进行假冒
攻击或重放攻击棳但由于随机数的不同棳阅读器和标
签都很容易分辨出来棳不能通过认证棶

棬棾棭不可分辨性椇由于传递的认证信息中棳标签
的标识斏斈均通过单向函数加密棳无法分辨出是哪一
张标签的信息椈同时由于本协议中每次认证后标识

斏斈均自动更新棳所以标识斏斈的摘要值 斎棬斏斈棭也在
变化棳即使获得了同一标签的多次 斎棬斏斈棭值棳也无
法确认是否是同一张标签发出的棶

棬棿棭防追踪椇在该协议中棳标签在每次完成双向
认证之后棳均要更新标签的标识斏斈棳因此棳摘要值 斎
棬斏斈棭也在更新椈且每次计算 斎棬斔斿旟斔熭旘斠熭旘斣棭都引
入了随机值旘斣棳计算结果均不一样棶当非法阅读器
想要根据截获到的标签的响应信息 斎棬斏斈棭及 斎

棬斔斿旟斔熭旘斠熭旘斣棭意图跟踪以及用户位置隐私攻击
难以实现棶

棬椀棭前向安全性椇当攻击者获得标签的秘密信息
如斏斈和旊斿旟后棳利用了 斎斸旙旇的单向性来更新标签
的密钥斏斈号斏斈曽斏斈斔熭斎棬斏斈斔棭棳无法用更新后的

斏斈来推算以前的标识斏斈棳保证了前向安全性棶
棬椂棭抗异步攻击椇当攻击者以某种方式建立一种

不同步状态使数据库和标签的标识斏斈未同步更新棳
即阅读器已通过对标签的认证棳数据库中已更新标
签的斏斈棳此时棳攻击者阻止标签收到阅读器发来的
认证信息 斎棬斔斿旟旊熭旘斣棭或更改此认证信息棳合法标
签会认为此次阅读器未通过认证或通信失败棳因此
标识斏斈不会更新棶但是本协议能保证此次斏斈的不
同步不会影响标签的下一次认证棶在下一次认证中棳
由于在数据库的每个记录中棳还存在 斎棬斏斈旍斸旙旚棭字
段棳它保存有标签上一次斏斈的摘要值 斎棬斏斈棭棳能够
对未更新斏斈的标签通过认证棳使标签能够更新其

斏斈棳再一次保持同步棶由于有同步机制的保证棳虽然
标识斏斈在每次正确认证后都更新棳该协议也能在分
布式网络环境中使用棶

将本协议与前述几个典型的基于 斎斸旙旇函数的
认证协议进行安全性比较棳如表棻所示棳其中暳表示
不安全棳曁表示安全棶从表中可以看出棳本文协议的
安全性是符合斠斊斏斈系统的安全性需求的棶

表棻暋协议安全性能比较

安全
性能
指标

斎斸旙旇
锁

随机

斎斸旙旇
锁

斎斸旙旇
链

斏斈
变化
协议

分布
式

斆灢斠

本文
协议

机密性 曁 曁 曁 曁 曁 曁
完整性 暳 暳 暳 曁 曁 曁

抗异步攻击 曁 曁 曁 暳 曁 曁
双向认证 暳 暳 暳 曁 曁 曁
前向安全 暳 暳 曁 曁 暳 曁
防追踪 暳 曁 曁 曁 曁 曁

棿暋结束语

本文提出了基于 斎斸旙旇函数的斠斊斏斈双向认证
协议棳该协议能有效地解决目前斠斊斏斈系统面临的
安全问题棳特别适合于低成本暍大规模的电子标签系
统棳具有较高的实用价值棶
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