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工业以太网网络流量的特性分析与建模研究
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摘　要：针对一个特定工业以太网系统提出了一种有效的网络流量建模思路．首先选取系统中一条流量最大的关

键链路作为研究对象，采用ｗｉｒｅｓｈａｒｋ软件捕获流经该链路的不同协议数据包，并根据数据包大小和到达时间计算

得出每种协议的流量．然后分别对其中主体协议（ＣＩＰ协议和ＴＣＰ协议）的流量进行时频特性和小波特性分析，发

现ＣＩＰ协议具有平稳的周期性，而 ＴＣＰ协议则体现出明显的趋势特性；针对这两种协议的不同特性，提出采用

ＳＶＲ模型对网络流量进行建模，利用 Ｍａｔｌａｂ中的ｌｉｂｓｖｍ工具箱进行仿真分析，结果表明了算法的有效性．
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１　引言

工业以太网主要优点在于与传统以太网兼容，

可以为大多数编程语言所支持，适合搭建工业环境
下支持多种类型控制器的工业测控网络系统．正常
稳定的工业测控网络系统，在其运行期间必须保持
合理的网络流量水平．一旦网络流量出现长期高负
荷运行，或者网络流量出现了异常的减小，有可能是
遭到病毒攻击或系统设备发生故障等情况，将会影
响系统正常运行，甚至导致整个系统的瘫痪［１－２］．

目前常用的网络流量建模方法有Ｐｏｉｓｓｏｎ过程
模型、Ｍａｒｋｏｖ过程模型和自回归过程模型等传统
方法［３］，以及分形布朗运动模型、带重尾分布的开关
源叠加模型、ＦＡＲＩＭＡ模型、Ｍ／Ｇ／∞排队模型和
小波模型等基于网络流量自相似和长相关等特性的

现代模型［４－７］，每种模型有其各自的适用范围，如果
流量模型选择与实际系统流量的特性不一致，就无
法准确地刻画网络流量的真实特性．从理论上来说，
最直观最有效的网络流量建模方法就是机理建模．
流量机理建模是从微观上考虑每条流量的发送、传
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输、中转和接收，通过每条流量的汇集得到网络流
量，但是这种建模方式涉及到交换机的端口服务优
先级、多播流量限制、时延、功能协议开销、转发方
式、数据的传输编码方式、ＴＣＰ协议流控机制，以及
网络上各种应用软件内部定义的通讯机制等多种不

确定因素，限制条件较多，模型稳定性也较差．因此
本文拟采用试验分析－假设推理－模型验证的建模方
式，在通过分析网络流量特性的基础上，对网络流量
进行建模．

２　获取流量

现有一工业控制系统，其网络结构为多环形拓
扑结构，如图１所示．在系统开机运行后，各个底层
控制器向状态数据服务器发送周期性的状态数据，
该服务器通过状态数据判断系统是否正常，当系统
正常时可以通过管理面板下达各种指令进行试验．
在每次试验完成后，底层控制器向事件数据服务器
发送本次试验采集到的波形，事件数据服务器通过
各个底层控制器的波形来分析本次试验的结果数

据，并运用该结果判断系统是否可以进行下一步
试验．

图１　某工业控制系统的网络拓扑结构

由于所有的试验波形都通过交换机汇集到事件

数据服务器，在传输试验波形的时候该服务器和交
换机相连的端口数据流量最大，此外，还与底层控制
器之间通过ＣＩＰ协议交换大部分状态和参数信息，
是网络主要流量的汇聚端口，故可以通过分析事件
数据服务器与主干网交换机相连的链路的网络流量

来评估整个控制系统的网络运行状态，并作为该控
制系统网络带宽需求的一个上界评估参数．
在确定了研究目标后，本文采用 ｗｉｒｅｓｈａｒｋ软

件对选定的链路进行抓包分析，该软件可以捕获数
据包的到达时间、大小、源地址、目标地址、协议类型
等各种信息，并按照需求导出相关信息，捕获数据包
的时间精度为１μｓ．为了从一个个孤立的数据包得

到连续的网络流量ｓ，可以使用如下近似算法：

ｓ（ｔ）≈ １Δｔ∑
ｔ＋Δｔ

τ＝ｔ
Ｌ（τ） （１）

式中，Ｌ（ｔ）为ｔ时刻捕获的数据包大小，ｆｓ为采样频
率，Δｔ为采样时间间隔，Δｔ＞＞１μｓ，ｓ（ｔ）为ｔ时刻
的网络流量．该近似算法中，对于设定不同的采样频
率就可以得到不同精度的流量序列．在折中频率分
辨率的要求和计算量的限制以后，本文取采样频率
为５０Ｈｚ，即采样时间间隔为０．０２ｓ．通过式（１）处
理得到的网络流量如图２所示．

图２　事件数据服务器采集到的网络流量波形

如果要得到其中一种或几种特定协议、特定ＩＰ
设备的网络数据流量，可以对抓取的数据包的协议
类型、源地址或者目标地址进行过滤，提取相应的数
据包大小和时间信息后，再按式（１）得到该协议或者
该ＩＰ的网络流量．
通过对抓取的数据包进行初步分析发现，该链

路中的网络流量主要包括ＣＩＰ协议和ＴＣＰ协议．以
字节计算，ＣＩＰ和ＴＣＰ这两项协议占网络流量总体
比重的９９％以上，因此本文主要针对系统中这两种
协议的网络流量特性进行研究．

３　流量的特性分析

由于本文控制系统的网络流量表现出较为复杂

的特性，其中ＣＩＰ和ＴＣＰ协议流量具有明显不同的
特点．为了建立网络流量的模型，采用试验分析－假
设推理－模型验证的建模方式，先从流量的频率特性
和小波特性上进行分析，根据分析结果寻找适合本
系统的网络流量建模方法．
３．１　流量的时频特性分析
时频表示是一种为了描述非平稳信号的频谱随

时间而变化的特点，而引入某种时间和频率的联合
函数来表示信号的方法．基于时频表示的信号分析
方法统称时频分析法，其中满足线性迭加定理的时
频表示称为线性时频表示，主要有短时傅里叶变换、

Ｇａｂｏｒ变换、小波变换等．与传统的傅里叶分析相
比，时频分析是一种对信号的局部频谱进行分析，除
了可以用于分析流量的频谱特性外，还可以分析流
量的平稳性．

２
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定义γ（ｔ）∈Ｌ２（Ｒ），^γ（ω）∈Ｌ２（Ｒ），ｔγ（ｔ）∈
Ｌ２（Ｒ），ω^γ（ω）∈Ｌ２（Ｒ），则对于ｘ（ｔ）有

ＳＴＦＴｘ（ｔ，ω）＝∫
!

－!
［ｘ（τ）γ＊（τ－ｔ）］ｅ－ｉωτｄτ，

ＳＴＦＴｘ（ｔ，ｆ）＝∫
!

－!
［ｘ（τ）γ＊（τ－ｔ）］ｅ－ｉ２πｆτｄτ．

式中，ＳＴＦＴｘ（ｔ，ｆ）即为信号ｘ（ｔ）在时间ｔ附近的
一个“窗口”内的局部信号段的频谱，邻近的程度决
定于窗函数γ（ｔ）的宽窄．时窗越窄，ＳＴＦＴ的时间分
辨率越高，而频率分辨率则越低；若时窗变宽则频率
分辨率提高，而时间分辨率降低，可以根据需要选择
合适的时窗宽度．在实际应用中，一般采用离散信号
的短时傅里叶变换，其定义为

ＳＴＦＴｘ（ｎ，ω）＝ ∑
!

ｍ＝－!
ｘ（ｍ）γ（ｎ－ｍ）ｅ－ｉωｍ

采用第２节中的流量算法分别计算该链路同一
时段内 ＣＩＰ和 ＴＣＰ协议的网络流量，然后使用

ＳＴＦＴ变换分别对其进行时频特性分析，窗口函数
选择高斯窗函数，窗口半径设备总数据长度的０．０５，
得到的结果如图３和图４所示．

图３　ＣＩＰ协议流量的ＳＴＦＴ频谱（１０％阈值）

图３为ＣＩＰ协议的网络流量的ＳＴＦＴ频谱图，
图中右上部为ＣＩＰ协议流量的时域波形，图左边
为频域波形，图右下部为该段流量时频特性的等
高线表示．ＣＩＰ协议流量虽然在时域上随机性较
强，但在频域上呈现出较为平稳的周期特性，从图
中可以看出ＣＩＰ协议流量呈现出平稳的周期性，

主要能量集中在低频段，其他频率点在２Ｈｚ、４
Ｈｚ、８Ｈｚ、１０Ｈｚ和１２Ｈｚ，并且几乎不随时间变
化，其中１０Ｈｚ处的幅值最大，这与控制系统中使
用ＣＩＰ协议的实际设定的１００ｍｓ通信周期情况相
符．因此在较大的时间尺度上，ＣＩＰ协议的流量可
以做平滑处理；在较小的细节尺度上，可以近似使

用周期流量模型进行建模．

图４　ＴＣＰ协议流量的ＳＴＦＴ频谱（１０％阈值）

图４所为同一时间段内ＴＣＰ协议的网络流量
的ＳＴＦＴ频谱．从时域波形来看，与ＣＩＰ流量具有
明显的周期特性相比，本系统中ＴＣＰ流量从频谱来
看没有发现明显的频率分量，主要能量也集中在低
频段，因此在较大的时间尺度上，ＴＣＰ流量也可以
做平滑处理，但在较为精细的时间尺度上不适合采
用周期流量模型进行建模．
通过对比图３和图４发现，虽然系统中不同协

议的网络流量具有不同的频率特性，不过两者的共
同特点在于低频谱段能量较为集中，可以考虑采用
小波变换分别提取网络流量的低频部分和高频部分

进行分析和建模．

３．２　流量的小波特性分析
小波变换是一种非线性序列分析方法，可以把

具有复杂特性的网络流量进行分解，得到多个频率
特性相对比较单一的时间信号，便于分析网络流量
在不同频段所表现的特性，可以得到能够反映网络
流量的总体趋势信号和多个细节信号，从而能够方
便地建立系统的网络流量模型．
一个网络流量信号ｘ（ｔ）的小波变换可以表

示为

Ｗｘ（ａ，ｂ）＝＜ｘ，ψａ，ｂ ＞＝

１
槡ａ∫Ｒ

ｘ（ｔ）ψ（
ｔ－ｂ
ａ
）ｄｔ （２）

式中，ψａ，ｂ（ｔ）为小波函数，ψａ，ｂ（ｔ）＝
１
槡ａ

ψ（
ｔ－ｂ
ａ
），

ａ，ｂ∈Ｒ，ａ≠０．
重构公式为

ｘ（ｔ）＝ １
槡ａ∫Ｒ

Ｗｘ（ａ，ｂ）ψ（
ｔ－ｂ
ａ
）ｄｔ （３）

３
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多分辨分析是小波分析中一种对信号的空间分

解方法．其主要思想是把有限能量的信号空间

Ｌ２（Ｒ）分解为一系列具有不同频率分辨率的子空
间，小波变换将原始流量信号ｘ（ｔ）∈Ｌ２（Ｒ）通过高
通和低通两个滤波器逐一投影到各个子空间，得到
低频信号和各层高频信号的投影．低频信号是网络
流量的主体趋势项部分，该部分反映的是网络流量
整体的变化趋势特征；高频信号是网络流量的随机
性部分，反映随机扰动等动态因素对网络流量的影
响，是对趋势项部分的细节补充．
小波分析中一般采用 Ｍａｌｌａｔ算法对流量信号

ｘ（ｔ）进行分解和重构：

分解：
ａｊ＋１ ＝Ｈａｊ
ｄｊ＋１ ＝Ｇａ烅
烄

烆 ｊ

，ｊ＝０，１，２，…，ｎ （４）

重构：ａｊ－１ ＝Ｈ＊ａｊ＋Ｇ＊ｄｊ （５）

式中Ｈ为一低通滤波器，Ｇ为一高通滤波器，Ｈ＊ 和

Ｇ＊ 为Ｈ 和Ｇ的对偶滤波器；ａｊ为ｘ（ｔ）经过小波分
解得到的低频系数，ｄｊ为高频系数．
采用快速 Ｍａｔｌａｂ算法对采集到的链路总流量

进行５层小波分析，小波母函数选择ｄｂ４小波，得到
各层趋势分量ａ１～ａ５和细节分量ｄ１～ｄ５如图５所
示．

图５　 网络流量的小波趋势分析

从图中的趋势分量可以看出，随着分解的层数
越来越多，趋势分量由ａ１ 到ａ５ 变得越来越平滑，趋
势也越来越明显；而从各层细节分量的幅度来看，ｄ１
～ｄ４ 层都在５００左右，而ｄ５ 层的分量幅度（近似频
率带宽为１．６～３．１Ｈｚ）有明显的减小，由流量合
成公式ａｎ ＝ａｎ－１＋ｄｎ 可知，ａ４ 与ａ５ 层差别有所减
小，在精度要求不高的场合，ａ４ 层即能基本体现出
了系统中网络流量的整体走向．

４　网络流量的ＳＶＲ建模与仿真

前文通过对网络流量的特性进行研究，发现了
本系统的网络流量主要由ＴＣＰ协议和ＣＩＰ协议构
成，通过分别对两种协议流量的ＳＴＦＴ分析发现两
者具有不同的特性：ＣＩＰ流量具有较为平稳的通信
周期，而ＴＣＰ流量没有明显的通信周期，不过两者
的主要能量都集中在低频段；继而通过ｄｂ４小波分
析对系统流量进行５层分解，对网络流量在低频段
的表现进行分析，发现整体流量表现出较为明显的
趋势特性．针对系统流量的这种特点，本文初步选择

ＳＶＲ流量模型对系统的网络流量进行建模，因为

ＳＶＲ模型具有可以使用较少的数据拟合周期项和
趋势项的优点，便于有效地简化流量模型．
４．１　支持向量回归机（ＳＶＲ）模型
支持向量回归机的基本思想是寻找一个非线性

映射φ（ｘ）：Ｒ→Ｆ，将低维空间Ｒ映射到高维特征空
间Ｆ，并在高维特征空间中对网络流量ｘ（ｔ）进行
估计：

ｘ（ｔ）＝ｗ·φ（ｔ）＋ｂ，ｗ∈Ｆ （６）
式中，ｗ为权值向量，ｂ为偏置项．
通过式（６）可以将一个低维空间内的非线性回

归问题转化为一个高维特征空间的线性回归问题，
因此支持向量回归机模型可以表示为一个二次规划

问题：

ｍｉｎ（１２ ‖ｗ‖
２＋Ｃ∑

ｎ

ｉ＝１
ξ
２ ＋^ξ

２） （７）

ｓ．ｔ．ｗＴφ（ｘｉ）＋ｂ－ｙｉ≤ε＋ξｉ，ｉ＝１，２，…，ｎ
（８）

ｙｉ－（ｗＴφ（ｘｉ）＋ｂ）≤ε＋^ξｉ，ｉ＝１，２，…，ｎ
（９）

式中，ξｉ 和^ξｉ为松弛变量；ε＞０称为不敏感参数，其
大小决定了对网络流量的拟合精度．采用Ｌａｇｒａｎｇｅ
乘子法对该二次规划问题进行求解可得

ｘ（ｔ）＝∑
ｎ

ｉ＝１

（αｉ－α＊ｉ ）Ｋ（ｔｉ，ｔ）＋ｂ （１０）

式中，Ｋ（ｔｉ，ｔ）为核函数，αｉ、α＊ｉ 为两个Ｌａｇｒａｎｇｅ乘

子，且满足∑
ｎ

ｉ＝１
αｉ＝∑

ｎ

ｉ＝１
α＊ｉ ，０≤αｉ，α＊ｉ ≤Ｃ．αｉ－α＊ｉ 等

于０对应的数据点称为支持向量；Ｃ＞０称为惩罚系
数，用来平衡ｘ（ｔ）的平滑程度和误差．
Ｃ和ε是支持向量回归机算法中两个需要调整
的重要参数，对流量预测模型的性能具有较大影响，
可以通过调整Ｃ和ε两个参数使得样本流量预测的

４



　第３期 刘亮，等：工业以太网网络流量的特性分析与建模研究

结构风险（即泛化误差上界）最小．相比于人工神经
网络的经验风险最小准则，其优化目标是即训练误
差最小，容易陷入局部极小点，造成过拟合而影响模
型的泛化能力，因此支持向量回归机在理论上具有
更好的泛化性能．一般情况下优先选择较小的Ｃ参
数，这样可以减少支持向量的数量，从而有效地减少
计算量．
４．２　 仿真实验
为了验证模型的有效性，将系统网络流量进行

归一化后输入到ｌｉｂｓｖｍ工具箱中进行建模仿真，然
后对ＳＶＲ模型的参数进行寻优：核函数选择径向基
函数，并通过多次测试和调整，最后确定ＳＶＲ模型
的其他参数取ε＝０．２和Ｃ＝１０，径向基函数选取ｇ
＝０．５．建立支持向量回归机仿真并进行训练，得到
网络流量的建模结果，并与原始流量进行对比，结果
如图６所示．

图６　ＳＶＲ仿真结果与实际网络流量的对比

　　从图中的对比结果可以看出，本模型对于系统
网络流量主体趋势部分拟合得比较好，经过频谱分
析发现ＣＩＰ协议的频率特性部分也拟合得较好．然
而系统的流量存在较大的随机性，随着时间的增加，

ＳＶＲ模型误差也逐渐有所增大，影响了建模精度．
不过流量的随机性起伏对实际系统性能影响没有趋

势项大，在一定程度上可以忽略．如果需要在此基础
上进行进一步的精细刻画，可以考虑组合建模的
方法．

５　结束语

本文以一个特定的工业控制系统的测控网络为

研究对象，提出了一种有效的网络流量建模思路．仿

真实验结果表明，ＳＶＲ模型可以有效地反映出系统
网络流量的趋势特性和频率特性，然而对于网络流
量的随机性拟合精度较差，导致整体流量建模精度
不高．
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