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一种分布式防火墙规则有效性检测算法
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摘　要：给出了结构化查询语句的定义，将查询的过程形式化描述，提出了一种基于ＳＦＤＤｓ间逻辑运算实现分布

式防火墙规则有效性检测算法。该算法在保持原始规则完整性、一致性、紧凑性的基础上，消除独立防火墙规则间

异常，保持原始规则语义上的一致。仿真结果表明，基于ＳＦＤＤｓ间逻辑运算实现分布式防火墙规则有效性检测算

法可以快速有效对规则进行检测．
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１　引言

防火墙在保护网络安全方面发挥着关键性作

用，在防火墙中含有大量规则，规则间可能存在异
常，因此理解并分析防火墙的功能变得复杂与困难．
对于网络管理员而言，查询通常作为一种了解与验
证防火墙功能的有效方式．查询过程实际是对防火
墙规则有效性进行检测．例如，外网中的一台ＰＣ受
到攻击，内网的哪些主机接受已被攻击计算机的数
据包．解决上述问题需要对上述问题进行形式化的
描述，实现规则有效性检测与提高检测效率．
在防火墙规则分析方面，文献［１］中提出了一种

防火墙规则有效性检测系统Ｆａｎｇ．但是Ｆａｎｇ是一
种基于线性的防火墙规则［２］有效性检测系统，限制
了检测效率的提高．提出了规则检测的思路，但是并

没有给出具体的实现方法．文献［３］中提出一种专家
系统来分析防火墙的规则，但是建立专家系统用于
分析一个防火墙中的规则是不切实际的．文献［４］中
提出一种防火墙规则验证算法，但该算法并不适用
于分布式防火墙．在文献［５］中，Ｇｕｔｔｍａｎ提出一种

Ｌｉｓｐ－ｌｉｋｅ语言描述防火墙策略．文献［６］中提出一
种ＵＭＬ语言描述防火墙策略语言，这些只适用于
描述完整规则．对于防火墙规则有效性分析方面，需
要简化查询的描述并提高检测的效率．
针对上述问题，本文给出了一种结构化查询语

言，将规则有效性检测过程进行形式化描述，通过将
防火墙规则转化为半同构防火墙决策图（ＳＦＤＤ），
根据ＳＦＤＤ间的逻辑操作实现对防火墙规则的有
效性进行查询与验证．
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２　结构化查询语句定义与定理

防火墙规则包括过滤域和动作域，其中过滤域
由Ｆ１，Ｆ２，…，Ｆｄ组成．Ｄ（Ｆｉ）表示过滤域Ｆｉ的取值
范围，Ｄ（Ｆｉ）是一个有限、非空、非负整数集合．例
如，ＩＰ数据包的源地址的范围表示为［０，２３２－１］．满
足一个具有ｄ维过滤域Ｆ１，…，Ｆｄ 的数据包可用ｄ
维元组（ｐ１，…，ｐｄ）表示，其中ｐｉ是Ｄ（Ｆｉ）中的一个

元素．用∑ 表示数据包所有过滤域．∑ 表示过
滤域集合的大小，假设过滤域包含ｄ 维元组，则

∑ ＝｜Ｄ（Ｆ１）｜Ｘ…Ｘ｜Ｄ（Ｆｄ）｜．这里防火墙规

则过滤域形式化表示为Ｆ１∈Ｓ１∧…∧Ｆｄ∈Ｓｄ，其
中Ｓｉ是Ｄ（Ｆｉ）的非空子集．当且仅当ｐ１∈Ｓ１∧ …

∧ｐｄ∈Ｓｄ，数据包（ｐ１，…，ｐｄ）匹配过滤域Ｆ１∈Ｓ１
∧ … ∧Ｆｄ ∈Ｓｄ．
２．１　 结构化查询语句定义
定义一种结构化的查询语句（Ｓｔｒｕｃｔｕｒｅ　Ｑｕｅｒｙ

Ｓｅｎｔｅｎｃｅ），给出如何具体使用结构化查询语句对规
则的有效性进行检测．结构化查询语句的语法定义
如下：

ｓｅｌｅｃｔ　Ｆｉｆｒｏｍｆ
ｗｈｅｒｅ（Ｆ１ ∈Ｓ１）∧ … ∧（Ｆｄ∈Ｓｄ）∧（ａｃｔｉｏｎ

＝＜ａｃｔ＞）
其中，Ｆｉ表示规则中的过滤域Ｆ１，…，Ｆｄ，ｆ代

表防火墙规则集，Ｓｊ 表示过滤域Ｆｊ 的域值范围是

Ｄ（Ｆｊ）的非空子集．ａｃｔ表示规则的动作域．在文中
规则的过滤域仅考虑接受（ａ）和拒绝（ｄ）这两种
情况．
如图１所示，内部网络与外部网络通过分布式

防火墙连接，这里的分布式防火墙仅包括上游与下
游防火墙．假设数据包具有以下５元组，其分别为源
接口（Ｉ），源ＩＰ地址（Ｓ），目的ＩＰ（Ｄ），目的端口
（Ｎ），协议类型（Ｐ）．下面是使用结构化查询语句具
体描述查询相关的问题．对于内部网络 Ｈｏｓｔ１通过
防火墙端口６７收到外部网络哪台主机发送的ＴＣＰ
数据包．
查询语句Ｑ表示如下：

ｓｅｌｅｃｔ　Ｉｆｒｏｍｆ
ｗｈｅｒｅ（Ｎ ∈ ｛６７｝）∧ （Ｐ ∈ ｛ｔｃｐ｝）∧ （Ｄ ∈

｛Ｈｏｓｔ１｝）∧ （Ｉ∈｛ａｌｌ｝）∧（Ｓ∈ａｌｌ）∧（ａｃｔｉｏｎ＝
ａｃｃｅｐｔ）

２．２　 结构化查询定理
防火墙查询语法的形式化描述如下：

图１　 网络结构图

ｓｅｌｅｃｔ　Ｆｉｆｒｏｍｆ
ｗｈｅｒｅ（Ｆ１ ∈Ｓ１）∧ … ∧（Ｆｄ∈Ｓｄ）∧（ａｃｔｉｏｎ

＝＜ａｃｔ＞）

Ｑ作为防火墙查询结果集，满足以下条件：

Ｑ．ｒｅｓｕｌｔ＝∪
ｎ

ｊ＝１
Ｑ．ｒｊ其中，

Ｑ．ｒｊ＝
Ｓｉ∩Ｓ＇ｉ，（Ｓ１∩Ｓ＇１≠ ）∧ … ∧ （Ｓｄ ∩Ｓ＇ｄ ≠ ）∧ （＜ａｃｔ＞＝＜ａｃｔ＇＞）

，｛ 其他
　　 定理的证明过程如下所示．
第一，证明对于任意一个规则ｒｊ 满足Ｑ．ｒｊ 

Ｑ．ｒｅｓｕｌｔ．其中ｒｊ等价表示（Ｆ１∈Ｓ＇１）∧…∧（Ｆｄ∈
Ｓ＇ｄ）→＜ａｃｔ＇＞．如果不满足条件（Ｆ１∈Ｓ＇１≠）∧
… ∧（Ｆｄ∈Ｓ＇ｄ≠ ）∧（＜ａｃｔ＞＝＜ａｃｔ＇＞），Ｑ．
ｒｊ ＝．如果满足条件（Ｆ１∈Ｓ＇１≠）∧…∧（Ｆｄ
∈Ｓ＇ｄ≠）∧（＜ａｃｔ＞＝＜ａｃｔ＇＞），Ｑ．ｒｊ＝Ｓｉ∩
Ｓ＇ｉ．对于一个规则ｒｊ，当一个数据包（ｐ１，…，ｐｄ）满足
（ｐ１ ∈Ｓ１ ∩Ｓ＇１）∧ … ∧（ｐｄ ∈Ｓｄ ∩Ｓ＇ｄ），且 ＜ａｃｔ

＞＝＜ａｃｔ＇＞，其中ｆ．（ｐ１，…，ｐｄ）＝＜ａｃｔ＇＞．Ｑ．ｒｊ

＝Ｓ１∩Ｓ＇１＝｛ｐｉ｜（ｐｉ，…，ｐｄ）∈∑，（ｐ１∈Ｓ１）∧
… ∧ （ｐｄ ∈Ｓｄ）∧ （ｆ．（ｐ１，…，ｐｄ））＝＜ａｃｔ＞）｝，
则可知Ｑ．ｒｊＱ．ｒｅｓｕｌｔ．

第二，证明Ｑ．ｒｅｓｕｌｔ∪
ｎ

ｊ＝１
Ｑ．ｒｊ，假设Ｑ．ｒｅｓｕｌｔ中

存在一个数据包ｐｉ，则至少存在一个数据包（ｐ１，
…，ｐｄ）满足（ｐ１ ∈Ｓ１）∧ … ∧ （ｐｄ ∈Ｓｄ）∧ （ｆ．
（ｐ１，…，ｐｄ））＝＜ａｃｔ＞）．数据包（ｐ１，…，ｐｄ）匹配
防火墙ｆ中的规则ｒ即（Ｆ１∈Ｓ＇１）∧…∧（Ｆｄ∈Ｓ＇ｄ）

→＜ａｃｔ＇＞．在一致性防火墙ｆ中的规则和（ｐ１，…，

ｐｄ）具有相同的动作域，当ｆ．（ｐ１，…，ｐｄ））＝＜ａｃｔ＇

＞ 时，＜ａｃｔ＞＝＜ａｃｔ＇＞．
因为每一ｐｉ是Ｓ１ ∩Ｓ＇１ 中的一部分，当（Ｆ１ ∈

Ｓ＇１ ≠）∧…∧（Ｆｄ∈Ｓ＇ｄ≠）∧（＜ａｃｔ＞＝＜
ａｃｔ＇＞）时，Ｑ．ｒｊ ＝Ｓ１ ∩Ｓ＇１．因此ｐ１ ∈Ｑ．ｒｊ，Ｑ．

ｒｅｓｕｌｔ∪
ｎ

ｊ＝１
Ｑ．ｒｊ．

３　规则有效性检测算法

分布式防火墙规则有效性检测算法的思想：首
先将防火墙规则转化为ＦＤＤ，ＦＤＤ保持了原始规则

６
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在语义上的一致性，紧凑性与完整性．其次，通过对

ＦＤＤｓ进行半同构化处理以及半同构体间的逻辑运
算获得分布式防火墙有效性检测模型．最后，基于半
同构体实现分布式防火墙规则的有效性检测．
３．１　ＳＦＤＤ模型
分布式防火墙规则有效性检测过程中，将ＦＤＤ

所有的节点转化为半同构节点，完成半同构体的构
建．以下为相关定义．
定义１　当且仅当ＦＤＤ满足每一个节点入度

值小于等于１并且每一条边的标识为单一的连续区
间时，ＦＤＤ为简单化ＦＤＤ．
定义２　当ＦＤＤｆ和ｆ′中对应非终端节点ｖ和

ｖ′，且ｖ和ｖ′ 节点的边一一对应，具有相同的标识，
称ｖ和ｖ′ 是半同构节点．
定义３　 当ＦＤＤ　ｆ和ｆ′ 中所有对应非终端节

点具有相同的出度和入度值，且对应的边具有相同
的标识，称ｆ和ｆ′ 是半同构体．
ＦＤＤ半同构化过程如下所示．
将规则序列 ＜ｒ１，…，ｒｎ ＞ 转化为对等体

ＦＤＤｆ，ＦＤＤ半同构化之前要完成ＦＤＤ简单化处
理，ＦＤＤ的半同构化等价于全部非终端节点的半同
构化．对于节点ｖａ有ｍ条边｛ｅ１，ｅ２，…，ｅｍ｝，ｖｂ有ｎ条
边｛ｅ＇１，ｅ＇２…，ｅ＇ｎ｝，ｖａ 和ｖｂ 出边的Ｉ（ｅ）为单一连续区
间．假设边ｅ１的Ｉ（ｅ１）＝［ａ，ｂ１］，边ｅ＇１的Ｉ（ｅ＇１）＝［ａ，

ｂ＇１］．Ｉ（ｅ１）和Ｉ（ｅ＇１）比较结果分以下两种情况：（１）当

ｂ１ ＝ｂ＇１，Ｉ（ｅ１）＝Ｉ（ｅ＇１）．下一步比较边ｅ２ 和ｅ＇２ 的

Ｉ（ｅ２）和Ｉ（ｅ＇２）值．（２）当ｂ１≠ｂ＇１，假设ｂ１＜ｂ＇１，将边

ｅ＇１ 拆分成两条边ｅ和ｅ′，ｅ和ｅ′ 分别指向ｅ＇１ 的子图，

Ｉ（ｅ）＝ ［ａ，ｂ１］，Ｉ（ｅ′）＝ ［ｂ１ ＋１，ｂ＇１］．下一步比较

Ｉ（ｅ２）和Ｉ（ｅ′）．这里边的标识左区间是相同的，将这
个比较过程继续下去，直到节点最右侧的边为止．当
最右侧边的值也相同时，完成节点的半同构化．重复
上述过程，除终端节点外，实现所有节点半同构化．
为了分析的简单，防护墙规则只考虑二维，０表示规
则的动作域（ｄ），１表示动作域（ａ），图２与图３所示
为图１中上游防火墙ｆｕ与下游防火墙ｆｄ的规则，图

４与图５是上下游防火墙规则产生的ＦＤＤ，图６与图

７分别是上游防火墙与下游防火墙规则产生的半同
构体ＳＦＤＤ．

图２　 上游防火墙ｆｕ

图３　 上游防火墙ｆｄ

图４　ＦＤＤ　ｆ＇ｕ

图５　ＦＤＤ　ｆ＇ｄ

图６　ＳＦＤＤ　ｆ

图７　ＳＦＤＤ　ｆ′

３．２　 规则有效性检测模型
（１）半同构体ＳＦＤＤ间的逻辑操作

ＳＦＤＤｓ间逻辑操作为ｆ∧ｆ′∑
ｎ

ｉ＝１

（Ｃｉｒ ∧Ｃｉｒ′）

等价ｆ和ｆ′ 中所有对应决策路径中终端节点值之

间逻辑操作．其中Ｃｉｒ，Ｃｉｒ′ 表示叶子结点值．当Ｃｉｒ ＝

Ｃｉｒ′，Ｃｉｒ和Ｃｉｒ′的值保持不变．当Ｃｉｒ≠Ｃｉｒ′，Ｃｉｒ＝Ｃｉｒ′ ＝

７
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０，通过半同构体ｆ∧ｆ′ 操作后，与原始规则的语义
保持一致．图８所示为是ＳＦＤＤ间逻辑运算．

图８　ＳＦＤＤｓ间逻辑运算

３．３　 相关算法
采用类Ｃ语言描述，给出了ＳＦＤＤｓ逻辑运算算

法、规则有效性检测算法的伪代码．
（１）ＳＦＤＤｓ逻辑运算算法
输入：防火墙规则决策图ＦＤＤ　ｆａ，ｆｂ
输出：逻辑运算后的结果

ＬｏｇｉｃａｌＡｎｄ（ｆａ，ｆｂ，ｖａ，ｖｂ）

Ｓｅｍｉ－ｉｓｏｍｏｒｐｈｉｃ（ｆａ，ｆｂ，ｖａ，ｖｂ）

ｆｏｒ　ｅａｃｈ（ｖ１ｅ１…ｖｋｅｋｖｋ＋１）ｉｎ　ｆ′ａｎｄ　ｆ″

ｉｆ（Ｃｉｒ ≠Ｃｉｒ′）ｔｈｅｎ

Ｃｉｒ ＝Ｃｉｒ＆Ｃｉｒ′；

　ｅｎｄ
／／以下实现ＦＤＤｓ半同构化

Ｓｅｍｉ－ｉｓｏｍｏｒｐｈｉｃ（ｆａ，ｆｂ，ｖａ，ｖｂ）

Ｑ＝ ；

Ｑ＝ （ｖａ，ｖｂ）；

ｗｈｉｌｅ（Ｑ＝ ）｛

ＰｏｐＱ（ｖａ，ｖｂ）；

Ｓ＝Ｓｈａｐｅ（ｆａ，ｆｂ，ｖａ，ｖｂ）；　Ｑ＋＝Ｓ；

｝

／／以下完成节点的半同构化

Ｓｈａｐｅ（ｆａ，ｆｂ，ｖａ，ｖｂ）；

ｉｆ（ｖａ ∪ｖｂｉｓ　ｔｅｒｍｉｎａｌ）ｒｅｔｕｒｎ；

ｅｌｓｅ　ｉｆ（ｖａ ∪ｖｂｉｓ　ｎｏｎｔｅｒｍｉｎａｌ）

Ｅ（ｖａ）＝ ｛ｅａ，１，…，ｅａ，ｍ）Ｉ（ｅａ，１）＜ … ＜Ｉ（ｅａ，ｍ）；

Ｅ（ｖａ）＝ ｛ｅａ，１，…，ｅａ，ｍ）Ｉ（ｅａ，１）＜ … ＜Ｉ（ｅａ，ｍ）；

ｆｏｒ（ｉ＝１，ｊ＝１；ｉ＜ｍ｜ｊ＜ｎ；）｛

Ｉ（ｅａ，ｉ）＝ ［Ａ，Ｂ］，Ｉ（ｅｂ，ｊ）＝ ［Ａ，Ｃ］

　ｉｆ（Ｂ＝Ｃ）ｔｈｅｎ｛ｉ＝ｉ＋１；ｊ＝ｊ＋１；｝

ｅｌｓｅ　ｉｆ（Ｂ＜Ｃ）ｔｈｅｎ｛

Ｉ（ｅ）＝ ［Ａ，Ｂ］；

ｃｏｐｙ（ｅｂ．ｊ．ｔ）；

Ｉ（ｅｂ，ｊ）＝ ［Ｂ＋１，Ｃ］；　
ｉ＝ｉ＋１；｝

　ｅｌｓｅ｛

Ｉ（ｅ）＝ ［Ａ，Ｃ］；

Ｍ（ｅ）＝Ｍ（ｅａ．ｉ）

ｃｏｐｙ（ｅａ．ｉ．ｔ）；

Ｉ（ｅａ，ｉ）＝ ［Ｃ＋１，Ｂ］；

ｊ＝ｊ＋１；｝

｝

Ｅ（ｖａ）＝ ｛ｅａ，１，…，ｅａ，ｋ｝Ｉ（ｅａ，１）＜ … ＜Ｉ（ｅａ，ｋ）ａｎｄ　ｋ≥１

Ｅ（ｖｂ）＝ ｛ｅｂ，１，…，ｅｂ，ｋ｝；

Ｉ（ｅｂ，１）＜ … ＜ （ｅｂ，ｋ）ａｎｄ　ｋ≥

Ｓ＝ ；ｆｏｒ（ｉ＝１；ｉ≤；ｉ＋＋）

Ｓ＋＝ （ｅａ，ｉ．ｔ，ｅｂ，ｉ．ｔ）；

ｒｅｔｕｒｎ　Ｓ；

｝

（２）规则有效性检测算法
输入Ｑ：ｓｅｌｅｃｔ　Ｆｉｆｒｏｍ　ｆｗｈｅｒｅ

（Ｆ１ ∈Ｓ１）∧ … ∧ （Ｆｄ ∈Ｓｄ）∧ （ａｃｔｉｏｎ＝＜ａｃｔ＞）

　 输出：查询结果Ｑ．ｒｅｓｕｌｔ

Ｑ．ｒｅｓｕｌｔ＝ 

ＣＨＥＣＫ（ｆ．ｒｏｏｔ，（Ｆ１∈Ｓ１）∧…∧（Ｆｄ∈Ｓ）→（ａｃｔｉｏｎ

＝＜ａｃｔ＞）

ｒｅｔｕｒｎ　Ｑ ．ｒｅｓｕｌｔ

ＣＨＥＣＫ（ｖ，（Ｆ１∈Ｓ１）∧…∧（Ｆｄ∈Ｓ）→（ａｃｔｉｏｎ＝＜

ａｃｔ＞）

ｉｆ（ｖｉｓ　ａ　ｔｅｒｍｉｎａｌ　ｎｏｄｅ）ａｎｄ（Ｆ（ｖ）＝＜ｄｅｃ＞）ｔｈｅｎ

Ｑ．ｒｅｓｕｌｔ＝Ｑ．ｒｅｓｕｌｔ∪ （Ｓｉ∩Ｓ＇ｉ）

ｉｆ（ｖｉｓ　ａ　ｎｏｎｔｅｒｍｉｎａｌ　ｎｏｄｅ）

　　　ｆｏｒ　ｅｉｎ（ｖ）ｄｏ

　　　　ｉｆ（ｅ）∩ｅｊ ≠ ｔｈｅｎ

ＣＨＥＣＫ（ｅ．ｔ，（Ｆ１∈Ｓ１）∧ … ∧ （Ｆｄ ∈Ｓ）→ （ｄｅｃｉｓｉｏｎ

＝＜ｄｅｃ＞）

４　性能分析与评价

由于缺少公开的防火墙规则数据，我们通过构

造无关的防火墙规则，来检测线性防火墙规则有效
性检测算法与基于ＳＦＤＤｓ逻辑运算实现防火墙规
则有效性检测算法的执行效率．
如图９所示，随着防火墙中规则数量的增加，基

于线性与基于ＳＦＤＤｓ间逻辑运算实现的防火墙规
则有效性检测算法的处理时间都在增加．但是基于

ＳＦＤＤｓ间逻辑运算实现的防火墙规则有效性检测
算法的执行时间增加幅度相对较小．在规则数量一
致的情况下，基于ＳＦＤＤｓ间逻辑实现的防火墙规则
有效性检测算法比线性防火墙规则有效性检测算法

需要更少的时间．综上，可以看出基于ＳＦＤＤｓ间逻
辑运算实现的防火墙规则有效性检测算法的执行效

率更高．

８
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图９　防火墙规则有效性检测

５　结束语

提出了一种基于ＳＦＤＤｓ间逻辑运算实现分布
式防火墙规则有效性检测算法．实验结果表明，该算
法具有较高的执行效率．
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