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摘　要：提出一种结合路由器旁路通道的低延迟ＮｏＣ容错机制，该机制首先在路由器内部增加了旁路通道和检错装置，

来实现ＮｏＣ的容错；其次在容错路由算法中引入了多级拥塞控制的理念，来降低ＮｏＣ的网络延迟．通过使用ＮＩＲＧＡＭ平

台进行仿真，实验结果表明，所提出的容错路由算法与ＡＳＬ－ＸＹ算法以及低延迟可靠传输算法相比，网络平均延迟有明显

的降低，并且随着数据包注入速率的增大，并且此算法的网络平均延迟增长率要明显缓于其他两种算法．
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１　引言

由于芯片的集成度不断提高，其面积不断减小，
使得芯片上的故障率也逐渐上升．故障的出现，导致
了原有的路由算法不再适合固有的 ＮｏＣ体系结
构［１－２］，数据不能完成正常的传输，丢包率迅速上升，

ＮｏＣ的可靠性也大大降低．为此研究者提出了具有
容错功能的机制和容错路由算法，他们通过对路由
器或路由算法的改进，使数据包在路由过程中避免
了故障路由节点的影响，解决了故障给ＮｏＣ带来的
低可靠性的问题．但伴随而来的是路由器和路由算
法变得更复杂，数据包传输过程更为繁琐，从而增加
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了 ＮｏＣ的网络延迟，因此，为提高ＮｏＣ的可靠性和
降低网络延迟，有必要设计出较为完善的容错机制
和容错路由算法．
近年来，研究者主要从设计容错路由算法方面，

来解决故障给 ＮｏＣ带来的低可靠性的问题．文献
［３］中提出的基于链路状态的自适应ＸＹ路由算法
（Ａｄａｐｔｉｖｅ　Ｓｔａｔｅ－Ｌｉｎｋ　ＸＹ　ｒｏｕｔｉｎｇ，ＡＳＬ－ＸＹ）．
ＡＳＬ－ＸＹ路由不仅能达到容错的目的，而且也是没
有死锁的．但该算法没有考虑网络延迟问题，在单位
周期内注入数据包的数量增加，即注入速率增高时，
该算法的网络延迟也会大幅度地升高．在文献［４］中
作者设计了片上网络的低延迟可靠传输算法，该算
法相对文献［３］来说，具有较低的网络延迟，它将数
据以包集的形式发送，有效地提高了链路的利用率，
而且利用发送端主动发送冗余数据包来获得较小的

网络延迟．为了保证 ＮｏＣ的高可靠性，规定只有当
发送端确认接收端收到当前包集后才开始发送下一

个包集的数据．通过连续不断地发送数据包和发送
端到接收端的反馈信息来保证传输的正确性．但是
该算法需要冗余大量的数据包，不断地发送数据包，
这样会造成 ＮｏＣ的拥塞状况，影响到 ＮｏＣ的吞
吐量．
本文提出了一种结合路由器旁路通道的低延迟

容错机制．通过实验，有效证明了本文设计的 ＮｏＣ
容错机制性能的优越性．

２　容错路由器

２．１　ＮｏＣ容错架构

ＮｏＣ的拓扑结构种类繁多，本文使用２Ｄ－Ｍｅｓｈ
拓扑结构［５］，作为容错路由模型和容错路由算法的
基础．２Ｄ－Ｍｅｓｈ拓扑结构，是一种常规的片上网络
通信结构，是现在研究较为广泛、成熟的一种拓扑结
构，它是由负责通信的路由器（Ｒｏｕｔｅｒ，Ｒ）、本地的

ＩＰ核、连通路由器的双向通道（Ｃｈａｎｎｅｌ）和网络接
口（Ｎｅｔｗｏｒｋ　Ｉｎｔｅｒｆａｃｅ，ＮＩ）组成［６］，如图１所示．
在２Ｄ－Ｍｅｓｈ结构上有３种位置的路由器节点，

即中间位置、边缘位置（上下边缘，左右边缘）和顶点
位置，本文在此结构上提出了２种具有容错功能的
路由器节点，来形成一个能实现容错的网络模型结
构．一种是边缘位置的路由器节点，左边缘和右边缘
位置的路由器节点添加了南－北方向的双向旁路通
道，上边缘和下边缘位置的路由器节点添加了东－西
方向的双向旁路通道；另一种是处在中间节点的路
由器，需要传输四个方向，因此分别添加了连接路由

图１　２Ｄ－Ｍｅｓｈ结构的ＮｏＣ

器的东－西方向端口的双向旁路通道与南－北方向端
口的双向旁路通道，如图２中的圈内箭头所示．

图２　容错的网络模型

２．２　基于旁路通道的容错路由器设计
本文提出的ＮｏＣ容错机制是基于路由器实现

的，为此在电路层面上路由器的设计是非常重要的．
路由器负责片上网络通信，它主要任务是实现片上
网络中任意节点间的数据传输，因此路由器的性能
直接影响着整个片上网络的通信性能．
路由器结构主要由负责存储数据包的输入／输

出缓存、连通输入与输出的交叉开关、判断数据包转
发方向的路由计算模块和仲裁器组成．其中图３所
示为典型的５输入５输出的基于虫孔交换的路由器
结构［７］．根据本文提出的 ＮｏＣ容错机制，所设计的
基于旁路通道的容错路由器在图３的基础上增加了
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图３　典型路由器结构

检错装置、４个旁路通道选择器和４条旁路通道，重
点以中间路由器节点的设计为例，如图４所示．

图４　基于旁路通道的容错路由器

其中检错装置主要是检查路由器的故障情况，

由于交叉开关和输入缓存在 ＮｏＣ路由器结构中占
据面积的比例较大，因此在 ＮｏＣ路由器所有模块

中，它们出现故障的概率也是最大的［８］，所以本文设

计的检错装置是针对输入缓存和交叉开关模块进行

故障检查．图５为检错装置检查路由器输入缓存和
交叉开关的原理图．把故障信息发往相邻路由器，使
得每个路由器都知道相邻路由器的故障情况，这样
在了解ＮｏＣ各个路由器的故障情况下路由能够降
低网络延迟．
旁路通道选择器的控制端口由路由计算和仲裁

模块控制．当某个输入端口有数据输入，而且检测模
块检查出当前路由器又出现了故障，即路由器内部

图５　检错模块检查路由器故障原理图

某模块无法正常工作时，数据则通过旁路通道选择
器选择旁路通道进行数据传输．如果路由器无故障，
则正常传输，首先数据包传输给输入缓存模块，然后
数据包头微片经过路由计算判断转发方向，仲裁器
控制交叉开关，搭建输入和输出端口的互连通路，使
数据包传出．

３　基于旁路通道的低延迟容错路由算法

在ＮｏＣ中，容错路由算法可以在路由器出现故
障的情况下仍具有路由能力，能将数据包准确地发送
到目的节点．容错路由算法的好坏，直接决定了ＮｏＣ
网络时延和吞吐，影响ＮｏＣ性能的可靠性［９］．根据本
文所提出的ＮｏＣ容错机制，基于旁路通道的低延迟
容错路由算法，是在增加了旁路通道的容错路由器基
础上提出的，利用路由器内部的旁路通道来实现容
错．并且，为了能在网络繁忙时避免网络拥塞，降低网
络延迟，在算法中引入了多级拥塞控制的理念，所谓
的拥塞值＝数据包的个数／输入缓存的大小［１０－１１］，本
文设计的路由器输入缓存由四个虚通道组成，当四个
虚通道里都没有存储数据包时，定义拥塞等级为０，
存储一个数据包时，定义拥塞等级为１，以此类推，根
据拥塞的大小，从小到大分为０、１、２、３、４，５个等级．
在路由过程中，拥塞等级可作为判断数据包转发方向
的一个指标，选择等级较小的方向转发．
本文设计的容错路由算法描述如下：设（Ｃｘ，

Ｃｙ）为当前节点坐标，（Ｄｘ，Ｄｙ）为目的节点坐标，
以靠近目的节点的方向称为最优路径的方向，路由
开始每当节点接收到数据包时就会比较目的节点地

址和当前节点地址．
（１）当（Ｃｘ＝Ｄｘ，Ｃｙ＝Ｄｙ）就转发到本地ＩＰ

核，否则路由计算模块根据数据包的目的节点地址
计算判断数据包的转发方向．

（２）当（Ｃｘ≠Ｄｘ，Ｃｙ≠Ｄｙ），最优路径的方向
有两个，首先判断这两个方向上的下一个路由器是
否有故障（这个可以由检错装置发来的故障信号得
知）．① 如果发现只有一个方向上的路由器是有故
障的，则选择路由器无故障的节点，作为下一节点转
发数据包．② 如果这两个方向上的路由器都有故
障，则开启Ｘ 轴方向上故障路由器的旁路通道，使
数据从旁路通道传输到下一个路由节点．③ 如果这

２１
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两个方向上的下一个路由器都没有故障，则根据多
级拥塞控制的理念，优先选择拥塞等级较小的路由
器转发数据包，如果此时拥塞等级一样，那么选择Ｘ
轴方向的节点，作为下一节点转发数据包．

（３）当（Ｃｘ≠Ｄｘ，Ｃｙ＝Ｄｙ）或（Ｃｘ＝Ｄｘ，Ｃｙ

≠Ｄｙ），最优路径的方向只有一个．① 如果该方向
上的下一个路由器没有故障，那么正常传输数据．②
如果该方向上的下一个路由器有故障，那么就开启
该故障路由器的旁路通道，使数据通过旁路通道传
输到下一路由节点．算法的流程图如图６所示．

图６　基于旁路通道的低延迟容错路由算法流程图

　　图７所示为文献［３］的ＡＳＬ－ＸＹ算法和本文容
错路由算法的一个实例．Ｓ表示源节点，Ｄ表示目的
节点，带箭头的直线表示ＡＳＬ－ＸＹ算法从Ｓ到Ｄ的
路由途径，带箭头的弧形虚线表示本文算法从Ｓ到

Ｄ的路由途径．从图中可以看出ＡＳＬ－ＸＹ算法在遇
到故障节点时候是以绕开的方式到达目的节点Ｄ，
而且在路由途中没有避开通信较为拥塞的节点．而
基于本文算法，根据上面算法描述（２）中的③，数据
包从Ｓ转发到了ａ点，避开了通信较为拥塞的节点，
根据（２）中的①，数据包从ａ点转发到了ｂ点，避开
了故障节点，同样根据（２）中的③，数据包转发到了

ｃ点，根据（３）中的②，数据包从ｃ点经过故障路由
器的旁路通道传输到了Ｄ，再根据（１），数据包传送
到目的节点Ｄ的本地ＩＰ核．这样既避开了通信较
为拥塞的节点和故障节点，又缩短了通信的传输路
径，实现了ＮＯＣ的容错和降低了网络延迟．

４　验证与分析

本文通过在 ＮＩＲＧＡＭ［１０］仿真平台上，针对文
献［３］中的ＡＳＬ－ＸＹ算法、文献［４］中的低延迟可靠
传输算法以及本文的基于旁路通道的低延迟容错路

由算法进行仿真，得到数据包的延迟数据进行比较．
ＮＩＲＧＡＭ是一种基于ＳｙｓｔｅｍＣ的仿真器，在

该仿真平台下用户可以定制拓扑结构，路由规则以
及仿真时所用到的各种参数，并且它可以得到每个
数据包传输过程中的平均延迟［１１］，是片上网络的主
流仿真器．

图７　数据包传输途径

在ＮＩＲＧＡＭ仿真平台上，本文选用的仿真网
络结构是５×５的２Ｄ－Ｍｅｓｈ结构，交换机制采用虫
孔交换机制，一个数据包包含了３个Ｆｌｉｔ（Ｈｅａｄｅｒ
Ｆｌｉｔ、Ｄａｔａ　Ｆｌｉｔ、Ｔａｉｌ　Ｆｌｉｔ），数据传输的最小单元是

Ｆｌｉｔ．把仿真实验的工作频率设置为１ＧＨｚ，以２ｎｓ
为Ｆｌｉｔ之间的时间间隔，也就是两个周期，通道带宽
的利用率固定在１００．本实验在５×５的二维 Ｍｅｓｈ
结构中随机选取了６个路由节点挂载通信生成器，
其中数据包目的地随机选择，并且随机的加入３个
故障路由节点，选取恒码率随机模式进行仿真．
仿真结果如表１所示，图８中给出了时延仿真
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曲线图，可以明显地看出本文设计的容错路由算法
具有更低的延迟．注入速率在０．３之前时，看到三种
算法的延迟基本一致，随着注入速率增大到０．４的
时候，文献［３］中算法和文献［４］中算法的延迟急剧
增加，反观本文所设计的算法，延迟虽有提高，但是
相对于另两种算法来说延迟增加得很少，这是由于
随着注入速率的增加，单位周期内的数据包个数增
加了，ＮｏＣ中的拥塞节点也相应的增加了，文献［３］
和文献［４］中的算法没有引入多级拥塞控制的理念，
在传输距离相同的情况下，不会特意去选择拥塞等
级较小的路由节点转发，因此碰到拥塞的路由节点
延迟会大幅度增加．反观本文设计的算法，首先是引
入了多级拥塞控制的理念，使得网络平均延迟有明
显的降低．其次还增加了检错装置，使得每个路由节
点都知道相邻路由器的故障状况，让数据包传输过
程中能更好的选择无故障路由节点转发，从而实现
了容错功能提高ＮｏＣ可靠性．而且随着数据包注入
速率的增大，网络平均延迟增长率明显缓与文献［３］
和文献［４］中的算法，有效证明了本文设计的 ＮｏＣ
容错机制性能的优越性．

图８　延迟仿真曲线图

表１　延迟仿真实验数据

平均延迟／ｎ　 ｓ

数 据 包 数
算 法 类 型

８５８　 １　０６２　 １　３８５　 １　６３７　 １　８９１　 ２　００４

文献［３］ ２５．２０１　６　２７．０６７　５　２８．９１５　３　４８．９５３　５　８６．２９５　４　８６．７１３　５
文献［４］ ２４．６０８　１　２６．５３３　６　２８．６４３　８　３１．１６７　２　５６．５３８　５　５９．９１４　３
本文算法 ２５．２５９　９　２６．４５３　２　２８．０１５　３　２８．９０２　８　３５．０５８　７　３９．９８２　４

５　结束语

本文针对２Ｄ－Ｍｅｓｈ结构的ＮｏＣ中出现的故障
问题，以及故障引起的网络高延迟问题，提出了一种
基于路由器旁路通道的低延迟ＮｏＣ容错机制．该机
制主要通过把引入了多级拥塞控制理念的容错路由

算法与增加了检错装置、旁路通道的容错路由器相
结合，来实现 ＮｏＣ的容错和降低网络延迟．通过

ＮＩＲＧＡＭ 仿真平台［１２－１３］，对文献［３］中的算法、文
献［４］中的算法以及本文设计的算法进行仿真．实验
结果表明，本文设计的算法具有较低的网络延迟，网
络传输性能更好．有效证明了本文设计的ＮｏＣ容错
机制性能的优越性．
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