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摘　要：针对机会车联网的网络拥塞问题，提出了一种基于所传输消息优先级的车辆节点拥塞控制策略．当车辆节

点存储空间不足而又需要存储新的消息时，该车辆节点内的所有消息按照其优先级由高到低排列，丢弃优先级最

低的消息，直至有存储空间来接收新的消息．通过大量的仿真实验与传统的丢弃策略对比，该拥塞控制策略能显著

提高消息的递交率，减小开销，并对网络拥塞状况有更好的自适应能力．
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１　引言

车联网（Ｉｎｔｅｒｎｅｔ　ｏｆ　Ｖｅｈｉｃｌｅｓ）是面向车辆的移
动物联网，利用车载物联网终端，通过高动态组网、
移动互联网、智能终端设备、多传感器信息融合以及
信息网络平台等手段，实现对车、人、物、路、位置等
进行有效的智能化监控、调度、管理、调节［１］．容迟容
断网络（Ｄｅｌａｙ　ａｎｄ　Ｄｉｓｒｕｐｔｉｏｎ　Ｔｏｌｅｒａｎｔ　Ｎｅｔｗｏｒｋ，

ＤＴＮ）是在星际互联网等研究中提出的面向链路大
延迟和间断连接的网络技术［２］．ＤＴＮ技术可以应用
于一些被称为“机会网络［３］（Ｏｐｐｏｒｔｕｎｉｓｔｉｃ　Ｎｅｔ－

ｗｏｒｋｓ）”的特殊网络中．这些网络通信链路频繁中
断、延时大、误码率高的特征，从而使端到端的通信
无法完成．车联网满足机会网络的上述特征，是

ＤＴＮ的一种特殊场景．因此，本文把这种实现车与
车之间互相通信的网络称为机会车联网（Ｏｐｐｏｒ－
ｔｕｎｉｓｔｉｃ　Ｉｎｔｅｒｎｅｔ　ｏｆ　Ｖｅｈｉｃｌｅ，ＯｐｐＩｏＶ）．
在ＯｐｐＩｏＶ中，由于车辆节点移动速度快，链

路频繁中断，整个网络会常出现不连通状况．因
此，传统的无线自组织网络的路由协议不能应用
于ＯｐｐＩｏＶ［４］，所以在 ＯｐｐＩｏＶ中常使用“存储－携
带－转发”的方式来传递信息［５］．随着时间的增加，
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累积在某一车辆节点处的消息越来越多，因此极
易出现由于车辆节点缓存空间不足，进而发生网
络拥塞，使ＯｐｐＩｏＶ的递交率急剧下降及平均延迟
和开销迅速上升．为了改善ＯｐｐＩｏＶ的各项网络性
能，进行拥塞控制至关重要．拥塞控制策略可分为
主动和被动两种［６］．主动拥塞控制策略一般指接
入控制，以避免在开始处发生网络拥塞．被动拥塞
控制策略主要基于保管传输协议［７］，即为了保证
保管传输的消息的顺利传输而丢弃非保管传输的

消息．基于 ＯｐｐＩｏＶ的网络特征，被动的拥塞控制
策略更适合ＯｐｐＩｏＶ．由于ＯｐｐＩｏＶ是ＤＴＮ的一种
特殊场景，目前针对ＯｐｐＩｏＶ拥塞控制的相关研究
较少，因此可以借鉴ＤＴＮ的拥塞控制策略来解决

ＯｐｐＩｏＶ的网络拥塞问题．
在ＤＴＮ的相关研究中，在文献［８］中较早地涉

及了拥塞控制，ＭａｘＰｒｏｐ路由协议在此文献中被提
出．文献［９］中提出了 Ｎ－Ｄｒｏｐ拥塞控制策略．其他
涉及通过丢弃报文来达到拥塞控制的策略表现较好

的有两个：（１）Ｄｒｏｐ　Ｆｒｏｎｔ（ＤＦ），优先丢弃拥塞节点
缓存空间中存储时间最长的报文［１０］；（２）Ｄｒｏｐ　Ｏｌ－
ｄｅｓｔ（ＤＯ），优先丢弃缓存空间中剩余生命时间最小
的报文［１１］．由于这两种拥塞控制策略优先丢弃的都
是在网络中生存时间比较长的报文，丢弃它们对网
络的递交率影响最小，同时解决了网络拥塞问题．
基于以上研究，本文提出基于消息优先级的拥

塞控制策略．

２　基于消息优先级的拥塞控制策略

２．１消息优先级概念
为了更加直观地衡量消息被成功递交的可能

性，本文提出了消息优先级的概念．消息优先级越高
的消息被递交的可能性越大，当 ＯｐｐＩｏＶ发生拥塞
时，针对拥塞车辆节点采取依次丢弃消息优先级最
低的消息的策略，直到车辆节点的缓存足以接收新
到达的消息．
２．２　消息优先级算法
由于消息的优先级与传播时间和传输距离相

关，本文提出了一个基于时间和距离的消息优先级
计算方法．ＯｐｐＩｏＶ中所传输的消息，不仅在时间上
是敏感的，在传输距离上同样是敏感的．同一消息的
传播对不同时刻不同位置的车辆用户来说，其紧急
程度是不同的，会随着传播时间和传输距离的增加
而减少．综上，本文提出了一个时间距离相关性函数
来描述消息优先级的变化特性：

ｇ＝ａｇ１（Δｔ）＋ｂｇ２（ｄ）＋θ，（ａ≤０，ｂ≤０）
（１）

其中，

Δｔ＝ｔｒ－ｔｓ （２）

ｄ＝ （ｘｒ－ｘｓ）２＋（ｙｒ－ｙｓ）槡 ２ （３）

在式（１）中，ｇ代表消息的优先级，Δｔ为消息经过
传播到发生网络拥塞的车辆节点的传播时间，ｄ为消息
经过传播到发生网络拥塞车辆节点的距离，ｇ１（Δｔ）和

ｇ２（ｄ）分别是Δｔ和ｄ的严格增函数，（ｘｒ，ｙｒ）为消息产
生时车辆的位置坐标，ｔｒ是消息发生的时间，（ｘｓ，ｙｓ）为
发生网络拥塞的车辆所处的位置，ｔｓ为其发生的时间，ａ
代表消息传播时间的衰减因子，ｂ代表消息传输距离的
衰减因子，ａ和ｂ都为非正数，θ代表消息的初始优先级，
其取决于消息本身的重要性．
设定ｇ１（Δｔ）＝Δｔ２、ｇ２（ｄ）＝ｄ，函数ｇ代表消

息的动态优先级．对于代表消息初始优先级θ的设
定，将在下文介绍．
在ＯｐｐＩｏＶ中，每一个消息都有其生存时间和

影响范围．如果一个消息传播范围超出了它的影响
范围，就是增加了网络负载．因此，每个消息都被设
定了初始生存ｔｓ、传输距离边界ｄｓ．其初始优先级可
以被表示为

θ＝－ａ２ｔｓ－
ｂ
３ｄｓ

（４）

把式（４）带入式（１）中，可得

ｇ＝ａｇ１（Δｔ）＋ｂｇ２（ｄ）－ａ２ｔｓ－
ｂ
３ｄｓ

＝ａΔｔ２＋ｂｄ－ａ２ｔｓ－
ｂ
３ｄｓ

（５）

２．３　ＤＬＰ拥塞控制策略
本文提出了丢弃最低优先级（Ｄｒｏｐ　Ｌｏｗｅｓｔ　Ｐｒｉ－

ｏｒｉｔｙ，ＤＬＰ）拥塞控制策略．其主要内容是当车辆节
点接收到新消息时，首先检测自身缓存空间是否充
足，能否有能力存储新消息．如果有，则将新消息存
储在该车辆节点缓存中，等待转发；如果该车辆节点
的缓存不足以存储新消息，则说明其发生了拥塞，接
下来启动拥塞控制．先计算该车辆节点缓存中各消
息的优先级，并按由高到低的顺序排列，然后逐一丢
弃优先级最低的消息，直至其有足够的缓存空间来
存储新的消息．

３　仿真结果及分析

３．１　仿真环境配置
该实验场景采用Ｔｈｅ　ＯＮＥ仿真器自带的芬兰

２１
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首都赫尔辛基（Ｈｅｌｓｉｎｋｉ）的地图模型，地图的大小
为４　５００ｍ×３　４００ｍ．仿真中放置１００个车辆节点，
其缓存大小为２５ＭＢ，仿真过程持续１２小时．其他
参数的设置如表１所示．

表１　仿真参数

节点种类 车辆

节点数量 １００
消息间隔／ｓ ［２５，３５］

消息大小／ｋｂ　 ５０
等待时间／ｓ ［０，１２０］

缓存大小／ＭＢ　 ２５
移动模型 基于地图最短路径

消息传输速率／（ＭＢ／ｓ） ２

　　仿真实验中，本文考虑了 ＯｐｐＩｏＶ中四种类型
的消息：交通事故（ＴＦ）、盗抢消息（ＳＴ）、刹车警告
（ＢＫ）、拥堵消息（ＣＧ）．其仿真参数见表２．

表２　四类消息的仿真参数

ＯｐｐＩｏＶ
应用

ｄｓ／ｋｍ　 ｔｓ／ｓ　 ａ　 ｂ θ

ＴＦ　 ４　 １０ －２０ －０．３　 ５００
ＳＴ　 ３　 ８ －８０ －７．５　 １　１７０
ＢＫ　 １　 ３ －１００ －７．５　 １　４００
ＣＧ　 ５　 ５ －４０ －０．３　 ６００

３．２　仿真结果分析

３．２．１　ＯｐｐＩｏＶ中四种路由的网络性能随时间的
变化

　　如图１所示，ＤＦ为丢弃车辆节点中缓存时间最长
消息的拥塞控制策略，ＤＯ为丢弃车辆节点中剩余生命
期最小的消息的拥塞控制策略，ＤＬＰ为本文提出的基
于消息优先级的拥塞控制策略，以上三种拥塞控制策
略都是基于蔓延路由［１２］协议的，因此具有比较直观的
可比性，Ｐｒｏｐｈｅｔ是概念路由协议［１３］．
从图１可以看出，本文提出的ＤＬＰ拥塞控制策

略在消息递交率方面表现最好．实验进行到４５ｋｓ
时，消息的递交率已经达到了９０％，而ＤＦ与ＤＯ拥
塞控制策略刚达到８０．１％．因此ＤＬＰ和ＤＦ、ＤＯ相
比在消息递交率方面相差比较大，这说明ＤＬＰ是更
好的拥塞控制策略．三种有关丢弃的拥塞控制策略
在消息递交率方面都优于Ｐｒｏｐｈｅｔ．
从图２可以看出，随着时间的进行，可以看出本

文提出的ＤＬＰ拥塞控制策略和Ｐｒｏｐｈｅｔ的开销明
显低于ＤＦ和ＤＯ，而且在１２ｋｓ后趋于稳定值．这
是因为基于蔓延路由的ＤＬＰ首先通过 ＡＣＫ丢弃
冗余的消息，再通过计算消息的优先级丢弃优先级
最低的消息，这样就会很大程度上降低了 ＯｐｐＩｏＶ
的网络开销．

图１　递交率随时间的变化

图２　开销随时间的变化

从图３可以看出，本文提出的ＤＬＰ拥塞控制策
略随着时间进行平均延迟逐渐趋于稳定值，在１２ｋｓ
后基本不变；而ＤＯ、ＤＦ和Ｐｒｏｐｈｅｔ随着时间的进
行延迟越来越大．因此ＤＬＰ拥塞控制策略在延迟方
面表现同样优越．

图３　平均延迟随时间的变化

３．２．２　ＯｐｐＩｏＶ中四种路由随缓存大小的变化
从图４～６所示的仿真结果可以看出，本文提出

的ＤＬＰ拥塞控制策略随着车辆节点缓存空间的变
化，递交率、开销和平均延迟的变化不大，且逐渐趋
于一个比较稳定的值．这就说明ＤＬＰ拥塞控制策略
中，递交率、开销和平均延迟对车辆节点缓存空间变
化的适应能力很强，可以很好地适应车辆节点缓存
受限的情况；而ＤＯ随着缓存空间的变化，开销和平
均延迟变化不大，逐渐趋于稳定值，但相比于ＤＬＰ，
还是差很多．ＤＯ递交率随缓存变化很大，且不能达
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到一个较优的值，说明ＤＯ不能适应车辆节点缓存
受限的情况．ＤＦ和Ｐｒｏｐｈｅｔ随着缓存空间的变化，
递交率、开销和平均延迟的变化很大，且不能达到较
优的值，说明他们对车辆节点缓存空间变化的适应
能力较弱，不能很好地适应缓存空间受限的情况．

图４　递交率随缓存大小的变化

图５　开销随缓存大小的变化

图６　平均延迟随缓存大小的变化

上述仿真结果都是基于真实的仿真环境和参数

配置，在有关于ＤＦ和ＤＯ的仿真结果中可以看出，

蔓延路由协议在这种环境中表现不是很好．但是在
加入了本文提出的ＤＬＰ拥塞控制策略后，对ＯｐｐＩ－
ｏＶ各项网络性能都有了很好的改善．

４　结束语

本文提出了 ＯｐｐＩｏＶ 中基于消息优先级的

ＤＬＰ拥塞控制策略．由仿真结果可以得出，ＤＬＰ拥
塞控制策略通过合理丢弃拥塞车辆节点中缓存的消

息，减少了 ＯｐｐＩｏＶ中冗余的消息，很好的改善了

ＯｐｐＩｏＶ的递交率、开销和平均延迟．说明了本文提
出的ＤＬＰ拥塞控制策略能够更好地改善 ＯｐｐＩｏＶ
的网络拥塞状况，并能很好地适应网络拥塞．
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６４级流水线结构的ＳＭ３算法，使用了ＱｕａｒｔｕｓＩＩ　９．
１软件．在 Ａｌｅｒａ的ＣｙｃｌｏｎｅＩＶ 系列器件环境下进
行仿真和编译综合，采用大量输入６４组明文消息组
进行了功能验证，均得到正确结果．
表１所示为完成整个流水线的资源占用情况，

同时对比ＳＨＡ－１流水线实现和单级ＳＭ３算法实
现．从表中可知，采用６４级流水线结构的ＳＭ３算法
有着非常大的吞吐率，对于同时处理大量明文加密
的情境下有着极大的效率．但此方案的缺点是寄存
器开销也相应增加．
表１　ＳＭ３流水线实现和单级实现方式性能对比

最高时钟／ＭＨｚ 吞吐量／（Ｇｂ／ｓ） 逻辑资源

本文 １９１　 ７３．５４　 ７６．３×１０３

文献［４］ＳＭ３　 ９２．５　 ０．７　 １．７９×１０３

文献［５］ＳＭ３　 １９７．２　 １．４８３　 ３２８ｓｌｉｃｅｓ

５　结束语

本文提出了流水线结构６４级全级展开方式进
行了ＳＭ３算法的硬件实现，通过优化关键路径提高
了ＳＭ３算法压缩模块的计算速度．最终的实验结果
获得了７３．５４Ｇｂ／ｓ的高吞吐率．本设计在同时并行
处理多组消息的环境有着显著地优化效果，比单级

ＳＭ３实现吞吐率提高了４９．６至６６．５倍．
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