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分组密码线性部件的抗功耗攻击特性
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摘　要：通过对ＦＰＧＡ实现的分组密码ＳＭ４进行实际攻击，发现了ＳＭ４的线性部件使其具有抗差分功耗攻击的

能力，研究并归纳了一般分组密码中线性部件的结构特性和其抗功耗攻击能力的关系，从而提出了一种针对分组

密码的算法设计层面的功耗攻击防护措施．完成了对硬件实现的国密ＳＭ４算法的成功的ＤＰＡ攻击．
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１　引言

差分功耗攻击 （ｄｉｆｆｅｒｅｎｔｉａｌ　ｐｏｗｅｒ　ａｎａｌｙｓｉｓ，

ＤＰＡ）［１］属于侧信道攻击的一种，它利用硬件设备
在执行加解密操作过程中泄露的功耗来恢复密钥，
对嵌入式系统的安全构成严重威胁［２］．因此，许多

ＤＰＡ防护措施诸如功耗平衡逻辑［３］、随机时延［４］、
掩码［５］等相继被提出．这些防护措施都是从硬件实
现角度入手，将敏感信息产生的特殊功耗进行掩盖，
使攻击者难以从功耗中恢复出敏感信息，从而抵御

ＤＰＡ攻击．目前人们对功耗攻击硬件防护措施的研
究很充分，但对算法自身抗功耗攻击特性的研究却
还寥寥无几．针对这一问题，本文发现并归纳了

ＳＭ４算法中线性部件的抗ＤＰＡ特性，提出了一种
算法层面的ＤＰＡ防护措施．

２　ＳＭ４算法介绍

分组密码是现代密码研究的一个重要领域，由
于其高效、标准、便于实现等优!点，在加密系统中的
应用十分普遍．本文主要研究对象是ＤＥＳ、ＡＥＳ和
国内官方公布的第一个商用分组密码ＳＭ４，本节我
们以ＳＭ４算法为例对分组密码进行介绍．
ＳＭ４算法具有１２８比特的明密文和１２８比特
的密钥．加密、解密算法都采用３２轮非线性迭代结
构．１２８比特数据分组被划分成４个３２比特字，并
以字为单位进行加密运算．用Ｚｅ２ 表示ｅ比特向量
集，则字属于Ｚ３２２ 向量集，字节属于Ｚ８２ 向量集．在加
密（或解密）过程中，输入明文（或密文）可表示为
（Ｘ０，Ｘ１，Ｘ２，Ｘ３）∈（Ｚ３２２ ）４，轮密钥ｒｋ∈Ｚ３２２ ，进行一
轮加密（或解密）运算的结果Ｆ为
Ｆ（Ｘ０，Ｘ１，Ｘ２，Ｘ３，ｒｋ）＝Ｘ０ Ｔ（Ｘ０ Ｘ１ 

Ｘ２ Ｘ３ ｒｋ） （１）
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式中，Ｔ为合成置换，有Ｔ：Ｚ３２２ →Ｚ３２２ ，是非线性函数

τ和线性函数Ｌ的复合函数，记作Ｔ（·）＝Ｌ（τ（·））．
τ是四个并行的相同的Ｓ盒，每个Ｓ盒有８比特输入

８比特输出，如图１所示．设输入Ａ＝（ａ０，ａ１，ａ２，ａ３）

∈ （Ｚ８２）４，输出Ｂ＝ （ｂ０，ｂ１，ｂ２，ｂ３）∈ （Ｚ８２）４，有
（ｂ０，ｂ１，ｂ２，ｂ３）＝τ（Ａ）＝ （Ｓｂｏｘ（ａ０），Ｓｂｏｘ（ａ１），

Ｓｂｏｘ（ａ２），Ｓｂｏｘ（ａ３）） （２）
线性变换Ｌ是将输入分别循环左移２位、１０位、

１８位、２４位后与原始的输入异或到一起，得到一个
新的３２比特输出．设输入为Ｂ∈Ｚ３２２ ，输出为Ｃ∈
Ｚ３２２ ，＜＜ 为循环移位符号，有

Ｃ＝Ｌ（Ｂ）＝Ｂ（Ｂ＜＜２）（Ｂ＜＜１０）
（Ｂ＜＜１８） （Ｂ＜＜２４）．

图１　ＳＭ４算法轮结构

　　综上，ＳＭ４加密算法的轮函数结构如图１所示，
每一轮（第ｉ轮）迭代产生一个新的３２比特状态字

Ｘｉ＋４，输入的四个状态中的第一个字Ｘｉ 舍弃，后三
个字Ｘｉ＋１，Ｘｉ＋２，Ｘｉ＋３与新产生的状态Ｘｉ＋４构成下一
轮加密（或解密）的输入．在如此迭代３２轮之后，再
经过反序变换处理，输出即为密文（或明文）．反序变
换Ｆ定义为

Ｒ（Ａ０，Ａ１，Ａ２，Ａ３）＝ （Ａ３，Ａ２，Ａ１，Ａ０） （３）

式中，Ａｉ∈Ｚ３２２ （ｉ＝０，１，２，３）．假设输入明文（或密
文）为（Ｘ０，Ｘ１，Ｘ２，Ｘ３）∈ （Ｚ３２２ ）４，输出密文（或明
文）为（Ｙ０，Ｙ１，Ｙ２，Ｙ３）∈（Ｚ３２２ ）４，轮密钥ｒｋｉ∈Ｚ３２２ （ｉ
＝０，１，…，３１），完整的ＳＭ４加密（或解密）过程可表
示为

Ｘｉ＋４ ＝ Ｆ（Ｘｉ，Ｘｉ＋１，Ｘｉ＋２，Ｘｉ＋３，ｒｋｉ）＝ Ｘｉ 
Ｔ（Ｘｉ＋１ Ｘｉ＋２ Ｘｉ＋３ ｒｋｉ），ｉ＝０，１，…，３１，

（Ｙ０，Ｙ１，Ｙ２，Ｙ３） ＝ Ｒ（Ｘ３２，Ｘ３３，Ｘ３４，Ｘ３５） ＝
（Ｘ３５，Ｘ３４，Ｘ３３，Ｘ３２）． （４）

３　差分功耗攻击

ＤＰＡ于１９９９年首次被Ｐａｕｌ　Ｋｏｃｈｅｒ［１］提出，从
此开启了功耗攻击的先河．ＤＰＡ是功耗攻击中最基
本的一种，后来衍生出的 ＣＰＡ［６］可被视为高阶
（Ｈｉｇｈ－ｏｒｄｅｒ）ＤＰＡ．因此本文以ＤＰＡ作为功耗攻击

的主要手段进行研究．对分组密码进行功耗攻击的
一般步骤如下：

（１）采集功耗．采集到的功耗集合可记作Ｗ ＝
｛ｗ１，ｗ２，…，ｗＮ｝，其中每一条功耗ｗｉ ∈Ｗ 对应一
个明文，因此对应的明文集合可记作Ｐ＝ ｛ｐ１，ｐ２，
…，ｐＮ｝．

（２）对密钥进行划分．加密算法的中间结果一
般都是明文（或密文）和部分密钥的函数，这部分密
钥被称为根密钥．在攻击过程中，首先要将一个轮密
钥划分为多个根密钥，再以根密钥为单位进行ＤＰＡ
攻击．一般情况下，划分的依据是Ｓ盒的规模．

（３）破解每个根密钥．根密钥的长度一般远小
于总的密钥，假设根密钥的长度为ｎ，２ｎ 种可能的根
密钥构成猜测密钥集合Ｋ＝｛ｋ０，ｋ１，…，ｋ２ｎ－１｝，也即

Ｋ ＝ ｛００…
烐烏 烑
００

ｎ位

，００…
烐烏 烑
０１

ｎ位

，…，１１…
烐烏 烑
１１

ｎ位

｝．对每一个猜测

密钥ｋｉ∈Ｋ（ｉ＝０，１，…，２ｎ－１）都进行一次均值差
试验并得到一个均值差 （Ｄｉｆｆｅｒｅｎｃｅ　ｏｆ　Ｍｅａｎｓ，

ＤｏＭ）ＤｏＭ（ｋｉ）．所有猜测密钥的均值差构成均值
差 集 合 ＤｏＭ（Ｋ） ＝ ｛ＤｏＭ（ｋ０），ＤｏＭ（ｋ１），…，

ＤｏＭ（ｋ２ｎ）｝．如果猜测密钥ｋｃ∈Ｋ满足ＤｏＭ（ｋｃ）＞
ＤｏＭ（ｋｉ｛ ｝）（ｉ＝０，１，…，２ｎ－１），则此次ＤＰＡ攻击
认定猜测密钥ｋｃ为正确的根密钥．
显然，均值差ＤｏＭ 是差分功耗攻击中最重要的

部分，均值差集合ＤｏＭ（Ｋ）直接决定了功耗攻击的
结果．求均值差第一步是要对采集的功耗进行分组，

也就是对功耗对应的明文ｐｉ∈Ｐ（ｉ＝１，２，…，ｎ）进
行分组．其中分组的依据为选择函数Ｄ，分成的两组
可表示为｛ｐｉ｜Ｄ（ｐｉ，ｋｊ）＝１｝和｛ｐｉ｜Ｄ（ｐｉ，ｋｊ）＝
０｝，其中ｋｊ∈Ｋ（ｊ＝０，１，…，６３）为猜测密钥．分组
过程完成后，再将两组中的明文对应的功耗分别求
平均值作差，得到的就是均值差ＤｏＭ．设ｗｉ为采集
到的第ｉ个功耗样本，Ｎ 为采集的功耗样本条数，

ＤｏＭ 定义如下：

ＤｏＭ（ｋ）＝
∑
Ｎ－１

ｉ＝０
Ｄ（ｐｉ，ｋ）ｗｉ

∑
Ｎ－１

ｉ＝０
Ｄ（ｐｉ，ｋ）

－
∑
Ｎ－１

ｉ＝０

（１－Ｄ（ｐｉ，ｋ））ｗｉ

∑
Ｎ－１

ｉ＝０

（１－Ｄ（ｐｉ，ｋ））

（５）

４　线性部件的抗ＤＰＡ特性

根据对ＳＭ４算法的线性部件Ｌ的抗ＤＰＡ特
性的研究，归纳并建立了分组密码的线性部件特征
与其抗ＤＰＡ能力的函数关系．并据此提出了一种

５２
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针对分组密码的抗ＤＰＡ算法设计方案．
４．１　ＳＭ４算法的抗ＤＰＡ特性
本文中对分组密码的抗ＤＰＡ特性的研究都是

建立在合理的硬件假设基础上的．该假设指的是：Ｓ
盒的输出结果不存储在寄存器中．由于忽略了合理
硬件假设，前人在对ＳＭ４算法进行ＤＰＡ攻击研究
时并未发现其抗ＤＰＡ特性［７］．合理硬件假设是我们
研究ＳＭ４算法抗ＤＰＡ特性的前提．
基于合理硬件假设，在进行功耗攻击时我们不

能利用Ｓ盒输出作为选择函数，只能利用每一轮输
出的结果（轮状态）作为选择函数．然而在ＳＭ４算法
中，Ｓ盒输出需要经过线性变换Ｌ才能输出为轮状
态．以轮状态的第一比特为例，选择函数为

Ｄ＝Ｘ０１Ｓ１１（ｐ１８ｋ１８）Ｓ１３（ｐ１８ｋ１８）
Ｓ２３（ｐ２８ ｋ２８）Ｓ３３（ｐ３８ ｋ３８）Ｓ４１（ｐ４８ ｋ４８）

（６）
式中，Ｘ０１表示Ｘ０的第一比特，Ｓｉｊ（ｘ）表示当第ｉ个Ｓ
盒输入为ｘ时，第ｊ比特输出值，ｐｉ８和ｋｉ８分别表示明
文和密钥中输入到第ｉ个Ｓ盒的８比特．由式（６）可
知，所有四个根密钥ｋ１８、ｋ２８、ｋ３８、ｋ４８ 都是Ｄ函数的输
入，因此，猜测密钥有３２位，猜测密钥集合Ｋ＝ ｛ｋ０，

ｋ１，…，ｋｎ｝中元素的个数为２３２．换句话说，攻击者如果
想要得到密钥，必须进行２３２次猜测．对如此庞大的数
据进行计算和比较不仅占用资源、难以实现，而且错
误率也极高．因此，由于运算时间和存储空间的限制，

ＳＭ４算法加密硬件难以被传统ＤＰＡ攻破．
４．２　选择明文ＤＰＡ及其局限性
由上文可知ＳＭ４算法中的线性结构Ｌ对传统

ＤＰＡ具有抵抗性．本节提出了针对ＳＭ４算法的选
择明文ＤＰＡ攻击法，它的有效性经过理论和实验
证实．选择明文ＤＰＡ并不是第一次提出，Ｍｅｓｓｅｒｇ－
ｅｓ［８］曾经利用选择明文ＤＰＡ降低攻击过程中的算
法噪声．然而本文中首次利用选择明文ＤＰＡ作为
唯一可以破解具有抗ＤＰＡ特性的ＳＭ４算法的功耗
攻击手段．
选择明文的目的是控制住多余的根密钥，使其

在选择函数的表达式中变成常量，最后只留一个需
要攻击的根密钥．举例说明，以轮状态的第一比特作
为选择函数，则令明文中输入第２、３、４个Ｓ盒的明
文变为常量，只令输入第一个Ｓ盒的明文变化．此
时，选择函数变为

Ｄ＝Ｘ０１Ｓ１１（ｐ１８ｋ１８）Ｓ１３（ｐ１８ｋ１８）
Ｓ２３ Ｓ３３ Ｓ４１ （７）
后面三项为常数．输入选择明文后，选择函数只与第

一个根密钥有关，此时进行ＤＰＡ只需猜测２８ 次．选
择明文ＤＰＡ的攻击复杂度相较普通ＤＰＡ大大下
降，从而使破解ＳＭ４算法成为可能．第５节中我们
给出了选择明文ＤＰＡ的实验结果．
尽管选择明文ＤＰＡ可以破解ＳＭ４算法，但这

并不影响ＳＭ４算法的抗ＤＰＡ特性．选择明文攻击
可以通过合理的通信协议来阻止．为阻止选择明文
攻击，加密硬件中必须设置为先校验后加密模式，校
验码错误则不进行加密计算，这种情况下选择明文

ＤＰＡ无法进行．
４．３　复杂度与混合系数

ＳＭ４算法中Ｌ函数将不同Ｓ盒的输出混合，从
而导致ＤＰＡ的复杂度升高，产生抗ＤＰＡ特性．将
分组密码中具有此类特性的线性结构称为“混合结
构”．定义“混合结构”的特性参数混合系数

φ＝
混合的Ｓ盒个数
总Ｓ盒个数

（８）

式中，混合度φ是列混合结构混合的Ｓ盒占总Ｓ盒
数量的百分比．
为定量衡量分组密码线性部件对抗ＤＰＡ特性

的影响．定义攻击复杂度λ为攻击全过程中需要进
行的运算的轮数．假设分组密码轮密钥位数为ｎ，容
易得到混合系数和复杂度之间的关系λ＝取整

φ［ ］－１　２φｎ，其中２φｎ为进行一次ＤＰＡ的复杂度，系数
“取整 φ［ ］－１ ”为得到全部密钥信息需要进行的ＤＰＡ
次数．据此可知，“混合结构”的混合系数φ越大，轮
密钥长度ｎ越大，复杂度λ也就越大，该分组密码抗
ＤＰＡ特性也就越强．
表１　针对分组密码的不同攻击方式的复杂度λ

λ 数学攻击
ＤＰＡ

传统ＤＰＡ 选择明文ＤＰＡ

ＤＥＳ算法 １６×２５６　 ８×２６＋２８×１６ －

ＡＥＳ算法 １０×２１２８　 １６×２８ －

ＳＭ４算法 ３２×２１２８　 ４×２３２　 １６×２８

　　由表１可以看出：（１）由于ＤＰＡ攻击过程中将
密钥划分成若干个根密钥，因而ＤＰＡ攻击复杂度
大大低于普通代数攻击手段；（２）使用选择明文

ＤＰＡ大大降低了ＳＭ４算法的攻击复杂度．
４．４　一种算法层面的ＤＰＡ防护策略
根据以上分析，我们可以得到一种算法层面抗

ＤＰＡ攻击策略，包括三个方面：（１）分组密码具有较
大的轮密钥位数；（２）分组密码中线性结构具有较高
的混合度φ；（３）加密硬件遵从合理硬件假设，且采
用先校验后加密方式．

６２
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５　实验结果

根据以上分析，在 Ｖｅｒｔｅｘ－ＩＩ　ＦＰＧＡ上实现了

ＳＭ４算法并对其进行实测数据下的ＤＰＡ攻击．图２
为采用选择明文ＤＰＡ攻击时，２５６个猜测密钥产生
均值差随样本量的演变图，从图中可以看出，正确密
钥的均值差是均值差集合中最大的，选择明文ＤＰＡ
成功．图３为利用普通ＤＰＡ对ＳＭ４算法进行攻击
时（Ｓ盒输出为选择函数），２５６个猜测密钥产生的
均值差随样本量的演变图．从图３中可以看出直接
针对ＳＭ４的ＦＰＧＡ进行普通ＤＰＡ无法得到任何
密钥信息，从而破解失败．

图２　选择明文ＤＰＡ的均值差演化图

图３　普通ＤＰＡ的均值差演化图

６　结束语

在合理硬件假设的基础上分析ＳＭ４算法的ＤＰＡ
特性，发现其由于具有线性结构Ｌ从而具备抗ＤＰＡ特
性．归纳了“混合结构”的混合特性与抗ＤＰＡ特性的数
学关系，从而得到一套算法层次的ＤＰＡ防护方案．以
上研究不仅得到了ＳＭ４算法的抗ＤＰＡ特性，也为新算
法的抗ＤＰＡ设计提供了参考．
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