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摘　要：基于ＣＩＯＳ模乘算法和 Ｍｏｎｔｇｏｍｅｒｙ　ｐｏｗｅｒｉｎｇ　ｌａｄｄｅｒ模幂算法，设计了模幂电路，能进行密钥长度可配置

的模乘、模幂、模加和模减运算．在５０ＭＨｚ和ＳＩＭＣ１３ＬＬ工艺库条件下对模幂电路进行ＤＣ综合，面积为１６．１千

门，吞吐率为１０ｋｂ／ｓ，３０ＭＨｚ下Ｐｒｉｍｅｔｉｍｅ　ＰＸ分析功耗２．８７ｍＷ，满足智能卡对速度、功耗、面积等指标需求．与

近几年文献中的ＲＳＡ模乘器相比，所设计的模乘电路具有最小的“功耗×面积／吞吐率”，资源利用率高．
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１　引言

在非对称加密算法中，模幂运算是核心运算单
元．智能卡在面积、速度、功耗等方面的资源有限且
要求具备高安全性和可靠性．ＲＳＡ算法包含模幂运
算，ＥＣＣ、ＳＭ２还包含模加模减运算．模幂运算可以
拆分为多次模乘和模平方运算，模乘算法一般采用
蒙哥马利模乘，转化大数乘法为多精度乘法，多精度
加法和移位操作．

２　ＣＩＯＳ和ＦＩＯＳ模乘

蒙哥马利模乘［１］的参数设定：Ｎ为ｋ　ｂｉｔ的模数，

２ｋ－１≤Ｎ＜２ｋ，Ａ、Ｂ为ｋｂｉｔ相乘的大数，０＜Ａ，Ｂ＜
Ｎ，模乘结果Ｔ＝ Ｍｏｎｔ（Ａ，Ｂ，Ｎ）＝Ａ×Ｂ×Ｒ－１　ｍｏｄ
Ｎ，其中Ｒ×Ｒ－１－Ｎ×Ｎ＝１．将大数分割成ｓ个字，假
设ｗ是字长，基Ｗ ＝２ｗ，本文中取ｗ＝３２，则基Ｗ ＝
２３２．那么大数Ａ可以写成以下形式：Ａ＝ａ［ｓ－１］Ｗｓ－１＋
ａ［ｓ－２］Ｗｓ－２＋…＋ａ［０］Ｗ０．为了方便，直接写成Ａ＝
（ａ［ｓ－１］，ａ［ｓ－２］，…，ａ［０］）．ＣＩＯＳ模乘算法如下
所示［１－２］．

输入数据：Ａ，Ｂ，Ｎ，ｎ［０］′
输出数据：Ｔ＝Ｍｏｎｔ（Ａ，Ｂ，Ｎ）＝Ａ×Ｂ×Ｒ－１　ｍｏｄ　Ｎ

ｆｏｒ　ｉ＝０ｔｏ　ｓ－１
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　｛Ｃ＝０
／＊＊＊＊＊ｉｎｎｅｒ　ｌｏｏｐ１＊＊＊＊＊／
　ｆｏｒ　ｊ＝０ｔｏ　ｓ－１
　　｛（Ｃ，Ｓ）＝ｔ［ｊ］＋ａ［ｊ］×ｂ［ｉ］＋Ｃ
ｔ［ｊ］＝Ｓ｝
（Ｃ，Ｓ）＝ｔ［ｓ］＋Ｃ
ｔ［ｓ］＝Ｓ
ｔ［ｓ＋１］＝Ｃ
ｍ＝ｔ［０］×ｎ［０］′ｍｏｄＷ
（Ｃ，Ｓ）＝ｔ［０］＋ｍ×ｎ［０］
／＊＊＊＊＊ｉｎｎｅｒ　ｌｏｏｐ２＊＊＊＊＊／
ｆｏｒ　ｊ＝１ｔｏ　ｓ－１
｛（Ｃ，Ｓ）＝ｔ［ｊ］＋ｍ×ｎ［ｊ］＋Ｃ
ｔ［ｊ－１］＝Ｓ｝
（Ｃ，Ｓ）＝ｔ［ｓ］＋Ｃ
ｔ［ｓ－１］＝Ｓ
ｔ［ｓ］＝ｔ［ｓ＋１］＋Ｃ｝
／＊＊＊＊＊ｂｉｇ　ｎｕｍｂｅｒ　ｓｕｂｔｒａｃｔｉｏｎ＊＊＊＊＊／
ｆｏｒ　ｉ＝０ｔｏ　ｓ
ｕ［ｉ］＝ｔ［ｉ］
ｃａｒｒｙ＝０
ｆｏｒ　ｉ＝０ｔｏ　ｓ－１
　｛（ｃａｒｒｙ，ｓｕｍ）＝ｕ［ｉ］－ｎ［ｉ］－ｃａｒｒｙ
　ｔ［ｉ］＝ｓｕｍ｝
（ｃａｒｒｙ，ｓｕｍ）＝ｕ［ｓ］－ｃａｒｒｙ
ｔ［ｓ］＝ｓｕｍ
ｉｆ　ｃａｒｒｙ＝０ｒｅｔｕｒｎ　Ｔ
ｅｌｓｅ　ｒｅｔｕｒｎ　Ｕ

　　ＦＩＯＳ模乘算法如下所示［１－２］．

输入数据：Ａ，Ｂ，Ｎ，ｎ［０］′
输出数据：Ｔ＝ Ｍｏｎｔ（Ａ，Ｂ，Ｎ）＝Ａ×Ｂ×Ｒ－１　ｍｏｄ　Ｎ

ｆｏｒ　ｉ＝０ｔｏ　ｓ－１
｛ＣＡ ＝０，ＣＢ ＝０
（ＣＡ，Ｓ）＝ｔ［０］＋ａ［０］×ｂ［ｉ］
ｔ［０］＝Ｓ
ｍ＝Ｓ×ｎ［０］′ｍｏｄ　Ｗ
（ＣＢ，Ｓ）＝ｔ［０］＋ｍ×ｎ［０］
／＊＊＊＊＊ｉｎｎｅｒ　ｌｏｏｐ＊＊＊＊＊／
ｆｏｒ　ｊ＝１ｔｏ　ｓ－１
｛（ＣＡ，Ｓ）＝ｔ［ｊ］＋ａ［ｊ］×ｂ［ｉ］＋ＣＡ
（ＣＢ，Ｓ）＝Ｓ＋ｍ×ｎ［ｊ］＋ＣＢ
ｔ［ｊ－１］＝Ｓ｝
（Ｓ，ＣＡ）＝ＣＡ＋ＣＢ＋ｔ［ｓ］
ｔ［ｓ－１］＝Ｓ
ｔ［ｓ］＝ＣＡ｝
／＊＊＊＊＊ｂｉｇ　ｎｕｍｂｅｒ　ｓｕｂｔｒａｃｔｉｏｎ＊＊＊＊＊／
同ＣＩＯＳ模乘算法的ｂｉｇ　ｎｕｍｂｅｒ　ｓｕｂｓｔｒａｃｔｉｏｎ部分

２．１　 大数减法优化
模数乘法的精简形成如下所示．

输入数据：Ａ，Ｂ，Ｎ，ｎ［０］′
输出数据：Ｔ＝ Ｍｏｎｔ（Ａ，Ｂ，Ｎ）＝Ａ×Ｂ×Ｒ－１　ｍｏｄ　Ｎ

Ｔ＝０
ｆｏｒ　ｉ＝０ｔｏ　ｓ－１
　｛ｑ［ｉ］＝ （ｔ［０］＋ａ［ｉ］×ｂ［０］）×ｎ［０］′ｍｏｄ　Ｗ
　Ｔ＝ （Ｔ＋ａ［ｉ］×Ｂ＋ｑ［ｉ］×Ｎ）／Ｗ｝
ｉｆ　Ｔ＞Ｎ，ｔｈｅｎ　Ｔ＝Ｔ－Ｎ
ｅｌｓｅ　ｒｅｔｕｒｎ　Ｔ

　　（１）推导模乘每次循环的中间结果Ｔ＜Ｎ＋Ｂ．
算法中Ｔ＝（Ｔ＋ａ［ｉ］×Ｂ＋ｑ［ｉ］×Ｎ）／Ｗ，因

为０＜ａ［ｉ］，ｑ［ｉ］≤２ｗ－１，所以Ｔ≤［Ｎ＋Ｂ＋（２ｗ

－１）×Ｂ＋（２ｗ －１）×Ｎ］／Ｗ ＝ ［２ｗ ×Ｂ＋２ｗ ×
Ｎ］／Ｗ ＜Ｎ＋Ｂ．

（２）推导改进的模乘结果Ｔ＜２　Ｎ．
因为０＜Ａ＜２　Ｎ，所以ａ［ｓ－１］＝１或０，从

ＣＩＯＳ模乘的最后一步开始推导

Ｔ′＝ （Ｔ＋ａ［ｓ－１］×Ｂ＋ｑ［ｓ－１］×Ｎ）／Ｗ

≤ （Ｔ＋Ｂ＋ｑ［ｓ－１］×Ｎ）／Ｗ

≤ （Ｔ＋Ｂ＋（２ｗ －１）×Ｎ）／Ｗ

＜ ［Ｎ＋Ｂ＋Ｂ＋（２ｗ －１）×Ｎ］／Ｗ

＜ （２Ｂ＋２ｗ ×Ｎ）／Ｗ
＝２Ｂ／Ｗ ＋Ｎ

＜４　Ｎ／２ｗ ＋Ｎ

＜２　Ｎ
（３）推导模幂最后一步脱离蒙哥马利数系Ｃ＜

Ｎ．在模幂的最后一步计算Ｃ＝Ｍｏｎｔ（Ｔ，１，Ｎ）的最
后一轮循环开始推导，此时Ｂ＝１．
Ｃ＝ ［Ｔ＋ａ［ｓ－１］×Ｂ＋ｑ［ｓ－１］×Ｎ］／Ｗ

≤ ［Ｎ＋Ｂ＋１×Ｂ＋（２ｗ －１）×Ｎ］／Ｗ

＝ ［Ｎ＋１＋１×１＋（２ｗ －１）×Ｎ］／Ｗ
＝Ｎ＋２／Ｗ
因为ｗ＞２很容易满足，在本文中ｗ＝３２，所

以Ｃ≤Ｎ．假设Ｃ＝Ｎ ，即ＭＥ　ｍｏｄ　Ｎ＝Ｎ，那么Ｍ
＝０或Ｎ，在ＲＳＡ中一般Ｍ＜Ｎ，所以假设不成立，
因此Ｃ＜Ｎ［３］．
将大数减法约简的思想运用到ＣＩＯＳ和ＦＩＯＳ

中，相当于将１０２４ｂｉｔ的模乘扩展到１０５６ｂｉｔ．付出
的代价：①每个大数的存储空间增加３２ｂｉｔ；②内循
环和外循环的计数器上限值增加１．得到的性能提
升：①减少了控制流的状态数；②在硬件规模上也减
少了数据通路和存储器地址生成的部分控制逻辑．
一般Ａ，Ｂ，Ｎ 存储在外部ＳＲＡＭ 中，Ｔ 存储在模
乘器内部的ｒｅｇｉｓｔｅｒ　ｆｉｌｅ中．对于模乘器来说只需考
虑内部ｒｅｇｉｓｔｅｒ　ｆｉｌｅ的存储资源消耗，即增加３２ｂｉｔ
的存储空间，且运算速度相差不大，所以这样的优化
对于模乘器来说是值得的．

８３



　 第２期 邵佳佳，等：智能卡中非对称算法模幂运算单元的设计与验证

２．２　存储器方案

ＣＩＯＳ算法结构为一个外循环和两个内循环．
在两个内循环中，要完成１次乘加操作和１次ｒｅｇ－
ｉｓｔｅｒ　ｆｉｌｅ读写，乘加过程中既要写入该次运算结果
又要读取下一个数据，所以采用双口的ｒｅｇｉｓｔｅｒ
ｆｉｌｅ，这样完成一次模乘需要对ｒｅｇｉｓｔｅｒ　ｆｉｌｅ整体读
写２ｓ２＋３ｓ遍．
ＦＩＯＳ合并了ＣＩＯＳ的两个内循环，在一次内循
环完成２次乘加运算和１次ｒｅｇｉｓｔｅｒ　ｆｉｌｅ读写，这样
在进行第一次乘加操作时，就能读取ｒｅｇｉｓｔｅｒ　ｆｉｌｅ中
的下一个数据，第二次乘加操作时写入运算结果，所
以采用单口的ｒｅｇｉｓｔｅｒ　ｆｉｌｅ，完成一次模乘只要对

ｒｅｇｉｓｔｅｒ　ｆｉｌｅ整体读写ｓ２＋２ｓ遍．
２．３　流水线
在模乘算法的内循环数据通路中插入乘法结果

寄存器ｍｕｌ＿ｒｅｓｕｌｔ＿ｒｅｇ和加法结果寄存器ａｄｄ＿ｒｅ－
ｓｕｌｔ＿ｒｅｇ，将每个时钟加法和乘法结果都存入相应寄
存器中，接着下一轮计算的输入从这两个寄存器中
导出．内循环结束时，内部流水线也相应结束．在流
水线的结构下，模乘器的关键路径是图１中粗线部
分所呈现，是３２ｂｉｔ的乘法器．

图１　模乘器的数据通路和关键路径

２．４　功耗分析
本文针对两种模乘器用Ｐｒｉｍｅ　Ｔｉｍｅ　ＰＸ基于

时间模型来做综合后功耗分析．从平均功耗中可以
看出，ＣＩＯＳ模乘器平均功耗小于ＦＩＯＳ模乘器．其
中，ＣＩＯＳ模乘器中存储器功耗和组合逻辑的功耗
相当，各占４５％左右，时序逻辑功耗小于１０％，不予
考虑．而ＦＩＯＳ模乘器，存储器功耗小于２０％ ，组合
逻辑功耗在７０％左右．在算法分析中，ＦＩＯＳ相比较
于ＣＩＯＳ减少了一半的存储器访问量，因此能够解
释表中的两种模乘器功耗分布的不一致．
截取一次１０２４ｂｉｔ模乘的时间段，进行基于时

间点的功耗分析，产生相应的波形文件，将其放入

ｄｅｂｕｓｓｙ中观察，能够看到整个运过程中的总体及

各模块的功耗．
用相同的测试向量对ＣＩＯＳ模乘器与ＦＩＯＳ模

乘器进行仿真，得到对应功耗曲线图．观察功耗曲线
图可以很明显看出：（１）ＦＩＯＳ的模乘器平均功耗大
于ＣＩＯＳ功耗；（２）ＦＩＯＳ上的乘法器功耗远大于

ＣＩＯＳ乘法功耗，且ＦＩＯＳ乘法器功耗曲线图与ＣＩ－
ＯＳ乘法器功耗曲线形状有着明显的不同．
图２和图３分别表示ＦＩＯＳ与ＣＩＯＳ算法内部

循环调用乘法器相关代码．从上述代码中，可以很明
显看出ＣＩＯＳ是将ＦＩＯＳ内部一个循环拆成两个并
列的循环．在ＣＩＯＳ模乘器中，两个内循环ｉｎｎｅｒ＿

ｌｏｏｐ１中和ｉｎｎｅｒ＿ｌｏｏｐ２中每次３２ｂｉｔ乘法中，只有
一个乘数在变．而在ＦＩＯＳ乘法器部分，每轮内循
环，两个乘数都同时发生改变．因此ＣＩＯＳ乘法器内
部翻转率较低，乘法器功耗较小．而ＦＩＯＳ乘法器运
算中的内部翻转率较高，乘法器功耗也就很大．在

ＣＩＯＳ模乘器的乘法功耗曲线中正好出现了６４个尖
峰，和ＣＩＯＳ算法内部循环次数吻合．而在ＦＩＯＳ模
乘器中，内循环中包含两次乘加运算，即每次乘法运
算内部翻转率都较高，所以功耗曲线看上去呈现平
稳的高水平，相应的平均功耗也较高．

图２　ＦＩＯＳ内部循环调用乘法器部分

图３　ＣＩＯＳ内部循环中调用乘法器部分

综上，尽管ＦＩＯＳ模乘器中存储器访问次数要
低于ＣＩＯＳ模乘器，但ＦＩＯＳ中乘法器功耗要远大于

ＣＩＯＳ模乘器功耗．因此总体的平均功耗ＦＩＯＳ仍然
高于ＣＩＯＳ模乘器．最终我们选择ＣＩＯＳ作为模乘器
方案．

３　ＭｏｎｔｇｏｍｅｒｙＰｏｗｅｒｉｎｇ　Ｌａｄｄｅｒ模幂

ＭｏｎｔｇｏｍｅｒｙＰｏｗｅｒｉｎｇ　Ｌａｄｄｅｒ模幂算法如下
所示．

９３
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输入数据：Ｍ，Ｅ，Ｎ，ｎ［０］′，Ｒ＿ｍｏｄ＿Ｎ，Ｒ２＿ｍｏｄ＿Ｎ
输出数据：Ｃ＝ＭＥ　ｍｏｄ　Ｎ

Ｒ［０］＝Ｒ＿ｍｏｄ＿Ｎ，Ｒ［１］＝ Ｍｏｎｔ（Ｍ，Ｒ２＿ｍｏｄ＿Ｎ，Ｎ）
ｆｏｒ　ｉ＝ｋ－１ｔｏ　０
　Ｒ［１－ｅ［ｉ］］＝ Ｍｏｎｔ（Ｒ［１－ｅ［ｉ］］，Ｒ［ｅ［ｉ］］，Ｎ）
　Ｒ［ｅ［ｉ］］＝ Ｍｏｎｔ（Ｒ［ｅ［ｉ］］，Ｒ［ｅ［ｉ］］，Ｎ）
ｒｅｔｕｒｎ　Ｃ＝ Ｍｏｎｔ（Ｒ［０］，１，Ｎ）

３．１　电路结构
模幂电路的结构分为模幂运算控制部分，模乘顶

层模块和ＳＲＡＭ开关．模幂运算控制部分接收外部信
号ｃｍｄ来判断完成何种运算，可单独调用模乘顶层模
块完成模乘、模加、模减运算或者频繁调用模乘顶层来
完成模幂运算．ＳＲＡＭ开关受模幂运算模块控制来进
行载入密钥或数据读写操作．模幂运算控制部分含有
地址生成单元的组合逻辑电路，产生每次模乘顶层的
地址输入．模幂电路中使用３２ｂｉｔ的寄存器ｌｏａｄ＿ｋｅｙ３２
来存储从ＳＲＡＭ中读取到的部分密钥．
模乘单元能够进行蒙哥马利模乘，模加模减运

算．其中包含控制流、数据流、存储器地址信号生成
模块、ｒｅｇｉｓｔｅｒ　ｆｉｌｅ、乘法器、加法器等运算单元．控制
流控制整个模乘、模加和模减的操作，控制流部分有
三个重要信号：ｓｔａｔｅ信号、循环变量ｉ和ｊ，通过这
三个信号能够确定该时钟周期应该完成的乘法或加

法运算和存储器的读写操作．
３．２　安全性分析
现今智能卡追求的不仅仅是性能卓越，随着侧

信道攻击的出现，安全算法和抗侧信道措施也迫切
需求，这往往伴随着性能的牺牲．在原始的模乘算法
中，最后一步的条件分支来决定是否要舍弃减法结
果，如果结果需要保留，那么需要搬运结果到外部存
储器中．为了防止时间攻击，在不需要搬运数据的情
况下，则需要增加空循环来填补这部分时间差，而这
两个操作的差异能被功耗攻击识别出来．在改进的
模乘算法中，由于没有条件分支，就增强了模乘器的
抗时间攻击和功耗攻击的能力．虽然恢复出ＲＳＡ加
密密钥主要集中在对模幂算法的攻击，但是在模乘
层面能够越少的泄露信息，使每次模乘的时间趋于
相同，功耗曲线更为规整，也能增强电路的抗侧信道
攻击的能力．

Ｍｏｎｔｇｏｍｅｒｙ　ｐｏｗｅｒｉｎｇ　ｌａｄｄｅｒ可以抵御ＳＰＡ
和ｓａｆｅ　ｅｒｒｏｒ．对于ＤＰＡ的攻击，可以采用在模数上
加掩码来对抗［４－５］．

４　性能对比及分析

从表１中可以看出，本设计的电路方案据有更
低的“功耗×面积／吞吐率”指标，说明在同样的吞吐
率下，本文的设计所用的功耗和占用的面积更小，性
能优越．

表１　ＣＩＯＳ模乘电路的性能对比

面积／
ｋｇａｔｅｓ

功耗／
ｍＷ

吞吐率
／（ｋｂ／ｓ）

（功耗×面积／
吞吐率）

［ｋｇａｔｅｓ×ｍＷ／（ｋｂ／ｓ）］

本文 １４．５　 １．６７　 １５．１６　 １．５９

文献［５］ ７４　 ８０　 ５５９　 １０．５９

文献［６］ １０３　 ６０　 ５８８　 １０．５１

时间 工艺 时钟频率／ＭＨｚ

本文 ２０１４
ＳＭＩＣ
０．１３μｍ

３０

文献［５］ ２０１３
ＴＳＭＣ
９０ｎｍ

５９５

文献［６］ ２０１４
ＴＳＭＣ
９０ｎｍ

５９５

５　系统级验证

为了对模幂运算单元进行系统验证，需要将模
幂运算单元集成到ＳｏＣ系统中．本文基于苏州国芯
科技有限公司提供的ＣＳ０＿ＳＤＫ开发包，将模幂运
算单元连接到开发平台中的 ＡＰＢ总线上去．整体

ＳｏＣ验证平台结构图如图４所示．

图４　Ｃ０＿ＭＣＵ结构图

其中Ｃ０为３２位低功耗 ＲＩＳＣ核 ＣＰＵ，支持

ＪＴＡＧ调试，具有抗ＤＰＡ、ＴＡ攻击特性，支持ＡＭ－
ＢＡ总线协议．在图６中，ｍｏｄｕｌａｒ＿ｃａｌ＿ｕｎｉｔ为模幂
运算单元．将该模块挂载到ＡＰＢ总线中去，这样就

０４
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可以通过Ｃ０向模幂单元寄存器发送加密指令，实
现对模幂单元系统级仿真功能验证．
将模幂运算单元挂载到ＡＰＢ总线接口有两个

关键模块需要实现：一个是多路选择器，另一个是时
钟频率调节模块．该ＳｏＣ系统中共挂载了５个ＡＰＢ
模块，分别为ＩＩＣ、ＳＰＩ、模幂运算单元、ＳＨＡ－１、

ＤＥＳ．多路选择器模块根据输入的ＰＡＤＤＲ地址，选
通对应的ＡＰＢ从模块，即将对应的ＰＳＥＬＸ置为高
电平，如图５所示．

图５　多路选择器模块

时钟频率调节模块的电路结构图如图６所示．当
智能卡进行非接触式通信时，智能卡能量由射频前端
电路提供．一般地，在０．１３μｍ工艺下，射频前端电路
在最坏情况下能够提供１．８Ｖ电压和５ｍＡ电流，此
时对智能卡的功耗要求就十分苛刻．本文提出对模幂
运算单元的时钟频率进行动态调整．智能卡在不同的
通信工作模式下，模幂模块采用不同的工作频率，从
而可以实现对模幂功耗的动态调整，进而可实现对智
能卡的整体功耗动态调整．由于受课题资源所限，将

ＰＬＬ电路有数字分频电路进行替代．

图６　时钟频率调节模块

基于ＣＳ０＿ＳＤＫ开发平台，在Ｓｙｎｏｐｓｙｓ　ＶＣＳ上
完成了模幂运算单元的ＲＳＡ加解密仿真，并将仿真
成功的硬件代码通过 Ｑｕａｒｔｕｓ　ＩＩ 综合下载到

ＨＳＮＩＯ２Ｃ３５ＦＰＧＡ开发板上，实现了ＲＳＡ加解密
运算［７］．

６　结束语

文中对比了ＣＩＯＳ和ＦＩＯＳ模乘算法的性能，虽然

ＦＩＯＳ模乘器面积比较小，但是功耗方面ＣＩＯＳ模乘算
法具有优势且电路面积在智能卡可接受范围之内，更
加适合于智能卡的应用．智能卡中的公钥算法ＲＳＡ、

ＥＣＣ都可以调用模幂电路来实现数字签名．最后将模
幂运算单元挂到ＳｏＣ系统ＡＰＢ总线中，实现了对模幂
运算单元的系统级仿真和ＦＰＧＡ验证．本课题承蒙工
信部核高基重大专项“双界面金融卡ＳｏＣ芯片研发与
产业化”（项目号：２０１４ＺＸ０１０３２２０５）资助，特此致谢．
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