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摘　要：分析了ＯＳＰＦ协议在ＥＸＳＴＡＲＴ／ＥＸＣＨＡＮＧＥ状态下ＤＤ（Ｄａｔａｂａｓｅ　Ｄｅｓｃｒｉｐｔｉｏｎ）报文交互过程，提出了

该过程存在的脆弱性，设计开发了验证系统，并对两款不同厂家的路由器进行了验证和对比，证明了该缺陷的
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１　引言

基于ＩＰ的信息网络经过不断的发展演化，已经

成为承载当今人类社会信息传递交流的重要基础设

施，在政治、经济、文化等各方面日益发挥着重要作
用．如何保障网络安全、稳定、可靠运行，以及确保信
息安全是互联网发展面临的巨大挑战．信息网络的
基础是由一系列的网络协议构成，其中路由协议是
网络最重要的基础协议之一［１－４］．ＯＳＰＦ［５］（Ｏｐｅｎ

Ｓｈｏｒｔｅｓｔ　Ｐａｔｈ　Ｆｉｒｓｔ，开放式最短路径优先）协议是
应用最为广泛的内部网关路由协议，其安全性、健壮
性受到人们的关注．经过国内外研究人员的不断研
究，发现了ＯＳＰＦ协议的多个脆弱性，如报文的验证

机制安全性不足，泛洪机制易引发ＤｏＳ攻击，协议
报文交互过程中存在多种脆弱性，已知的脆弱性常
见的攻击有 ＯＳＰＦ　ＬＳＲ 报文伪造攻击［６］、ＯＳＰＦ

ＤＲ／ＢＤＲ篡改攻击［７］、ＯＳＰＦ序列号加１攻击、ＯＳ－
ＰＦ最大序列号攻击、ＯＳＰＦ最大年龄攻击［８］等．
本文分析研究［５－７］了ＯＳＰＦ协议在ＥＸＳＴＡＲＴ／

ＥＸＣＨＡＮＧＥ状态下ＤＤ（Ｄａｔａｂａｓｅ　Ｄｅｓｃｒｉｐｔｉｏｎ）报
文交互过程，论述了该过程存在的脆弱性，并设计开
发了验证系统对两款不同厂家的路由器进行了验

证，证明了该缺陷的存在．

２　ＯＳＰＦ协议及报文格式

ＯＳＰＦ是目前广泛使用的一个内部网关协议，
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用于在单一自治系统内决策路由．与ＲＩＰ相比ＯＳ－
ＰＦ是链路状态路由协议，而ＲＩＰ是距离向量路由
协议．ＯＳＰＦ通过路由器之间通告网络接口的状态
来建立维护一张网络有向拓扑图，利用最小生成树
算法（ＳＰＦ算法）得到路由表．ＯＳＰＦ协议状态包含

Ｄｏｗｎ、Ａｔｔｅｍｐｔ、Ｉｎｉｔ、ｔｗｏ－ｗａｙ、ＥｘＳｔａｒｔ、Ｅｘｃｈａｎｇｅ、

Ｌｏａｄｉｎｇ、Ｆｕｌｌ．
ＯＳＰＦ总共有５种类型报文，其共同的头部格

式如图１所示，其中的Ｔｙｐｅ域标识了报文类型，分
别代表如下含义：１为 Ｈｅｌｌｏ报文，２为ＤＤ报文，３
为ＬＳＲ报文，４为ＬＳＵ报文，５为ＬＳＡｃｋ报文．

图１　ＯＳＰＦ报文头部

ＯＳＰＦ还定义了信息描述格式：ＬＳＡ（Ｌｉｎｋ－
Ｓｔａｔｅ　Ａｄｖｅｒｔｉｓｅｍｅｎｔ）为链路状态通告，ＯＳＰＦ路由
器以此来维护路由表．链路状态（ＬＳＡ）就是 ＯＳＰＦ
接口上的描述信息，例如接口上的ＩＰ地址、子网掩
码、网络类型、Ｃｏｓｔ值等等，ＯＳＰＦ路由器之间交换
的并不是路由表，而是链路状态（ＬＳＡ），ＯＳＰＦ通过
获得网络中所有的链路状态信息，计算出到达每个
目标精确的网络路径．ＯＳＰＦ路由器会将自己所有
的链路状态毫不保留地全部发给邻居，邻居将收到
的链路状态全部放入链路状态数据库（Ｌｉｎｋ－Ｓｔａｔｅ
Ｄａｔａｂａｓｅ），邻居再发给自己的所有邻居，并且在传
递过程中，不会有任何更改．通过这样的过程，最终，

网络中所有的ＯＳＰＦ路由器都拥有网络中所有的链
路状态，并且所有路由器的链路状态应该能描绘出
相同的网络拓朴．ＬＳＡ格式如图２所示，其中的ＬＳ
ａｇｅ［９］字段表示该ＬＳＡ自产生所经历的时间，在路
由器的链路状态数据库中其值每秒加１，但是在通
过报文传输的过程中不变．ＬＳ　ａｇｅ的最大值为

３　６００，表示该ＬＳＡ已失效，这是最大年龄攻击的原
理．ＬＳ　ｓｅｑｕｅｎｃｅ　ｎｕｍｂｅｒ用于标示每一条ＬＳＡ，值
越大表示越新，即具有大 ＬＳ　ｓｅｑｕｅｎｃｅ　ｎｕｍｂｅｒ的

ＬＳＡ将替换较小值的ＬＳＡ．该字段以有符号数值类
型 表 示，起 始 值 为 ０ｘ８００００００１，最 大 值 为

０ｘ７ＦＦＦＦＦＦＦ．Ｌｉｎｋ　Ｓｔａｔｅ　ＩＤ字段表示该路由的目
的ＩＰ地址，Ａｄｖｅｒｔｉｓｉｎｇ　Ｒｏｕｔｅｒ表示始发该ＬＳＡ的
路由器ＩＤ，以ＩＰ地址形式表示．ＬＳＡ附着于ＤＤ和

ＬＳＵ报文中发送，不过在ＤＤ报文中只有ＬＳＡ头
部，ＬＳＵ报文拥有完整ＬＳＡ．

图２　ＬＳＡ头部

两台运行ＯＳＰＦ协议的路由器在建立连接时，首
先向组播地址２２４．０．０．５发送Ｈｅｌｌｏ报文用于发现邻
居，然后发送ＤＤ报文用于同步链路状态数据库．在一
个ＯＳＰＦ自治域内，需要达到所有路由器的链路状态
数据库相一致的状态，因此ＯＳＰＦ路由器通过ＤＤ报文
确定本地缺失的ＬＳＡ，然后发送ＬＳＲ报文向邻居请求
更新，邻居发送ＬＳＵ报文做应答．链路状态数据库同
步完成后建立连接的过程也即完成．

３　ＤＤ报文交互过程及ＤＤ报文交互脆弱性
分析

　　ＤＤ报文（Ｄａｔａｂａｓｅ　Ｄｅｓｃｒｉｐｔｉｏｎ　ｐａｃｋｅｔ）在路由
器发送 Ｈｅｌｌｏ报文，发现邻居后用于与邻居同步链
路状态数据库．两个ＯＳＰＦ路由器建立邻接关系时，
在ＥＸＳＴＡＲＴ／ＥＸＣＨＡＮＧＥ状态下交换ＤＤ报文．
当一台路由器Ａ收到邻居路由器Ｂ发送的ＤＤ

报文时，路由器 Ａ需要查找本地链路状态数据库，
如果本地没有Ｂ发送的ＤＤ报文中携带的链路状态
数据（ＬＳＡ），则需生成一个ＬＳＲ报文向Ｂ请求相应
的链路状态数据，否则不需向Ｂ发送请求．ＯＳＰＦ协
议中，没有对ＤＤ报文交互总量、频率和信息的可靠
性做限制和验证．如果Ｂ异常（设备重启）或恶意地
以高频率向Ａ发送ＤＤ报文，并且这些ＤＤ报文中
携带的都是Ａ的链路状态数据库中没有的数据，当

Ａ的本地链路状态数据库较大（几百条，上千条，而
在一些大型网络中可能超过万条），在收到Ｂ的ＤＤ
报文后，路由器Ａ将花费大量计算资源查找本地链
路状态数据库，并缓存收到的ＬＳＡ报文，导致Ａ的
计算资源和存储资源被大量消耗，从而造成路由器

Ａ相应速度、处理性能下降，严重时将会导致路由
器Ａ的不可用．

４　验证系统设计

验证系统采用伪造实体路由器方式构造一个攻

击路由器，通过伪造ＤＤ报文进行攻击验证所述缺
陷是否存在．伪造实体路由器方式改造了开源虚拟

３５
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路由软件Ｑｕａｇｇａ．Ｑｕａｇｇａ原名Ｚｅｂｒａ，由思科公司
资助开发，并以ＧＮＵ版权方式发布．该项目从１９９６
年开始，至今发布了多个版本，截至本文书写时最新
的版本是０．９９．２２，本系统使用０．９９．２１版本．当
前，国内一些路由设备厂商和科研机构主要使用

Ｑｕａｇｇａ进行路由器模拟，因此从兼容性来说，使用

Ｑｕａｇｇａ模拟的路由器接入大多数品牌厂商的实体
路由器组成的网络时不会存在大的问题．

ＤＤ报文伪造攻击的逻辑图如图３所示，Ａ与Ｂ之
间建立正常的ＯＳＰＦ连接，攻击者与Ａ也建立ＯＳＰＦ
连接，当攻击者的状态达到Ｅｘｓｔａｒｔ时发送伪造的ＤＤ
报文．ＤＤ报文伪造攻击处理流程如图４所示．

图３　ＤＤ报文伪造攻击示意图

图４　ＤＤ报文伪造攻击处理流程

５　验证结果

验证环境如图５所示，整个验证网络由三台实

体路由器Ａ，Ｂ，Ｃ，伪造实体路由器（攻击与监控服
务器）组成．本文分别对思科和锐捷的路由器进行了
测试．

图５　ＤＤ报文交互脆弱性验证环境

ＤＤ报文伪造攻击的预期效果为引起被攻击的
路由器的ＣＰＵ占用率提高，每个ＤＤ报文中ＬＳＡ
数量，ＬＳＡ头部的Ｌｉｎｋ　Ｓｔａｔｅ　ＩＤ字段值，以及路由
器的链路状态数据库的大小（以ＬＳＡ数量表示）这
些因素将影响ＣＰＵ的占用率．下面将针对这三个
因素分别测试，力求发现其中的规律．设定 Ｌｉｎｋ
Ｓｔａｔｅ　ＩＤ字段值线性变化的规律为Ｓ＋Ｄ＊８０＋Ｉ，
其中Ｓ为一个固定值，Ｄ为已经发送的ＤＤ报文的
数量，Ｉ为ＬＳＡ在ＤＤ报文中的编号．
测试的网络环境中链路 ＭＴＵ值为１　５００，ＤＤ

报文除去以太网头部，ＩＰ包头部，ＯＳＰＦ包头部和

ＤＤ报文头部的６６字节，ＬＳＡ可占用的最大长度为

１　４３４字节，而每个ＬＳＡ头部长度为２０字节（ＤＤ
报文中只包含ＬＳＡ头部，而不是完整数据），每个

ＤＤ报文中ＬＳＡ的数量可以为１～７１之间的任意
值．将链路状态数据库大小固定为８，Ｌｉｎｋ　Ｓｔａｔｅ　ＩＤ
字段值线性变化，测试ＣＰＵ 占用率与 ＤＤ报文中

ＬＳＡ的数量变化的情况．未进行攻击的情况下，锐
捷路由器的ＣＰＵ占用率稳定在６％左右，思科路由
器ＣＰＵ占用率稳定在１％左右．通过测试，不管是
锐捷的路由器还是思科的路由器，ＣＰＵ 占用率与

ＤＤ报文中ＬＳＡ的数量关系都不大．不管ＤＤ报文
中ＬＳＡ的数量是多少，攻击后，锐捷路由器ＣＰＵ占
用率提高１５％左右，如图６所示，思科路由器提高

８％左右．
将ＤＤ报文中ＬＳＡ的数量固定为７１，链路状态

数据库的大小固定为８，测试ＣＰＵ 占用率与Ｌｉｎｋ
Ｓｔａｔｅ　ＩＤ字段值的关系．经过测试发现随机值比线
性增长值方式ＣＰＵ占用率高出２～３个百分点，但
是对于整个模型的攻击效果来说，影响不大．

４５
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图６　ＤＤ报文伪造攻击效果图

　　将 ＤＤ 报文中 ＬＳＡ 的数量固定为７１，Ｌｉｎｋ
Ｓｔａｔｅ　ＩＤ字段值采用线性增加，测试ＣＰＵ占用率与
链路状态数据库大小的关系．经过测试发现ＣＰＵ
占用率随着链路状态数据库的增大而提高．
通过上面的测试可以发现路由器查找ＬＳＡ的

算法对需要查找的ＬＳＡ的数量以及ＬＳＡ的Ｌｉｎｋ
Ｓｔａｔｅ　ＩＤ值不敏感，但是查找的容量大小对算法效
率有影响，同时验证了ＤＤ报文伪造攻击模型对于
思科３９００和锐捷５７５０交换机有效．另外在测试
的过程中发现思科和锐捷的路由器在ＤＤ报文交
互流程方面的一点差异．思科路由器要求收到的
第一个ＤＤ报文中必须有一个ＬＳＡ的Ｌｉｎｋ　Ｓｔａｔｅ
ＩＤ值为接收者本身，锐捷的路由器没有这个要求．

６　结束语

ＯＳＰＦ路由协议由于其自身的复杂性，虽经多
次改进（Ｖ２／Ｖ３），但仍然存在一些脆弱性，单纯依
靠协议本身较难以防范各类攻击给网络带来的安全

隐患，因此本文建议采用积极的多方式主动防护和
检测机制来增加网络安全管理［１０］．
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