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基于三维离散余弦变换的鲁棒彩色图像水印算法

熊祥光，韦　立
（贵州师范大学 数学与计算机科学学院，贵州 贵阳５５０００１）

摘　要：针对常见的彩色图像水印算法仅在亮度分量或在每一分量嵌入水印，致透明性和鲁棒性不能达到权衡的

问题，提出了一种新颖的基于三维离散余弦变换的ＲＧＢ彩色图像水印算法．为增强水印的安全性，先对水印图像

进行异或加密和Ａｒｎｏｌｄ置乱处理；其次对彩色图像进行互不重叠的分块处理，并对每一分块进行三维离散余弦变

换；最后对每一分块三维离散余弦变换后的第一个系数采用量化的嵌入方法嵌入水印信号．实验表明，提出的算法

具有较好的透明性和鲁棒性，对彩色图像的版权保护应用具有一定的应用价值．
关键词：彩色图像水印；三维离散余弦变换；量化；鲁棒性
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１　引言

在网络环境下如何对数字产品实施有效的版权

保护已成为目前研究的热点［１－２］．通过嵌入水印来保

护多媒体产品的版权为多媒体内容的版权保护提供

了一种有效的解决方案．文献［３］中先对原始视频的
每一帧图像进行Ｃｏｎｔｏｕｒｌｅｔ变换，之后对低频图像
进行分组，再对每一分组进行三维离散余弦变换，最
后在变换后的直流系数中采用量化的方法嵌入水

印．提取水印时不需要原始视频的参与，并且该算法
具有较好的不可感知性和抵抗多种攻击的能力．文
献［４］中先将水印图像利用扩频通信技术生成待嵌
入的体水印信息，其次分别对体水印图像和载体数
据进行分块三维离散余弦变换．实验表明该算法具
有较好的透明性和鲁棒性，但是该算法提取水印时
需要原始的体数据，限制了该算法的应用．文献［５］
中先将ＲＧＢ彩色图像转换为 ＹＩＱ彩色图像，其次
在Ｙ分量中嵌入水印．文献［６］中先对选取彩色视
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频帧的每一通道进行分块，其次分别对选取的每一
分块的红、绿和蓝通道进行整数小波变换，最后在考
虑人类视觉系统特点的基础上，通过调整相连两块
对应高频子带均值之间的大小关系来嵌入水印．文
献［７］中利用发送分集技术的思想，将经过伪随机调
制和交织编码后的水印信号嵌入到彩色图像的红

色、绿色和蓝色通道中．文献［８］中先对ＲＧＢ彩色图
像的每一分量进行离散余弦变换，其次选择相应的
嵌入点，最后采取“加性”的嵌入方法在每一个分量
嵌入一个完整的水印．文献［９］中提出了一种基于三
维离散余弦变换和量化索引调制的视频水印算法，
通过调整所选择块的离散余弦变换系数之间的关系

嵌入水印．实验表明该算法具有较好的透明性和抵
抗多种攻击的能力．从以上文献可以看出，对于原始
载体彩色图像或视频，大部分的水印算法都是先进
行色彩空间的变换，再在亮度分量嵌入水印，或分别
在彩色图像的每一个分量中嵌入水印，未充分利用
彩色图像的冗余空间，影响水印的透明性和鲁棒性．
鉴于此，本文不选择在亮度分量或在彩色图像的某
一分量中嵌入水印，而是将ＲＧＢ彩色图像当作一个
三维的体数据．嵌入水印时，先对其进行分块处理，
其次对每一个三维分块进行三维离散余弦变换，最
后在三维离散余弦变换后的直流系数中采用量化的

嵌入方法嵌入异或加密和 Ａｒｎｏｌｄ空间置乱后的水
印信号．实验结果表明，提出的算法不仅具有较好的
透明性，而且对多种攻击也具有较强的鲁棒性．

２　三维离散余弦变换基础

２．１　三维离散余弦变换
设三维数据块Ｖ 的大小分别为ｎｘ，ｎｙ，ｎｚ，ｆ（ｘ，

ｙ，ｚ）表示三维数据块Ｖ 在（ｘ，ｙ，ｚ）处的数据值，

Ｆ（ａ，ｂ，ｃ）表示该三维数据块对应的三维离散余弦
变换系数，则三维离散余弦变换的计算公式
如下［１０］：

Ｆ（ａ，ｂ，ｃ）＝Ｃ（ａ）Ｃ（ｂ）Ｃ（ｃ）［∑
ｎｘ－１

ｘ＝０
∑
ｎｙ－１

ｙ＝０
∑
ｎｚ－１

ｚ＝０
ｆ（ｘ，ｙ，

ｚ）
（２ｘ＋１）ａπ
２ｎｘ

（２ｙ＋１）ｂπ
２ｎｙ

（２ｚ＋１）ｃπ
２ｎｚ

］ （１）

式中，

Ｃ（ａ）＝
１／ｎ槡 ｘ

２／ｎ槡
烅
烄

烆 ｘ

，
，
ａ＝０
ａ≠０

，

Ｃ（ｂ）＝
１／ｎ槡 ｙ

２／ｎ槡
烅
烄

烆 ｙ

，
，
ｂ＝０
ｂ≠０

，

Ｃ（ｃ）＝
１／ｎ槡 ｚ

２／ｎ槡
烅
烄

烆 ｚ

，
，
ｃ＝０
ｃ≠０

．

２．２　 三维离散余弦逆变换
设三维数据块Ｖ 的大小为ｎｘ，ｎｙ，ｎｚ，则三维离

散余弦逆变换的计算公式如下［１０］：

ｆ（ｘ，ｙ，ｚ）＝∑
ｎｘ－１

ａ＝０
∑
ｎｙ－１

ｂ＝０
∑
ｎｚ－１

ｃ＝０

［Ｃ（ａ）Ｃ（ｂ）Ｃ（ｃ）Ｆ（ａ，ｂ，

ｃ）
（２ｘ＋１）ａπ
２ｎｘ

（２ｙ＋１）ｂπ
２ｎｙ

（２ｚ＋１）ｃπ
２ｎｚ

］ （２）

式中，Ｃ（ａ），Ｃ（ｂ）和Ｃ（ｃ）的意义与三维离散余弦变
换公式（１）中的相同．

３　 提出的彩色图像水印算法

３．１　 水印图像的预处理
（１）为了增强嵌入水印的安全性和抵抗剪切攻

击的能力，选取初值ｘ０，利用式（３）产生混沌序列

ｘｋ，再选定相应的阈值将ｘｋ 转换为二值序列ｘｋ．
ｘｋ＋１＝１－２ｘ２ｋ，－１≤ｘｋ≤１，ｋ＝０，１，２，３，…

（３）
（２）先将二维的二值水印图像转换为一维序列

ｗｋ，再将序列ｘｋ和ｗｋ进行异或运算，得到异或加密
后的一维序列．

（３）将异或加密后的一维序列ｗｋ 转换为二维，
再选定迭代次数ｔ对其进行Ａｒｎｏｌｄ置乱，得到待嵌
入的二值水印信号．
需要注意的是，在进行解密时，应先进行

Ａｒｎｏｌｄ逆置乱，再进行异或解密．另外，需要知道混
沌序列的初始值ｘ０ 和Ａｒｎｏｌｄ空间置乱迭代的次数

ｔ，否则不能恢复嵌入的二值水印图像．
３．２　 水印的嵌入
水印嵌入过程如图１所示．

图１　 水印嵌入过程

水印嵌入过程的详细步骤如下：
（１）采用３．１节中的方法对二值水印信号进行

异或加密和Ａｒｎｏｌｄ置乱，得到待嵌入的水印信号．
（２）对大小为Ｍ×Ｍ 的ＲＧＢ彩色图像进行互

不重叠的８×８分块，则每一分块的大小为８×８×３，
可将载体图像分成（Ｍ×Ｍ）／（８×８）块．嵌入水印
时，若待嵌入的水印信号总的位数不大于分块的块

１０１



微电子学与计算机 ２０１５年

数，则可以随机不重复地选取分块嵌入水印，直到水
印信号嵌入完毕为止；若待嵌入的水印信号总的位
数大于分块的块数，则可以调整分块的大小，使载体
图像能嵌入完整的水印信号．

（３）对每一分块进行三维离散余弦变换．设分
块进行三维离散余弦变换后的第一个系数为Ｃ（１，

１），采用式（４）嵌入预处理后的二值水印图像．
Ｃ＊（１，１）＝

（Ｃ＇（１，１）＋１）×Ｑ
（Ｃ＇（１，１）－１）×Ｑ

Ｃ（１，１
烅
烄

烆 ）

，ｉｆ　ｍｏｄ（Ｃ＇（１，１），２）≠ｗ＆＆ｗ ＝１
，ｉｆ　ｍｏｄ（Ｃ＇（１，１），２）≠ｗ＆＆ｗ ＝０
，ｉｆ　 ｍｏｄ（Ｃ＇（１，１），２）＝ｗ

（４）

式中，Ｃ＇（１，１）＝ｒｏｕｎｄ（Ｃ（１，１）／Ｑ），Ｃ＊（１，１）表示
嵌入水印后的系数，ｗ表示一位二值水印位，Ｑ是水
印嵌入强度，影响水印的透明性和鲁棒性，符号

ｍｏｄ（）表示取模运算，ｒｏｕｎｄ（）表示取整运算．
（４）对每一分块调整后的系数进行三维离散余

弦逆变换，得到嵌入水印的分块．
（５）重复步骤（３）和（４），直到所有的水印信号

嵌入完毕后，得到最终含水印的彩色图像．
３．３　 水印的提取
水印提取过程是水印嵌入过程的逆过程．该算

法的提取过程非常简单，不需要原始载体彩色图像
的参与，水印提取过程如图２所示．

图２　 水印提取过程

水印提取过程的步骤如下：
（１）对含水印的ＲＧＢ彩色图像进行互不重叠的

８×８分块，并对每一分块进行三维离散余弦变换．
（２）设每一分块进行三维离散余弦变换后的第

一个系数为ＣＷ（１，１），按式（５）提取待解密的二值
水印图像．

Ｗ＇＝
１，ｉｆ　ｍｏｄ（ｒｏｕｎｄ（ＣＷ（１，１）／Ｑ），２）＝１
０，｛ ｅｌｓｅ （５）

（３）对提取的二值水印图像先使用嵌入时选取
的迭代次数ｔ进行逆Ａｒｎｏｌｄ置乱并将转换为一维序
列ｗ＇ｋ．

（４）用初值ｘ０生成二值混沌序列ｘ＇ｋ和ｗ＇ｋ进行
异或运算得到ｗ＇，再将一维的ｗ＇转换为二维的图像
得到最终提取的二值水印图像．

４　 仿真实验结果

４．１　 透明性实验测试
本 算 法 在 Ｗｉｎｄｏｗｓ　ＸＰ 操 作 系 统 和

Ｍａｔｌａｂ２００７ｂ平台下进行仿真实验，水印嵌入强度

Ｑ取值为４０．原始载体彩色图像为２幅２４位的大小
为５１２×５１２的真彩色标准Ｌｅｎａ和Ｔｉｆｆａｎｙ图像，分
别如图３（ａ）和图３（ｂ）所示．原始的水印图像采用
大小为６４×６４标识“贵州师大”的二值图像，如图

３（ｃ）所示．图３（ｄ）和图３（ｅ）是嵌入水印后的图像，
图３（ｆ）是从含水印的Ｌｅｎａ图像提取的二值水印图
像．从提取的水印图像可见，当含水印的彩色图像未
受到任何的攻击时，能完整地提取嵌入的二值水印
图像．

图３　 透明性测试结果

对于嵌入水印后的图像的不可感知性测试，采
用峰值信噪比ＰＳＮＲ（Ｐｅａｋ　Ｓｉｇｎａｌ　ｔｏ　Ｎｏｉｓｅ　Ｒａｔｉｏ）
来客观评价嵌入水印后的图像与原始载体图像的差

别，ＰＳＮＲ值越大，越难感知水印信号的存在．ＰＳＮＲ
的计算公式如下：

ＰＳＮＲ＝１０ｌｇ（Ｍ×Ｎ×Ｉ２ｍａｘ／（∑∑（Ｉ－Ｉ＇）
２）

（６）
式中，Ｍ和Ｎ 分别表示载体图像的长和宽，Ｉ和Ｉ＇分
别表示原始载体图像和嵌入水印后的图像．
为了验证算法的透明性和鲁棒性，选择采用同

样的量化嵌入方法在彩色图像的Ｒ分量嵌入水印信
号（以下简称算法１）．在嵌入强度相同的情况下，采
用提出的算法和算法１嵌入水印后的图像与原始载
体图像的ＰＳＮＲ值如表１所示．从图３和表１可以看
出，嵌入水印后的彩色图像很难感知水印信号的存

在，满足不可见水印透明性的基本要求．与算法１相
比，提出的算法具有更好的透明性．

４．２　 鲁棒性实验测试
对于鲁棒性测试，采用归一化互相关 ＮＣ
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（Ｎｏｒｍａｌｉｚｅ　Ｃｏｒｒｅｌａｔｉｏｎ）来客观评价提取的二值水印
图像与原始二值水印图像的相似性，ＮＣ值越高，表
明提取的水印失真越小，水印抵抗攻击的能力越强．
ＮＣ的计算公式如下：

表１　透明性测试结果

载体图像
提出算法的ＰＳＮＲ值

Ｒ分量 Ｇ分量 Ｂ分量

算法１Ｒ分量
的ＰＳＮＲ值

Ｌｅｎａ　 ４１．５８７　 ４１．３４５　 ４１．０２４　 ３６．９６６
Ｔｉｆｆａｎｙ　 ４１．５７２　 ４１．５７２　 ４１．５７２　 ３７．０２６

　　ＮＣ＝∑∑（Ｗ＇Ｗ
－
）／（Ｋ×Ｇ） （７）

式中，Ｋ 和Ｇ 分别表示水印图像的长和宽，Ｗ＇表示

提取的二值水印图像，Ｗ
－
表示原始二值水印的逻辑

非运算， 表示异或运算．
为验证提出的算法抵抗各种攻击的能力，我们

对嵌入水印后的２幅彩色图像进行了多种攻击实
验，都具有较强的鲁棒性．下面分别以采用提出的算
法和算法１嵌入水印后的Ｌｅｎａ彩色图像为例，进行

诸如滤波、剪切、ＪＰＥＧ压缩（品质百分数分别为５０、

７０和９０）和噪声等多种攻击实验，相应的实验结果
如图４和表２所示（为了实验结果具有可比性，在进
行比较实验时，算法１的嵌入强度Ｑ 取值为２４，

ＰＳＮＲ值为４１．３１７，与提出算法的ＰＳＮＲ值基本相
同）．从图４和表２可见，在ＰＳＮＲ值基本相当的条
件下，提出的算法鲁棒性较好，对常见的图像处理操
作具有较好的抵抗能力．与采用同样的嵌入方法在
彩色图像的Ｒ分量中嵌入水印相比，该算法抵抗攻
击的能力更优越．

图４　提取的部分水印图像

表２　鲁棒性实验结果

攻击方式
提出算法的ＰＳＮＲ值

Ｒ分量 Ｇ分量 Ｂ分量

提出算法

的ＮＣ值
算法１Ｒ分量
的ＰＳＮＲ值

算法１Ｒ分量
的ＮＣ值

５倍的随机噪声 ３３．９３０　 ３３．７６７　 ３３．０７８　 ０．９５２　 ３３．９５９　 ０．９０５

１０倍的随机噪声 ２８．９０１　 ２８．０５６　 ２７．６７０　 ０．８７６　 ２８．８１５　 ０．７１５

１５倍的随机噪声 ２５．９２３　 ２４．９１９　 ２４．４４２　 ０．７４４　 ２５．９１８　 ０．５７７

椒盐加噪（０．０１） ２４．６９３　 ２５．０６７　 ２５．２６６　 ０．７７５　 ２４．７８２　 ０．７２５

椒盐加噪（０．０２） ２１．７３６　 ２２．１９４　 ２２．５５４　 ０．６２６　 ２１．６７１　 ０．５９６

乘性加噪（０．０１） ２２．９７１　 ２６．９６４　 ２７．０３６　 ０．７６５　 ２２．９７２　 ０．５６０

乘性加噪（０．０２） ２０．２５０　 ２４．０６８　 ２４．１５４　 ０．６６２　 ２０．２６０　 ０．５３６

低通滤波（３×３） ３８．２０６　 ３７．３３８　 ３５．７３０　 ０．９４７　 ３８．０９８　 ０．９３２

低通滤波（５×５） ３８．１９４　 ３７．３２０　 ３５．７１５　 ０．９４６　 ３８．０８５　 ０．９３２

中值滤波（３×３） ３５．７７５　 ３２．４２５　 ３０．１７９　 ０．９０９　 ３５．７１５　 ０．９３２

中值滤波（５×５） ３２．３８２　 ２８．６５２　 ２７．６９１　 ０．７９３　 ３２．３４８　 ０．８０７

维纳滤波（３×３） ３６．６８７　 ３４．６３０　 ３３．０７３　 ０．９４６　 ３６．６１７　 ０．９３７

维纳滤波（５×５） ３４．０９８　 ３２．４９７　 ３１．４５０　 ０．７７６　 ３４．０５１　 ０．７７６

左上角１／４剪切 ８．３７０　 １３．７７５　 １３．０３４　 ０．８７９　 ８．３４０　 ０．８７９

中心１／４剪切 ８．８６７　 １２．８９０　 １２．１１５　 ０．８７２　 ８．８６７　 ０．８７１

ＪＰＥＧ压缩（５０） ３２．４２３　 ３２．３０７　 ２９．２８２　 ０．８２７　 ３２．５５４　 ０．５７６

ＪＰＥＧ压缩（７０） ３３．０８８　 ３３．４３５　 ２９．５０２　 ０．９１３　 ３３．２１６　 ０．７０７

ＪＰＥＧ压缩（９０） ３４．３１０　 ３５．６４７　 ３１．１１１　 ０．９６７　 ３４．４２４　 ０．９０５

５　结束语

提出了一种新颖的基于三维离散余弦变换的彩

色图像算法．该算法未进行色彩空间转换或分别在

彩色图像的每一分量中嵌入水印信号，而是将载体
彩色图像当作体数据．嵌入水印时，算法先对其进行
分块，其次对每一分块进行三维离散余弦变换，最后
采用基于量化的嵌入方法嵌入预处理后的水印信
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号，提取水印时不需要原始载体图像和原始水印的
参与，是一种盲水印算法．仿真实验表明，提出的算
法具有较好的透明性和鲁棒性．与采用同样的嵌入
方法在彩色图像的Ｒ分量中嵌入水印相比，提出的
算法具有更好的抵抗攻击的性能．
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