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基于Ｌｏｇｉｓｔｉｃ映射的可变置乱参数的图像加密算法
谢国波，丁煜明

（广东工业大学 计算机学院，广东 广州５１０００６）

摘　要：近年来，人们提出了很多基于混沌理论的数字图像加密算法，但是其中有很大一部分采用传统的置乱－扩

散体系，当攻击者通过选择明文攻击时，这种算法的安全性就大大降低．针对这个问题，提出了一种结合Ｌｏｇｉｓｔｉｃ映

射的变置乱参数的Ａｒｎｏｌｄ变换的图像加密算法，增加了置乱－扩散两个操作之间的关联性．仿真结果和数值分析表

明，该算法具有密钥空间大，密钥敏感性强等特点，能够有效地抵抗统计攻击．
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１　引言

数字图像作为信息的一种载体，包含着大量丰

富且比较直观的信息．随着网络技术、多媒体技术以

及数字通信技术等相关技术的发展，数字图像信息

的安全传递问题也越来越出，也日益受到人们的关

注．然而，由于数字图像具有数据量大，相邻像素间

的相关性强等特点，传统的加密方法（如 ＡＥＳ、

ＤＥＳ、ＲＳＡ等）因需要大量的计算时间和较高的计

算性能，并不适合对实时图像加密［１］．

随着混沌密码学的发展，基于混沌系统的图像

加密得到了越来越广泛的应用，成为了密码学的一

个重要的研究方向．从加密方式上来看，基于混沌系

统的图像加密研究方向主要分为以下几类：基于图

像像素置乱、基于图像像素灰度的替代以及基于前

两者的结合［２］．而根据目前大多数的研究成果来看，

先进行图像位置置乱再进行灰度值替换或者算法似

乎更受研究者的青睐［３－７］．在文献［３］中，邓晓衡等首

先采用Ｋｅｎｔ混沌映射产生的混沌序列实现对图像

像素位置的全局置乱，然后根据另一个新生成的混

沌序列，对图像的灰度值进行扩散，有效地克服了传

统的置乱－扩散结构算法不能有效地抵抗选择明文
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攻击的缺陷．在文献［５］中，朱从旭等先利用二维

Ａｒｎｏｌｄ变换改变图像像素点的位置，然后利用三维

Ｌｕ混沌映射来改变图像的像素值，有效地克服了一

维混沌系统不能抵御相空间重构攻击的缺点，提高

了图像加密算法的安全性．文献［６］中，廉士国等将

改进型的标准映射与ＤＥＳ加密算法相结合起来，同

时对图像的位置进行替换和像素灰度值的替换，安

全性高且成本低廉，在诸如图像、音频甚至视频等多

媒体数据的加密应用方面具有较大的应用空间．
针对传统的置乱－扩散体系结构中使用 Ａｒｎｏｌｄ

变换对图像位置进行置乱，然后再进行灰度值置乱

的，将置乱和扩散分为两个独立的操作的存在的问

题，．本文通过将Ｌｏｇｉｓｔｉｃ的迭代次数与图像的像素

点的值结合起来，并以此来改变Ａｒｎｏｌｄ变换的置换

参数．经过置换后交换两个像素点的值，然后再进行

灰度值替代，并再次交换像素点的值，用于下一轮的

置乱－扩散，提高了置乱和扩散两个操作的关联性，

也避免了Ａｒｎｏｌｄ变换的周期性问题，从而达到增强

算法的安全性的目的．

２　Ａｒｎｏｌｄ映射和Ｌｏｇｉｓｔｉｃ映射

２．１　Ａｒｎｏｌｄ映射

Ａｒｎｏｌｄ映射［８－１１］，俗称“猫映射”，最早是由Ａｒ－

ｎｏｌｄ引入，因经常用一张猫脸图像作为演示而得

名．二维猫映射的方程定义如式（１）所示．

ｘｎ＝１

ｙｎ＋［ ］
１
＝
１　１

１　［ ］２
ｘｎ

ｙ［ ］
ｎ
ｍｏｄ　１ （１）

式中，（ｘｎ，ｙｎ）表示原图像的像素点，经过位置置乱

后变换到像素点（ｘｎ＋１，ｙｎ＋１），ｍｏｄ　１表示只取整数

部分，因此（ｘｎ，ｙｎ）的相空间被限制在单位正方形
［０，１］×［０，１］里面．它的Ｌｙａｐｕｎｏｖ指数分别为λ１

＝０．９６２　４１，λ２ ＝－０．９６２　３３，因此猫映射是一个混

沌映射．
为满足图像（此处只考虑等长图像）变换的要

求，可将式（１）进行推广，推广后的猫映射方程的一

般形式如式（２）所示．

ｘｎ＋１

ｙｎ＋［ ］
１
＝
１　ａ

ｂ　ａ＊ｂ　＋［ ］１
ｘｎ

ｙ［ ］
ｎ
ｍｏｄＮ （２）

式中，ａ、ｂ均为正整数，Ｎ 表示图像的大小．

２．２　Ｌｏｇｉｓｔｉｃ映射

Ｌｏｇｉｓｔｉｃ映射［１２－１５］非常简单，但却是被应用得

最为广泛的一个经典的混沌映射，其定义式如式（３）

所示．

ｘｎ＋１ ＝μ＊ｘｎ＊（１－ｘｎ） （３）

式中，μ∈ （０，４］称为Ｌｏｇｉｓｔｉｃ射的控制参数，ｘｎ ∈
（０，１）．Ｌｏｇｉｓｔｉｃ映射的动态行为与控制参数μ密切

相关，对于不同的μ值，系统将呈现不同的特性．研

究表明，当０＜μ≤３．５６９　９４５　６时，Ｌｏｇｉｓｔｉｃ呈现出

周期性；而当３．５６９　９４５　６＜μ≤４时，Ｌｏｇｉｓｔｉｃ映射

处于混沌状态，对初始值具有高度的敏感性，初始值

的微小变化都足以引起迭代序列的极大变化．

３　变置换参数的产生

传统的Ａｒｎｏｌｄ映射在置换图像位置时，其参数

一般是不变的，经过一定次数的迭代后又会得到原

始的图像，这是因为参数不变时Ａｒｎｏｌｄ映射具有周

期性．例如，黄仿元在文献［１６］中分析了 Ａｒｎｏｌｄ置

乱算法的周期性，计算出了几种不同大小的图像的

Ａｒｎｏｌｄ变换的周期，如对于１２８＊１２８的图像，其周

期为９６．而Ｄｙｓｏｎ和Ｆａｌｋ在文献［１７］中给出了对

于正整数Ｎ，当Ｎ＞２时，周期Ｔ≤Ｎ２／２．所以，当

攻击者破译扩散过程后，对二维置乱的破解就变得

相对容易了．
为了防止攻击者利用这一安全漏洞，因此希望

置换参数除了可以与Ｌｏｇｉｓｔｉｃ映射相关外，还可以

与图像相关，即不同的图像有不同的置换参数，且每

一次进行图像置乱时置换参数都是不同的．考虑在

Ｍａｔｌａｂ８．１环境下仿真时，由于矩阵、序列以及像素

点等的下标都是从１开始，进行Ａｒｎｏｌｄ变化后需要

将变换后得到的像素点加１，所以对于Ｎ＊Ｎ 的数

字图像，经过变换后，像素点（Ｎ，Ｎ）总是会变换到

像素点（１，１）．因此，可以利用此特性来建立置换参

数与图像之间的关系，具体关系如式（４）所示．

Ｍ ＝Ｐ　１，（ ）１ ＋１００ （４）

式中，Ｐ（１，１）为原始图像在像素点（１，１）的灰度值，

Ｍ 为用于产生置换参数时的迭代次数．在置乱过程

中，由于像素点（Ｎ，Ｎ）总是会变换到像素点（１，１），

这也使得图像的解密成为可能．同时，为了避免攻击

者利用这一特性解密图像，在每次置乱后将像素点

（Ｎ，Ｎ）与指定的像素点（ｘ１，ｙ１）交换．为此，在加密

算法中使用了两个Ｌｏｇｉｓｔｉｃ映射，如式（５）和式（６）

所示，分别用于产生Ａｒｎｏｌｄ变换的置换参数和扩散
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过程中的密钥流．

ｘ１（ｎ＋１）＝μ１＊ｘ１（ｎ）＊（１－ｘ１（ｎ）） （５）

ｘ２（ｎ＋１）＝μ２＊ｘ２（ｎ）＊（１－ｘ２（ｎ）） （６）

将式（５）迭代Ｍ 次，然后根据式（７）和式（８）产

生Ａｒｎｏｌｄ变换的置乱参数．

ａ＝?ｘ１（Ｍ）＊１０９　 ｍｏｄＮ （７）

ｂ＝?ｘ１（Ｍ）＊１０１５ ｍｏｄＮ （８）

式中，Ｎ 表示图像的大小，? 表示向下取整．

４　 图像的加密和解密

该加密算法的流程如图１所示．

图１　 加密算法流程图

具体加密步骤如下：

（１）根据第３节中所介绍的方法得到Ａｒｎｏｌｄ映

射的参数，并将图像置乱一次；

（２）交换像素点（Ｎ，Ｎ）和（ｘ１，ｙ１）的值；

（３）将步骤（１）和（２）重复ｎ轮；

（４）由于前面产生的迭代序列混沌特性可能不

好，所以将式（７）迭代Ｎ＊Ｎ＋１００次，从Ｌｏｇｉｓｔｉｃ序

列的第１０１项开始取用．当迭代奇数次时，按式（９）

取整，否则按式（１０）取整，得到序列ｆ（ｋ）．

ｆ（ｋ）＝?ｘ２（ｋ＋１００）＊１０９　 ｍｏｄ　２５６ （９）

ｆ（ｋ）＝?ｘ２（ｋ＋１００）＊１０１５ ｍｏｄ　２５６ （１０）

然后将置乱后的图像的灰度值与产生的序列

ｆ（ｋ）进行异或运算，改变图像的灰度值．
（５）交换像素点（Ｎ，Ｎ）和像素点（ｘ２，ｙ２）的

值．根据安全性需要，可将步骤（１）到（４）重复ｍ轮，

当然了，这也会耗费更多的计算时间．
解密过程与加密过程类似，在得到加密图像文

件和正确的密钥前提下，只需要执行加密操作的逆

操作就可以得到正确的解密图像，在解密过程中计

算置乱参数时，Ｌｏｇｉｓｔｉｃ映射的迭代次数Ｍ 应按式
（１１）计算．

Ｍ ＝Ｐ（ｘ１，ｙ１）＋１００ （１１）

５　仿真和分析

５．１　实验结果

为了验证上述算法的合理性以及有效性，以如

图２（ａ）所示的像素为Ｎ＊Ｎ（Ｎ＝２５６）的ｌｅｎａ作为

原始图像在 Ｍａｔｌａｂ８．１平台下进行仿真实验．初始

条件选定如下：两个Ｌｏｇｉｓｔｉｃ映射的控制参数均为

４，ｘ１（１）＝０．１２３　４５６　７８９，ｘ２（１）＝０．９８７　６５４　３２１，

用于与像素点（Ｎ，Ｎ）交换的两个像素点分别选定

为（ｘ１，ｙ１）＝（１００，１３０），（ｘ２，ｙ２）＝（２２０，８０），置换

循环次数ｎ＝５，置换－扩散循环次数为ｍ＝４．运行

后得到的加密图像如图２（ｂ）所示．实验结果表明，

使用该算法获得了很好的加密效果．

图２　原始图像和加密后图像

５．２　密钥空间分析

密钥空间的大小是体现一个加密算法安全性高

低的一个重要方面．在本算法中，由于Ｌｏｇｉｓｔｉｃ映射

的初始值ｘ１（１）、ｘ２（１）的精度可以达到１０－１５，而

ｘ１，ｙ１，ｘ２，ｙ２的取值均介于１到Ｎ 之间，且在置乱－
扩散过程中有包括里外两层循坏．所以，该算法具有

足够大的密钥空间，在这么大的密钥空间面前，各种

穷举攻击几乎是没有任何意义的，换句话说，也就是

该加密算法的抗暴力破解性能强．

５．３　密钥敏感性分析

一个好的加密算法应对密钥具有高度的敏感性，

密钥发生的一点微小变化都足以引起密文的极大变

化．为了测试图像加密算法对初始密钥的敏感性，我

们在仅仅对初始密钥作细微的改变，而保持其他条件

均保持不变的情况下，来对图像的解密效果进行测
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试．如当其他条件均保持不变，只是将ｘ１（１）改为

０．１２３　４５６　７８９　１后，或者将（ｘ１，ｙ１）由（１００，１３０）改为
（１０１，１３０）均会导致解密的失败，分别如图３（ａ）、（ｂ）

所示，而图３（ｃ）为正确解密图像．从测试效果来看，当

密钥发生微小变化时，对图像的解密几乎没有任何作

用，可见该算法对密钥具有高度的敏感性．

图３　密钥敏感性分析图

５．４　统计分析

统计分析主要是从原始图像和加密后图像的灰度

直方图以及相邻像素点的相关性两个方面对加密算法

的效果进行测试分析，以便更好地评估算法的安全性．

５．４．１　灰度直方图分析

原始图像和加密后的图像的灰度直方图分别如

图４（ａ）、图４（ｂ）所示．从图中可以明显的看到，加密

后的图像的灰度直方图像素点的值的分布比较均匀，

较好地隐藏了图像的统计信息，由此也会说明，该加

密算法能够有效地抵御基于图像像素值的统计攻击．

５．４．２　相关性分析

由于原始图像中包含了大量冗余信息，相邻像

素点之间的具有很大的相关性，为了尽量避免攻击

者使用基于相邻像素点之间的相关性的统计信息破

解加密图像，设计的加密算法也应当能够有效地降

低相邻像素点之间的相关性．我们分别从明文图像

和密文像中随机选取１　０００对相邻的像素点，然后

利用式（１２）～（１５）来计算明文图像和密文图像在水

平、垂直以及对角线方向相邻的这１　０００对像素点

的相关系数．

（ａ）原始图像灰度直方图

（ｂ）加密后图像灰度直方图

图４　图像加密前后灰度直方图

ｃｏｖ（ｘ，ｙ）＝Ｅ｛（ｘ－Ｅ（ｘ））（ｙ－Ｅ（ｙ））｝（１２）

ｒｘｙ ＝ ｃｏｖ（ｘ，ｙ）
Ｄ（ｘ槡 ） Ｄ（ｙ槡 ）

（１３）

Ｅ（ｘ）＝ （∑
Ｎ

ｉ＝１
ｘｉ）／Ｎ （１４）

Ｄ（ｘ）＝ ｛∑
Ｎ

ｉ＝１

（ｘｉ－Ｅ（ｘ））２｝／Ｎ （１５）

式中，ｘ和ｙ分别表示明文灰度级图像以及对应密

文图像的相邻像素点的灰度值，Ｅ（ｘ）和Ｄ（ｘ）分别

表示ｘ的期望和方差，Ｎ 表示随机选取的像素点的

个数，计算的结果如表１所示．计算结果说明对于明

文图像，无论是在水平、垂直方向还是在对角线方向

相邻的像素点，它们之间的相关性都非常高，而与该

明文图像对应的密文图像，其相关性都比较低，说明

密文图像的灰度值分布比较均匀，较好地隐藏了图

像的统计特征，由此说明算法具有很好的抗统计攻
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击性能．
表１　相邻像素点的相关系数

明文图像 密文图像

水平相邻像素点 ０．９４８　４　 ０．０１３　６

垂直相邻像素点 ０．９７４　２　 ０．００６　２

对角线相邻像素点 ０．９２５　１　 ０．０１７　５

６　结束语

本文在Ａｒｎｏｌｄ变换的基础上，利用Ｌｏｇｉｓｔｉｃ迭

代序列对初始值具有高度敏感性的特点，通过将

Ｌｏｇｉｓｔｉｃ映射的迭代次数与图像的像素点灰度值相

结合起来，来产生进行Ａｒｎｏｌｄ变换的置乱参数，并

且为了保证每次置乱－扩散过程中Ａｒｎｏｌｄ置乱参数

的不同，每次置乱循环结束后都将用于获取迭代次

数相关的点的灰度值与选取的图像的相关的像素点

进行交换，从而有效地避免了 Ａｒｎｏｌｄ的周期性问

题．与此同时，再利用Ｌｏｇｉｓｔｉｃ映射对置乱后的图像

进行灰度值替换，从而实现了对图像位置的置乱和

灰度值的改变，最终完成了对图像的加密操作．该算

法实现比较简单，增强了置乱－扩散两个操作的相关

性，能有有效地抵御选择明文攻击和各种统计攻击，

具有密钥空间大，抗破解能力较强等特点，取得了较

好的加密效果．
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