
　
３２卷　第１期
２０１５年１月

微 电 子 学 与 计 算 机

ＭＩＣＲＯＥＬＥＣＴＲＯＮＩＣＳ　＆ＣＯＭＰＵＴＥＲ
Ｖｏｌ．３２　Ｎｏ．１
Ｊａｎｕａｒｙ　２０１５

收稿日期：２０１４－０３－１１；修回日期：２０１４－０５－０５
基金项目：国家自然科学基金项目（６１１７００６０）

煤矿井下异构无线 Ｍｅｓｈ感知网络融合研究
石玲玲，李敬兆

（安徽理工大学 计算机科学与工程学院，安徽 淮南２３２００１）

摘　要：在综合分析各感知网络和以太网网络特点及其异构性的基础上，提出了分层的异构网络融合网关结构模

型，设计了网间通信统一的数据包格式和全网统一的地址编码方式．具有多切换接口的 Ｍｅｓｈ终端，能够根据自动

切换管理技术智能地接入不同网络．网关实现了基于８０２．１１、８０２．１５和８０２．３等协议的语音业务、视频图像业务以

及数据传输业务在不同网络间的无障碍通信，网关的双向通信功能，使其连通的两端网络以对等方式通信，最终实

现了井下全网互联互通．
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１　引言

随着互联网技术和物联网技术［１］的高速发展，

无线个域网 ＷＰＡＮ （Ｗｉｒｅｌｅｓｓ　Ｐｅｒｓｏｎａｌ　Ａｒｅａ　Ｎｅｔ－
ｗｏｒｋ）和短距离无线 ＷｉＦｉ网络被逐渐应用到煤矿
井下，如用于环境（甲烷、二氧化碳、粉尘浓度等）监
测、设备状态监测和人员定位的无线传感器网
络［２－４］，用于井下工作面的视频监测和语音通信的

ＷｉＦｉ网络［５－６］，还有基于 ＲＦＩＤ技术［７］的物资管理
等，形成了多种异构网络共存的局面．这些应用系统

所采用的体系结构、通信协议、关键技术等方面存在
的差异，使得它们往往自成体系，监测信息不能互
通，向上层提供的信息价值大打折扣．
本文提出融合井下各种异构的基于 Ｍｅｓｈ结

构［８］的感知网络的设想，网状网中的每个路由器一
端连接着相应的８０２．１１或者８０２．１５的无线感知
网，用于监测矿井下的人员和工作状况，另一端通过
有线的工业以太网［９］接入地面管理中心．本文中以
上述的 ＷｉＦｉ网络、ＺｉｇＢｅｅ网络以及 ＲＦＩＤ网络三
种网络之间，及其与工业以太网之间的相互融合为
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例，设计网关［１０］．

２　井下各网络的异构性体现

应用于煤矿井下的有线和无线网络的传输机制

不同、传输速率不同、覆盖范围不同、提供的ＱｏＳ不
同、面向的业务和应用也不尽相同，这使得无线网络
之间、有线与无线之间形成了异构性．主要体现在以
下几个方面：

（１）物理层的异构性；
（２）通信协议和网络控制机理不同；
（３）组网方式的异构性；
（４）业务的异构性．

３　异构网络融合网关设计

３．１　终端设计
各感知网络的终端即 Ｍｅｓｈ终端在监测区域内

可以是固定位置的，也可以是移动便携式的．移动式
终端具备多个网络切换接口，在不同位置和时间可
能同时处于多个网关的有效通信范围内，移动终端
根据相应的切换管理算法智能地选取最佳网关实现

自动加入［１１］．在数据传输过程中，需保持移动终端
与网络的连通性，保证终端的服务质量，网关能够适
应移动接入点的改变．移动式终端的设计比固定式
终端复杂且硬件性能要求较高．
３．２　异构融合网关设计原则
异构融合网关是静止的，可根据实际情况分布

于井下巷道中．网关需要屏蔽各感知网络的异构性，
无缝连接全网内移动终端和固定终端．网关在设计
时，需遵循下述原则：

（１）多样性
支持煤矿井下的各类无线感知网和有线的通

信网；
（２）融合性
实现各无线网络和有线网络以及无线网络之间

的连通和融合；
（３）安全性
能够抵抗煤矿井下的恶劣环境的干扰，符合煤

矿安全规章要求，同时，具备一定的抵御外网攻击
能力．
３．３　异构融合网关基本功能
异构融合网关的设计重点在于实现广泛的接入

能力和不同网络之间数据的互通，同时具备控制功
能，协调不同子网系统间的通信等．所以，网关需要
具备下述基本功能［１２］：

（１）具备广泛的接入能力
井下有线、无线通信技术标准很多，各类通信技

术的物理层不同，占用的信道、信号调制方式、传输
速率等都有差异，且各类技术主要针对特定的应用
展开，缺乏兼容性和体系规划，需要实现多种不同网
络接入网关，且相互之间减少干扰．

（２）协议转换能力
从不同的感知网络到接入网络的协议转换，将

下层感知网络的不同感知数据格式统一封装，将上
层下发的数据包解析成各个不同感知网络可以识别

的控制指令．保证不同网络之间能够实时通信．
（３）网关控制功能
网关需要具备协作能力：同一区域内的多个网

关间要具备协作能力，相互之间能够通信，若有个别
网关停止工作，整个网络的通信不受影响；信令处理
能力：能够转换无线感知网络与井上计算机网络间
的交互信令，控制感知子网系统的组网以及数据信
息采集等；地址映射能力：完成感知子网与以太网之
间的相互寻址；数据包转发能力：完成井上、井下数
据包的转发；数据存储能力：能够在需要时保留终端
节点的位置、路由、认证、其他数据信息等；感知子网
内节点的管理能力：各个子网内节点的注册管理、权
限管理、能量管理、状态管理、故障管理以及远程唤
醒和控制等．

（４）网关强大的处理能力
异构融合网关硬件上要实现不同接入网模块，

软件上要实现数据通信和控制功能，需要网关具备
强大的实时处理能力．同时，网关需要电源持续供
电，在井下的网关需要连接符合煤矿安全要求的供
电系统．

４　异构融合网关的实现

４．１　异构融合网关结构实现
根据网关的设计原则和功能要求，提出网关结

构设计如图１所示．异构网络融合网关需要完成不
同通信协议的转换、数据格式的统一、网络寻址、终
端的接入、管理以及维护，安全性等功能，软件方面
要求网关具备强大快速的处理能力，且各种网络间
的通信能够并发地进行，要求运行网关之上的操作
系统具有多任务、多线程性能，且能够响应中断请
求，硬件方面的设计可以由三星公司的 ＡＲＭ 系列
微处理器Ｓ３Ｃ２４４０［１４］来实现，可根据需要扩展相应
的ＦＬＡＳＨ存储器和外设，其性能足以满足嵌入式
的网关应用．ＺｉｇＢｅｅ协调器模块［１４］硬件方面可选用
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集微处理器和射频功能一体的ＣＣ２４３１／２５３１，发起

ＺｉｇＢｅｅ网络，建立通信链路，普通感知节点自动搜
索并加入网络．另外，ＺｉｇＢｅｅ协调器模块还具备移
动节点的接入管理功能，能够实现移动节点和上层
网络的无障碍通信．ＷｉＦｉ模块也可根据实际应用需
求，选择支持ＩＥＥＥ８０２．１１协议的硬件实现，它具有

ＡＰ接入点的功能，能够实现有效通信范围内的固
定的和移动的多媒体节点的接入．ＲＦＩＤ模块的硬
件有多种选择，实现通信范围的电子标签的信息读
取，同时也能够直接的和移动的电子标签通信．以太
网接口连接了融合网关和工业有限以太网的通信，
接收监控中心下达的命令，同时上传监测信息，网关
通过ＬＣＤ接口可以连接显示器，便于井下作业人员
观测网关的工作状况．

图１　融合网关结构

本网关主要同时具有四个模块，即ＺｉｇＢｅｅ模
块、ＷｉＦｉ模块、ＲＦＩＤ模块和以太网模块．以太网模
块负责和有线的工业以太网交换数据信息，向上传
递监测信息，向下下达管理层命令；ＺｉｇＢｅｅ模块负
责感知网络的启停、组网以及相关的管理控制；

ＷｉＦｉ模块负责与通信区域内的多媒体节点进行通
信，包括视频数据的上传，和语音通话的转接；ＲＦＩＤ
模块负责对通信范围内的电子标签信息的读取，并
通过网关把数据传输到上层监控中心．
４．２　异构融合网关协议栈
网关完成不同网络间的实时通信，首先需要实

现网间协议转换和网络接入，网络切换会产生时延，
为了避免切换过程所产生的附加时延，网关在不同
网络间的切换设计在链路层（即 ＭＡＣ层）实现．网
关的协议结构设计如图２所示．
网关的接入层使用的是各种感知网络的物理层

协议，其ＩＰ层要适用动静节点的寻址，路由层要考
虑在网关处进行协议消息映射和协议参数的转换，
包括感知网内的局部地址与以太网的ＩＰ地址之间
的相互转换，数据包格式之间的相互转换以及可信
路由机制的无缝传递．

图２　网关的协议结构

４．３　全网数据包和地址编码设计
不同网络间相互通信时，需要统一数据格式．全

网统一的数据格式如表１所示．
表１　统一数据格式

ＦＤ
包长

度

子网

类型

命令

类型

目标

地址

数据

长度

数据
（变长）

源地

址

　　ＦＤ表示数据包起始标识；包长度是整个数据
包的长度，由子网类型决定；子网类型区分四种接入
网络；命令类型即上层网络下达的信令，可以是启停
子网命令，或者参数设置命令等，若命令类型为空，
则表示该包用于传递监测数据；目标地址表示接收
方的地址，为了完成区域地址和ＩＰ地址的映射，使
上层网络与下层感知网络的任何终端能够直接通

信，终端的地址编码需要重新设计，可分为两级：第
一级表示所属网络，第二级表示网内地址．源地址和
目标地址采用这种编码方式能够完成不同网间无障

碍的通信；数据长度是可变的，该部分可以是命令附
带的数据部分，如参数设置命令的参数内容，也可以
传递的监测数据．
４．４　异构融合网关工作流程
网关处于不同网络连通的中间位置，关系着各

个网络能否相互通信．双向通信过程中，首先需要判
定通信方是哪个子网，信息采集者是移动终端还是

固定终端，网关对于不同的终端会进行不同的接入
管理．数据通信过程中，网关维持数据传输的不中
断，且要进行地址映射和数据包的统一等操作．异构
融合网关工作流程如图３所示．
４．５　终端工作流程
不同的终端节点具有不同的通信方式，终端感

知节点与网关通信的过程如图４所示．
感知网内的节点具有移动性，当节点不在网关

节点的通信范围内，或者同时处于两个网关的有效
通信范围内，感知节点需要具备自动切换能力，选择
信号强度高的网关接入；当电子标签处于不同网关
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图３　网关的工作流程

图４　终端与网关通信流程

读写器的有效读写范围内，电子标签具有能够选择
最佳信号网关读写器接入；同理，当多媒体节点移出

网关节点的热点范围或者处于多个网关的有效范围

内时，多媒体节点要根据相应的算法（自动切换算
法）智能的选取最适合的网关加入．自动切换算法是
下一步研究的重点．
４．６　异构融合网关在井下应用
井下的多媒体节点、普通环境参数感知节点和电

子标签节点都有各固定式和移动两种．各种感知终端
节点分布于井下各个巷道中，同时布置一定数量的网
关节点，各个网关节点在有效通信范围内与网内节点
完成自组网络，向上接入工业以太网，共同完成安全生
产监控与井下无障碍无线通信．如图５所示．

图５　异构融合网关在煤矿井下的应用

５　结束语

针对煤矿井下各类生产安全监控系统、语音通
信系统等的分散性、独立性问题，提出融合这些感知
网络，在每个 Ｍｅｓｈ路由器中建立一个异构融合平
台，实现全井上下的互联互通．本文研究了异构融合
网关的体系结构，实现了网关的协议转换，设计了统
一的数据传输格式和地址编码方式．本文设计的异
构网络融合网关还具有数据信息双向传递性，能够
有效减少企业部门的人力投入．移动终端的切换管
理算法和智能加入算法是以后的研究重点．
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余数据分类的效率．
表２　冗余数据种类较多时不同算法数据表

试验

次数

支持向量机

算法分类准

确性／％

小波变换算

法分类准确

性／％

数据增益算

法分类准确

性／％

模糊支持向

量基算法分

类准确性／％

１　 ８９　 ７８　 ６９　 ９８

２　 ８７　 ７２　 ６７　 ９８

３　 ９２　 ７８　 ６７　 ９８

４　 ８５　 ７７　 ６５　 ９６

５　 ８３　 ７３　 ６２　 ９７

６　 ８７　 ７５　 ６５　 ９６

７　 ８５　 ７２　 ６５　 ９６

８　 ８９　 ６９　 ６０　 ９４

９　 ８２　 ６５　 ５０　 ９４

１０　 ７８　 ５８　 ４２　 ９２

４　结束语

针对传统算法在进行网络大数据下冗余数据分

类过程中，无法避免由于网络数据量较大造成数据
之间的相关性降低，导致网络运行效率降低的弊端．
为此，提出了基于模糊支持向量机算法网络大数据
下的冗余数据分类优化方法．提取网络大数据环境
下的冗余数据属性特征，为冗余数据分类提供准确
的数据基础．根据模糊支持向量机相关理论，获取最
优分类平面，从而实现冗余数据分类优化处理．实验
结果表明，利用改进算法进行网络大数据下的冗余

数据分类优化处理，能够提高分类的准确性，取得了
令人满意的效果．
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