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基于消息复用的位置服务隐私保护算法
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摘　要：提出一种基于消息复用的位置服务隐私保护（ＭＳＰＰ）算法，用于提供不同安全性需求的位置服务．首先对

源消息集中的数据进行预伪装，将通过预伪装算法成功伪装的消息添加到复用消息集．然后，通过消息复用，形成

多层伪装区域来保护用户的位置隐私．仿真结果表明，针对不同安全性需求的消息，该机制提高了匿名成功率，缩

短了系统平均响应时间．
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１　引言

基于 位 置 的 服 务 （Ｌｏｃａｔｉｏｎ－ｂａｓｅｄ　Ｓｅｒｖｉｃｅ，

ＬＢＳ）是指移动终端利用各种定位技术获得当前位
置信息，再通过无线网络得到某项服务［１］．服务器在
提供ＬＢＳ服务时，需使用移动用户的位置信息，位
置信息在服务过程中容易泄露或遭到攻击，这极大
地限制了ＬＢＳ应用的发展．
为保护ＬＢＳ中移动用户的位置信息，许多位

置隐私保护算法已被提出．其中，位置ｋ－匿名算
法［２－５］是使用较为广泛的位置隐私保护算法，其核
心思想是，当用户发出查询请求时，用一个覆盖其
他ｋ－１个用户的伪装区域来代替用户的真实位置，

从而使服务提供商无法从ｋ个查询消息中分辨出
用户的准确位置和身份．通过位置ｋ－匿名，服务器
得到的不是用户的准确位置信息，而是包含用户
位置的区域．
现有ＬＢＳ研究大多基于位置匿名代理，通用的

系统体系结构如图１所示．
文献［２］中提出了一种用于位置服务的中间件

架构和算法．对ｋ－匿名算法用于位置服务的技术可
行性进行了分析．但该方法对于移动客户端使用同
一个隐私保护等级，不接受用户根据自身需要指定
其匿名等级，灵活性较低．
针对上述问题，本文提出了 ＭＳＰＰ，可以根据自身

需求指定其期望的匿名水平ｋ，从而解决文献［２］中消
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息匿名成功率不高以及隐私水平不可变的问题．

图１　ＬＢＳ系统架构

２　ＭＳＰＰ算法描述

２．１　网络模型和符号定义
本文采用如图１所示的系统架构．将每个用户

发出的查询请求记为五元组ｍ∈Ｓ＝（ｉｄ，｛ｘ，ｙ，ｔ｝，
｛ｄｘ，ｄｙ，ｄｔ｝，ｋ，Ｃ），其中，ｉｄ 代表提出查询请求的
用户编号，｛ｘ，ｙ，ｔ｝代表用户提出该消息时所处的
坐标和提出的时间，｛ｄｘ，ｄｙ，ｄｔ｝代表用户在寻找其
他ｋ－１个消息时能接受的最大时间空间误差，即，
其他ｋ－１个消息的时空坐标｛ｘ′，ｙ′，ｔ′｝必须满足ｘ′
∈ （ｘ－ｄｘ，ｘ＋ｄｘ），ｙ′∈（ｙ－ｄｙ，ｙ＋ｄｙ），ｔ′∈（ｔ
－ｄｔ，ｔ＋ｄｔ）．消息的ｋ值指所需的最低匿名水平，ｋ
＝１表示该消息不需要匿名，ｋ＞１表示要成功伪装
该消息，必须找到其他至少ｋ－１个不同的消息作为
伪装同伴．因此，较大的ｋ值意味着更高程度的隐私
安全需求．Ｃ代表消息的文本内容．同时，为防止伪
装区域过小而失去隐私保护的意义，本文设置最小
伪装区域面积限制参数Ａｍｉｎ．
定义１　 复用消息集ｗ∈Ｗ ＝（ＩＤ，Ｒ，Ｍ）：定

义已被伪装的消息集为复用消息集．其中，ＩＤ，Ｒ，Ｍ
分别代表每个复用消息集的唯一编号，消息集的伪
装区域，复用消息集内所包含消息ｉｄ的集合．
定义２　 邻居图Ｇｉ（Ｖ，Ｅ）：Ｇｉ（Ｖ，Ｅ）是一个无

向图，Ｖ 代表图中节点，Ｅ代表边，ｉ代表触发伪装的
节点ｍｉ，对于一个移动客户端发送的消息ｍｉ，若待
伪装消息集中存在一个消息ｍｊ，满足：（１）Ｌ（ｍｉ）∈
ｂ（ｍｊ）；（２）Ｌ（ｍｊ）∈ｂ（ｍｉ）；（３）ｍｊ≠ｍｉ，则将ｍｊ
添加进Ｖ，将边（ｍｉ，ｍｊ）添加进Ｅ．
定义３　 复合约束框Ｂ（｛ｍ１，ｍ２，…，ｍｉ，…｝）：

Ｂ为一个矩形，矩形的大小为
ｘ ∈ ［ｍａｘ（ｍｉ．ｘ － ｍｉ．ｄｘ），ｍｉｎ（ｍｉ．ｘ ＋

ｍｉ．ｄｘ）］，

ｙ ∈ ［ｍａｘ（ｍｉ．ｙ － ｍｉ．ｄｙ），ｍｉｎ（ｍｉ．ｙ ＋
ｍｉ．ｄｙ）］．
２．２　 源消息预伪装
现存的ｋ－匿名算法大多以先来先服务的顺序伪装

消息，寻找能够满足消息ｋ值和约束条件的其他ｋ－１个

用户，成功伪装并获取服务后将其删除．这样的做法容
易造成的弊端是，场景中大量低ｋ值消息为配合高ｋ值
用户的伪装而提高了实际匿名等级，伪装区域也随之
变大，从而降低了查询结果的精确度．

表１　 符号含义表

符号 参数意义

Ｓ
Ｗ
Ｒ
Ｌ（ｍ）
ｂ（ｍ）
Ｂ（Ｗ）
Ｇｉ

源消息集

复用消息集

伪装区域

ｍ的时空位置
ｍ的约束框

Ｗ 的复合约束框
ｍｉ的完全邻居图

ｎ（ｍ，Ｇｉ）
Ａｍｉｎ

ｍ在图Ｇｉ中的邻居
最小伪装区域面积

　　由于ｋ值低的用户安全性需求低，寻找到ｋ－１个
伪装同伴的难度低，为了提高用户的伪装效率，降低
用户隐私等级需求和实际伪装等级之差．ＭＳＰＰ首
先对消息进行预伪装，将消息按ｋ值从低到高的顺
序伪装，能够保证消息的伪装等级需求，也能够缩小
较低ｋ值消息的伪装集大小和伪装区域大小，提高
查询结果的精确度．在预伪装阶段成功伪装的消息，
将在消息复用阶段被复用．

ＭＳＰＰ需确保伪装集内消息的时空约束条件满
足，再考虑消息的预伪装或复用伪装．因此，消息预
伪装和复用消息伪装阶段都需要先找到消息的完全

邻居图，算法１中描述了如何确定完全邻居图Ｇｉ．
算法１　 完全邻居图搜索ＮＢＲＧｒａｐｈ
１ Ｉｎｐｕｔ：ｍｉ
２ Ｏｕｔｐｕｔ：Ｇｉ
３ ｆｏｒｅａｃｈ　ｍｉ∈Ｓ，ｍｊ∈Ｓ，ｍｊ≠ｍｉ
４ 　ｉｆ　Ｌ（ｍｊ）∈ｂ（ｍｉ）ａｎｄ　Ｌ（ｍｉ）∈ｂ（ｍｊ）
５ 　　ａｄｄ　ｍｊｉｎｔｏ　Ｇ（Ｖ，Ｅ）；
６ 　　ａｄｄ（ｍｉ，ｍｊ）ｉｎｔｏ　Ｇ（Ｖ，Ｅ）；
７ 　ｅｎｄ　ｉｆ
８ ｅｎｄ　ｆｏｒ
９　 Ｇｉ（Ｖｉ，Ｅｉ）←Ｓｕｂｇｒａｐｈ　ｏｆ　Ｇｃｏｎｓｉｓｔｉｎｇ　ｏｆ　ｍｉ；
１０ ｓｏｒｔ　ｔｈｅ　ｍｅｓｓａｇｅｓ　ｉｎ　Ｇｉｉｎ　ｄｅｓｃｅｎｄｉｎｇ　ｏｒｄｅｒ　ｏｆ　ｍ．ｋ；
１１ ｆｏｒｅａｃｈ　ｍ∈Ｖｉ
１２ 　ｗｈｉｌｅ｜Ｅｉ｜＜ （｜Ｖｉ｜·（｜Ｖｉ｜－１））／２ｄｏ
１３ 　　ｉｆ｜ｎ（ｍ，Ｇｉ）｜＜｜Ｖｉ｜－１
１４ 　　　Ｖｉ←Ｖｉ＼｛ｍ｝；
１５ 　　　Ｅｉ←Ｅｉ＼｛（ｍ，ｎ（ｍ，Ｇｉ））｝；
１６ 　　ｅｎｄ　ｉｆ
１７ 　ｒｅｔｕｒｎ　Ｇｉ（Ｖｉ，Ｅｉ）
１８ ｅｎｄ　ｗｈｉｌｅ

　　 对于源消息集中不同的两个消息ｍｉ（∈Ｓ）和
ｍｊ（∈Ｓ），分别考察ｍｉ和ｍｊ 的时空坐标和对方的
约束框是否存在包含关系，若存在，则在ｍｉ和ｍｊ之
间建立一条边，得到Ｇ（对应算法１的第３～８行）．
当Ｓ中的消息ｍｉ需要伪装时，取出Ｇ中包含节点ｍｉ
的子图Ｇｉ．由于一个包含ｎ个节点的完全图边的个
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数为（ｎ·（ｎ－１））／２，故为保证Ｇｉ是一个完全图，逐
个判断Ｇｉ的边数是否小于（｜Ｖｉ｜·（｜Ｖｉ｜－１））／２，
若小于，则按ｋ值从高到低的顺序删除不符合条件
的节点，直到Ｇｉ为一个完全图（对应算法１的第９～
１５行）．最后，返回完全邻居图Ｇｉ．
得到了ｍｉ的完全邻居图Ｇｉ，Ｇｉ中的每个消息都可

以保证其时空坐标包含在其余消息的约束框内，如果
这些消息同时满足ｋ－ 匿名条件，则他们可以组成一个
伪装集一同被伪装．算法２中给出了ＭＳＰＰ中的消息预
处理算法，ｍａｘ＿ｋ表示伪装集ｗ中的最大ｋ值．
算法２　 消息预处理
１ Ｉｎｐｕｔ：Ｓ
２ Ｏｕｔｐｕｔ：Ｗ
３　 Ｗ ← 
４ ｓｏｒｔ　ｔｈｅ　ｍｅｓｓａｇｅｓ　ｉｎ　Ｓｉｎ　ｉｎｃｒｅａｓｉｎｇ　ｏｒｄｅｒ　ｏｆ　ｍ．ｋ；
５ ｆｏｒ　ｔｈｅ　ｆｉｒｓｔ　ｉｔｅｍ　ｍｉ∈Ｓ
６ 　ＮＢＲＧｒａｐｈ（ｍｉ）；
７ 　　ｗ←Ｖｉ；
８ ｗｈｉｌｅ｜ｗ｜＜ｍａｘ＿ｋａｎｄ　ＭＢＲ（ｗ）≥Ａｍｉｎ
９ 　ｄｒｏｐ　ｔｈｅ　ｍｅｓｓａｇｅ　ｗｉｔｈ　ｔｈｅ　ｈｉｇｈｅｓｔ　ｋｆｒｏｍ　ｗ；
１０ 　Ｓ←Ｓ＼ｗ；
１１ 　Ｗ ←Ｗ ∪ｗ
１２ 　ｕｐｄａｔｅ｜Ｗ｜，ｍａｘ＿ｋ；
１３ ｅｎｄ　ｗｈｉｌｅ

　　 算法２将消息按ｋ值升序排列，消息ｍｉ通过算
法１找到了完全邻居图Ｇｉ，接着，考察Ｇｉ中节点的ｋ
值，若最大ｋ值大于节点的个数，则将节点按ｋ值降
序排列，依次删除最高ｋ值的节点，直到｜ｗ｜≥
ｍａｘ＿ｋ且节点集最小边界矩形大于Ａｍｉｎ．这里通过
一个案例对算法２进行解释．如图２（ａ）所示，已知一
个消息集Ｓ＝ ｛ｍ１，ｍ２，ｍ３，ｍ４｝，首先将消息按ｋ值
升序排列，取出第一个消息ｍ１，由图２（ａ）可知，ｍ１，

ｍ２，ｍ３ 的空间位置点和约束图存在彼此包含关系，
故可形成完全邻居图，如图２（ａ）所示，图中节点集
即为一个候选伪装集．继续考察图中节点的ｋ值，由
于计算结果（｜ｗ｜＝３，ｍａｘ＿ｋ＝４），不满足ｋ匿名
伪装的条件，故删除拥有最高ｋ值的节点ｍ３，更新

ｍａｘ＿ｋ和ｗ．此时计算结果（｜ｗ｜＝２，ｍａｘ＿ｋ＝２），
满足ｋ匿名伪装的条件，故伪装集为Ｔ＝｛ｍ１，ｍ２｝，

ＭＢＲ（ｍ１，ｍ２）为伪装区域．

图２　 消息复用伪装机制

通过预伪装算法成功伪装的消息以集合ｗ 的
形式保存在复用消息集Ｗ 中，未成功伪装的消息保
留在源消息集Ｓ中，在消息复用阶段，这些消息将在
复用消息集中搜索符合复用条件的消息集，并与这
些消息集一同进行伪装．
２．３　 消息复用算法
在传统的位置ｋ－ 匿名隐私保护算法中，成功伪

装的消息在获取服务后被系统移除．而在ＭＳＰＰ中，
成功伪装的消息将从Ｓ移入复用消息集Ｗ 并等待
复用．对于源消息集合Ｓ中未成功伪装的消息ｍ，系
统将在复用消息Ｗ 中寻找符合条件的消息集ｗ，与

ｍ一起伪装．由于复用消息集Ｗ 中的消息已被伪
装，消息在Ｗ 中以集合的形式存在，其准确坐标已
无被伪装区域取代，故源消息ｍ 寻找复用消息时，
无法在Ｗ 中孤立地寻找单个消息，只能寻找集合形
式的消息．当寻找到适合复用的消息集时，直接将ｍ
与消息集一起伪装．
在协助其他消息伪装时，被复用的消息已进行

了伪装，并获取了查询服务，不需要服务器对其进行
重复地服务．因此，在消息复用伪装阶段，Ｗ 只参与
消息的伪装，不获取服务．对于未伪装的消息而言，
在寻找复用消息时，只需要考虑复用消息是否在源
消息ｍ的约束框内，而不需要考虑该消息是否包含
于复用消息的约束框．即在搜索复用消息集的过程
中，若复用消息中的伪装区域包含在ｍ 的约束框
内，则该复用消息集能够被用于ｍ的伪装．
算法３　 消息复用
１ Ｉｎｐｕｔ：Ｗ，Ｓ
２ Ｏｕｔｐｕｔ：δ
３ ｆｏｒｅａｃｈ　ｍｉｉｎ　Ｓ
４ 　ＮＢＲＧｒａｐｈ（ｍｉ）；
５ 　δ←Ｖｉ
６ 　ｆｏｒｅａｃｈ　ｗＷ
７ 　　ｗｈｉｌｅ｜δ｜＜ｍａｘ＿ｋ
８ 　　　ｉｆ　ＭＢＲ（ｗ）Ｂ（δ）
９ 　　　　δ＝Ｗ ∪δ；
１０ 　　　ｅｎｄ　ｉｆ
１１ 　　ｅｎｄ　ｗｈｉｌｅ
１２ 　ｅｎｄ　ｆｏｒ
１３ ｉｆ｜δ｜＜ｍａｘ＿ｋ
１４ 　ｒｅｔｕｒｎ　０；
１５ ｅｌｓｅ
１６ 　ｒｅｔｒｕｎδ
１７ 　Ｗ ＝Ｗ ∪δ；
１８ ｅｎｄ　ｉｆ
１９ ｅｎｄ　ｆｏｒ

　　 与消息预伪装算法相同，消息复用算法将源消
息集内的消息逐个取出，针对每一条消息ｍｉ 找到

Ｇｉ，消息在Ｇｉ中以节点的形式存在，将Ｇｉ中包含的
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所有消息添加到δ．Ｗ 中的复用子集伪装区域必须
包含在δ中所有消息的复合约束框Ｂ （δ）内，若满
足，则该复用消息集能够配合ｍ的伪装（对应算法３
的第７～１２行）．那么，将该复用消息集添加到ｍ的
备选伪装集中．算法继续判断下一个复用消息集，直
到备选伪装集中的消息个数满足δ的ｋ值要求．
如图２（ｂ）所示，Ｓ中的消息ｍ１，ｍ２ 已在预伪

装阶段被成功伪装，ｍ３，ｍ４ 伪装不成功，仍然保留
在Ｓ中，在消息复用伪装阶段，算法首先选取了先
到达的ｍ３ 作为触发节点，找到完全邻居图Ｇ３，发
现Ｇ３ 的点集Ｖ ＝ ｛ｍ３，ｍ４｝，于是找到 Ｂ（｛ｍ３，

ｍ４｝）．此时，在复用消息集中寻找到ｍ１，ｍ２所在的
消息集，复用消息集｛ｍ１，ｍ２｝的伪装区域包含在

ｍ３，ｍ４ 的复合约束框Ｂ（｛ｍ３，ｍ４｝）内，于是，消息
集｛ｍ１，ｍ２｝被添加到ｍ３、ｍ４ 候选伪装集中．此时，
候选伪装集的所包含的消息个数等于ｍ３，ｍ４ 的最
大ｋ值４，满足ｋ－ 匿名条件，说明｛ｍ１，ｍ２，ｍ３，ｍ４｝
能够被成功伪装，并作为可以被复用的消息添加
到复用消息集Ｗ 中．

３　仿真实验与结果分析

３．１　实验设计
本文通过仿真的方法对 ＭＳＰＰ的性能进行分析，

并与Ｌｏｃａｌ－ｋ查询算法进行比较。实验数据为在一个

１ｋｍ２的区域中随机生成的５０　０００个消息，其消息分布
密度与实际环境接近，与目前大多实验仿真环境消息
密度类似。消息的ｋ值范围为［２，１０］，该匿名等级取值
范围目前较流行。随机选取ｋ值时，本实验分别对｛５，

４，３，２｝和｛６，７，８，９，１０｝使用参数为０．６的Ｚｉｐｆ分布随
机选取。基于Ｚｉｐｆ分布，ｋ∈［５，７］在源数据中个数最
多，而ｋ∈［２，４］和ｋ∈［８，１０］在源数据中个数相对较
少，这一数据分布符合匿名水平大小的一般规律。实
验将时空约束框拆分为空间约束框和时间约束度，空
间容忍度用面积表示。由定义１，约束框的面积为４
ｄｘｄｙ，时间约束度为２０ｓ，伪装区域面积的最小限制

Ａｍｉｎ设定为面积的０．０１％，即１００ｍ２。具体实验参数
如表２所示。
本实验衡量算法的标准包括平均匿名成功率、

平均响应时间、平均匿名等级和平均伪装区域面积。
匿名成功率越高，算法的性能越好；平均响应时间越
短，算法的效率越高；平均匿名等级越接近最优匿名
等级，伪装性能越好；在保证伪装质量的前提下，平
均伪装区域面积越小，ＬＢＳ在提供询问查询服务时
的系统开销越小，查询结果越精确。

表２　实验参数

参数名称 设置

源消息数量 ５００００
匿名等级ｋ ［２，１０］

平均空间约束框４　ｄｘｄｙ ４００ｍ２

平均时间约束度ｄｔ ２０ｓ
最小面积限制Ａｍｉｎ １００ｍ２

３．２　结果分析
本实验首先测试了 ＭＳＰＰ的平均匿名成功率，

然后给出了系统平均响应时间，并与Ｌｏｃａｌ－ｋ算法
进行了比较。
图３给出ｋ值在不同取值情况下，ＭＳＰＰ和Ｌｏｃａｌ－

ｋ的伪装成功率结果。两种算法平均匿名成功率随ｋ
值的增加而下降，这是因为ｋ值低的消息比ｋ值高的
消息更容易寻找到ｋ－１个消息，伪装难度相对较低。从
图３中可以看出，不论是源消息集所有消息的成功率，
还是不同ｋ值消息的成功率，ＭＳＰＰ都高于Ｌｏｃａｌ－ｋ，这
是由于高ｋ值消息循环复用了已成功伪装的消息，增
加了成功伪装消息的数量。

图３　平均匿名成功率对比图

图４给出了ＭＳＰＰ和Ｌｏｃａｌ－ｋ算法处理源消息
集的平均响应时间。从图中可以看出，在ｋ值小于

７时，ＭＳＰＰ平均响应时间明显低于Ｌｏｃａｌ－ｋ算法，
这是由于本算法是在时间先后的基础上，以ｋ值从
低到高的顺序对源消息进行伪装，低ｋ值的节点不
会因为需要配合高ｋ值节点的伪装而等待过长时
间。而Ｌｏｃａｌ－ｋ算法只按源消息的时间先后顺序进
行伪装，每个消息为寻找伪装同伴或配合伪装同伴
消耗了大量时间，导致消息伪装的响应时间变长。
图５中给出了 ＭＳＰＰ与Ｌｏｃａｌ－ｋ的平均匿名等

级。图中添加了最佳匿名水平线作为平均匿名水平提
供参照。从图中可以看出，平均匿名等级随ｋ值的增
加上升。ＭＳＰＰ的平均匿名水平低于Ｌｏｃａｌ－ｋ，且更加
靠近最佳匿名水平。这是因为ＭＳＰＰ在消息到达时间
顺序前提下，优先考虑了ｋ值较低的消息，大多数低ｋ
值（ｋ∈［２，４］）消息能够根据自身匿名等级要求寻找伪
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图４　平均系统响应时间对比图

装同伴，而在Ｌｏｃａｌ－ｋ中，消息往往因为配合中高ｋ值
（ｋ∈［５，１０］）消息的伪装导致自身匿名水平提高。

ＭＳＰＰ在平均匿名等级上的优势有效地降低了Ｌｏｃａｌ－ｋ
中可能出现的过度伪装的情况。

图５　平均匿名等级对比图

　　图６给出了 ＭＳＰＰ和Ｌｏｃａｌ－ｋ的平均伪装区域
面积，ＭＳＰＰ和Ｌｏｃａｌ－ｋ的平均伪装区域面积都与

ｋ值成正比，同时，在用户分布密度相同的情况下，

ＭＳＰＰ的平均伪装区域面积小于Ｌｏｃａｌ－ｋ。产生这
种差异的原因为 ＭＳＰＰ各个匿名等级对应的实际
平均匿名等级比Ｌｏｃａｌ－ｋ对应的平均匿名等级低，
在用户密度相等的情况下，伪装集内消息个数的减
少有效地缩小了伪装区域的面积，这有利于查询结
果精准度的提高。ＭＳＰＰ通过仿真产生的伪装区域
面积是可以被用户接受的，基于该面积所产生的查
询目标距离误差也是可以被用户接受的。

４　结束语

本文提出了基于消息复用的隐私保护算法

ＭＳＰＰ．该算法采用了消息复用与ｋ－匿名算法相结合的
策略，将隐私保护算法分为预伪装和消息复用伪装两

图６　平均伪装区域面积对比图

部分．仿真表明该机制提高了匿名成功率，降低了系统

响应时间，更好地达到了用户位置隐私需求．
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