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摘　要：为了实现ＩＰ网络双链路故障快速恢复，提出一种基于果蝇优化算法扩展着色树技术的网络双链路故障恢

复方法．在介绍基于３－着色树的故障恢复策略的基础上，利用改进的果蝇优化算法对传统着色树概念进行扩展，生

成三个链路不相交的着色树来实现网络双链路故障恢复．仿真验证了该方案能够有效缩短恢复路径的长度．
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１　引言

随着网络规模的不断扩大，网络新技术高速发
展，诸如电子商务、远程医疗、在线教学等网络实时
业务带给人们生活极大的便利，但是因攻击、故障、

自然灾害等带来的网络中断时有发生，此时依靠传
统路由协议很难保证在故障环境下数据转发的可达

性，针对网络故障的快速恢复技术成为网络抗毁性
研究的热点之一．
针对Ｓｐｒｉｎｇ网络进行长达１０个月观察得到各

类故障的统计规律，其中多链路故障约占所有故障
的２５％［１］，而现有网络故障恢复技术研究多集中在

单故障恢复，诸如快速重路由［２］、故障非敏感路

由［３］、偏转路由［４］等较为成熟的单故障恢复技术很

难应用到解决网络多故障问题中．网络多故障恢复
技术研究处于起步阶段，文献［５－７］中涉及的弹性路
由层（ＲＲＬ）和多路由配置（ＭＲＣ）通过预先将网络
拓扑抽象为若干备份子层，各个子层作为部分链路
的保护层，当网络发生故障时，路由器将数据切换至
相应的保护子层实现流量无中断传输，这虽然为解
决网络多故障开创了新途径，但是相关方案在恢复
性能和实际应用中均需要不断完善．文献［８］中利用
免疫算法对 ＭＲＣ进行性能优化，虽然具有较优的
多故障恢复能力，但其故障覆盖率及恢复路径问题
亟待解决．基于业务恢复能力和路径恢复长度的考
虑，本文提出一种基于着色树扩展的ＩＰ网络双链路
故障恢复技术，并采用群智能优化算法进行着色树
生成．
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２　基于着色树扩展的双链路故障恢复技术

２．１　着色树技术扩展
着色树技术［９］以网络中任意点为出发点生成到

目的节点的两条链路或节点不重叠的备份路径，称
之为红树和蓝树，数据流量通过在着色树之间切换
达到链路或节点保护的目的．将该技术进行扩展，在
网络中各点生成到目的节点的链路或节点不相关的

三条备份路径，记为红树（Ｒｅｄ　ｔｒｅｅ）、蓝树（Ｂｌｕｅ
ｔｒｅｅ）、绿树（Ｇｒｅｅｎ　ｔｒｅｅ），通过在数据包头增加识别
位（ＳＦ）进行故障状态下流量切换实现网络多故障
恢复，称之为３－着色树技术．
３－着色树技术根据生成算法不同可分为链路不
相交路径（Ｃｏｌｏｒｅｄ　ｔｒｅｅｓ　ｌｉｎｋ－ｄｉｓｊｏｉｎｔ，ＣＴ－ＬＤ）和
节点不相交路径（Ｃｏｌｏｒｅｄ　ｔｒｅｅｓ　ｎｏｄｅ－ｄｉｓｊｏｉｎｔ，ＣＴ－
ＮＤ）．
给定网络拓扑Ｇ（Ｎ，Ｌ），其中 Ｎ 代表节点集

合，Ｌ代表链路集合，ｓ、ｄ、ｉ、ｊ∈Ｎ，ｓ为源节点，ｄ为
目的节点，ｉ，ｊ为网络中其他任意节点．Ｒ，Ｂ，Ｇ分
别代表３－着色树中的红树、蓝树、绿树．用ＰＲｓｄ、

ＰＢｓｄ、ＰＧｓｄ 表示从节点ｓ到节点ｄ在红树、蓝树、绿树
上的链路集合．

ＣＴ－ＬＤ条件：若路径ｓ→ｄ的红树包含链路ｉ→
ｊ，则路径ｓ→ｄ的蓝树和绿树都不包含ｉ→ｊ，也不
包含ｊ→ｉ．对 ｓ∈Ｎ＼｛｝ｄ ，ｉ，ｊ∈Ｎ，表达式为

ｉ→ｊ∈ＰＲｓｄ
（ｉ→ｊＰＢｓｄ）∩ （ｊ→ｉＰＢｓｄ）∩
ｉ→ｊＰＧ（ ）ｓｄ ∩ ｊ→ｉＰＧ（ ）ｓｄ

（１）

ＣＴ－ＮＤ条件：若路径ｓ→ｄ的红树包含节点ｉ，
则路径ｓ→ｄ的蓝树和绿树不包含节点ｉ．对 ｓ∈
Ｎ＼｛｝ｄ ，ｉ∈Ｎ＼ｓ，｛ ｝ｄ ，表达式为

ｉ∈ＰＲｓｄ（ｉＰＢｓｄ）∩ ｉＰＧ（ ）ｓｄ （２）
以目的节点Ｂ为根的３－着色树示意拓扑如图１

所示．
２．２　基于３－着色树的双链路故障恢复技术
在基于３－着色树的双链路故障恢复技术中，数

据流量转发分为３个不同的状态：无故障状态、单故
障状态、双故障状态，路由器通过查询数据包头识别
位（ＳＦ）和入口链路所在着色树颜色标识（Ｃ）信息判
断数据所处状态并对故障进行进一步响应．数据包
头识别位ＳＦ为２ｂｉｔ，二进制编码可得４种情况，分
别如下：００—网络无故障状态；０１／１０／１１—网络出现
单链路故障后切换流量至相应颜色的着色树，对应
关系为红树／蓝树／绿树．着色树颜色标识Ｃ 为１

图１　示意拓扑以及３－着色树

ｂｉｔ，字符编码结果：Ｒ，Ｂ，Ｇ分别代表当前数据所在
着色树为红树，蓝树，绿树．
基于最短路径优先考虑，当３－着色树生成后，

从不同节点出发的数据到目的节点选择不同的路

径，即数据优先选择在路径最短的着色树上进行转
发．路由器收到数据后处理流程如图２所示．

图２　网络双链路故障恢复流程

当路由器节点收到数据包后，提取数据包头识
别位ＳＦ值，当ＳＦ＝００时，将忽略颜色标识Ｃ值，判
定网络处于无故障状态．此时，若后续没有检测到网
络故障，则根据路由器目的地址将数据包从入口链
路所在着色树的直连出口链路转发出去，进行一次
正常路由；若后续检测到网络故障，切换数据包所在
着色树后进行路由，并更新ＳＦ值，此时网络所处状
态为单链路故障．

７
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当检测到ＳＦ≠００时，可以判定网络处于故障
状态，根据ＳＦ值与Ｃ值是否一致可以判定网络处
于单链路故障状态还是双链路故障状态．当指示着
色树一致时，网络处于单故障状态，检查数据下一跳
是否故障，若没有出现故障，则进行正常路由；如出
现故障，则再一次切换着色树，但是不更新ＳＦ值，
表示网络出现双链路故障．此时，在检测数据包头标
识信息时，ＳＦ值与Ｃ 值不一致，数据转发如前所
述，下一跳可用时进行正常路由；下一跳故障时丢弃
数据包．

３　改进果蝇优化算法的着色树生成算法

着色树生成算法是基于着色树扩展网络故障恢

复技术的重要环节，文献［１０］中提出基于路径扩充
生成着色树，文献［１１］中提出基于深度优先搜索生
成着色树，上述方法算法步骤复杂，存在生成路径次
优问题．本文提出一种基于智能优化的算法进行３－
着色树生成．
果蝇优化算法［１２－１３］（Ｆｒｕｉｔ　Ｆｌｙ　Ｏｐｔｉｍｉｚａｔｉｏｎ　Ａｌ－

ｇｏｒｉｔｈｍ，ＦＯＡ）模拟果蝇觅食过程，依据果蝇个体
强大的嗅觉和视觉灵敏度，可以迅速锁定食物及
其同伴的位置．该算法具有参数调节少、程序实现
简单的优点，但算法也存在后期收敛速度慢，易于
陷入局部最优的问题．引入被动更新机制改进果
蝇优化算法，设立公告板记录比较更新幅度对算
法搜索范围进行调整，可以有效解决算法早熟问
题．同时，依据３－着色树特点，将算法中变量扩展
到三维空间，最终找到一个最优的位置，即食物所
在位置 Ｘｂｅｓｔ、Ｙｂｅｓｔ、Ｚｂｅｓｔ，可以用这个位置表征三个
不同的着色树．
３．１　编码和解码设计
网络拓扑Ｇ（Ｎ，Ｌ）中共ｌ条链路，选定正方向

编号为１～ｌ，反方向编号为ｌ＋１～２ｌ，编码过程为给
定长度为２ｌ的二进制字符串，相应位置的１代表某
着色树包含网络中该链路的这个方向，反之，０代表
某着色树不包含网络中该链路的这个方向．长度为

２ｌ的二进制字符串和网络拓扑中的链路一一对应，
因此解码过程为将相应位置的字符串还原到网络拓

扑中，可以唯一确定着色树中的路径．
３．２　被动更新机制
由于果蝇个体依据全局最优个体更新，当全局

最优个体并不理想时，果蝇优化算法易于陷入局部
最优解，引入被动更新机制，设立公告板记录每次果
蝇更新的距离ΔＸ、ΔＹ、ΔＺ，若连续三次更新距离的

均值Δ
－
小于给定阈值Δ，则引入随机因子β调整更新

参数．
３．３　 改进的果蝇优化算法步骤
改进果蝇优化算法生成３－着色树主要步骤如

下所示．
ｓｔｅｐ１　 初始化果蝇位置Ｘ０、Ｙ０、Ｚ０，代表三个
着色树，设定种群规模Ｐｏｐｓｉｚｅ及最大迭代次数Ｔ．
ｓｔｅｐ２　 更新果蝇位置Ｘｉ、Ｙｉ、Ｚｉ，果蝇个体利
用其灵敏的嗅觉，可以找到食物的大致位置，因此
赋予果蝇个体位置更新的方向和距离，更新公式
如下：

Ｘｉ＝Ｘｉ－１＋ＲＸ （３）

Ｙｉ＝Ｙｉ－１＋ＲＹ （４）

Ｚｉ＝Ｚｉ－１＋ＲＺ （５）
式中，ＲＸ、ＲＹ、ＲＺ为果蝇个体移动的随机距离．
ｓｔｅｐ３　计算味道浓度判定值Ｓｉ．在一般情况下
将果蝇个体与原点之间距离Ｄｉｓｔｉ 的倒数作为判定
值，如式（７）所示；在被动更新机制中，引入随机因
子调整判定值，如式（８）所示．

Ｄｉｓｔ＝
３
Ｘｉ３＋Ｙｉ３＋Ｚｉ槡 ３ （６）

Ｓｉ＝ １
Ｄｉｓｔｉ

（７）

Ｓｉ＝ １
Ｄｉｓｔｉ＋β

（８）

式中，随机因子β可以是固定值，也可以是具有某种
统计规律的参量．
ｓｔｅｐ４　 计算味道浓度Ｓｍｅｌｌｉ．依据味道判定函
数Ｆｕｎｃｔｉｏｎ（），综合考虑路径长度和着色树相交概
率，设定每个味道浓度判定值对应的味道浓度：

Ｓｍｅｌｌｉ ＝γ·２Ｓｉ＋
１－（ ）γ·

Ｘｉ－Ｙｉ ＋ Ｙｉ－Ｚｉ ＋ Ｚｉ－Ｘ（ ）ｉ （９）
式中，γ为路径长度和相交概率的调节度，调节范围

γ∈ ０，［ ］１ ．
ｓｔｅｐ５　 筛选种群中味道浓度最佳的果蝇，选择
味道浓度最小值为最佳果蝇位置：

ｂｅｓｔＳｍｅｌｌ＿［ ］ｂｅｓｔｉｎｄｅｘ ＝ｍｉｎ　Ｓｍｅｌｌ（ ）ｉ （１０）

ｓｔｅｐ６　 记录最佳味道浓度值及其位置坐标，此
时，果蝇群体利用其独特的视觉功能向最佳位置
飞去：

Ｓｍｅｌｌｂｅｓｔ＝ｂｅｓｔＳｍｅｌｌ （１１）

Ｘｂｅｓｔ＝Ｘ（ ）ｂｅｓｔｉｎｄｅｘ （１２）

Ｙｂｅｓｔ＝Ｙ（ ）ｂｅｓｔｉｎｄｅｘ （１３）

Ｚｂｅｓｔ＝Ｚ（ ）ｂｅｓｔｉｎｄｅｘ （１４）

８
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ｓｔｅｐ７　 公告板计算更新幅度，若连续三次更新

幅度均值Δ
－
均小于给定阈值Δ，则利用式（８）执行被

动更新操作；否则利用式（７）进行正常更新操作．更
新幅度均值计算公式为

Δ
－

＝ １３ Ｘｂｅｓｔ－Ｘｉ ＋ Ｙｂｅｓｔ－Ｙｉ ＋ Ｚｂｅｓｔ－Ｚ（ ）ｉ

（１５）

ｓｔｅｐ８　循环执行ｓｔｅｐ２～ｓｔｅｐ６，直至当前执行
次数ｔ达到最大迭代次数Ｔ；输出果蝇个体的最佳位
置Ｘｂｅｓｔ、Ｙｂｅｓｔ、Ｚｂｅｓｔ．

４　 性能分析与仿真

４．１　 生成算法正确性验证
生成３－着色树的前提条件是：网络拓扑的节点

度数需至少大于３，即网络链路和节点比值至少为

１．５．为了验证生成算法的正确性，随机生成符合条
件的网络拓扑如图３（ａ）所示，共包含８个节点，１４
条链路，链路和节点比值为１．７５．对链路设定正方
向并进行编号，图中箭头所示方向为标识的正方向．
目的节点拟设定为节点Ａ，应用改进的果蝇优化算
法进行３－着色树求解时，ｌ＝１４，Ｐｏｐｓｉｚｅ＝２０，Ｔ＝
１０．
采用２．３节中的算法步骤求解，得到果蝇最佳

位置分别如下：

Ｘｂｅｓｔ＝００００００００００００００１１００１１１０１０１０００；

Ｙｂｅｓｔ＝００００１０１０１００１００００１０００００００００１１；

Ｚｂｅｓｔ＝０１０００１００００００１００００１０００１０１０１００．
还原字符串在网络中的位置，并进行着色树分

配后如图３（ｂ）、（ｃ）、（ｄ）所示．

图３　简单网络拓扑

４．２　恢复技术有效性验证
为验证本文恢复技术的性能，将本文方法、文献

［８］中优化的 ＭＲＣ方法、文献［１０］中路径扩充着色
树方法、文献［１１］中ＤＦＳ着色树方法等４种方案进

行比较，顺序编号为１、２、３、４，比较不同方案业务恢
复能力和恢复路径长度的性能．
业务恢复能力用故障恢复率来表征，故障恢复

率定义为恢复业务流量与总受损业务流量的比值．
分别对骨干网络Ｇｅｒｍａｎｙ（含有１７个节点，２５条链
路，链路和节点比值为１．４７）及ＡＴ＆Ｔ（含有２２个
节点，３８条链路，链路和节点比值为１．７２）拓扑设置
单故障、双故障进行恢复，不同方案业务恢复能力如
图４所示．

图４　业务恢复能力对比

由图４可知，本文方案可以保证网络单链路故
障恢复，对于Ｇｅｒｍａｎｙ网络由于节点度数不都大于

３，生成的着色树存在部分链路相交的情况，因此双
链路故障覆盖率不能达到１００％，但是对于ＡＴ＆Ｔ

网络节点度数至少为３，可以生成链路不相关的３－
着色树，对网络双链路故障的覆盖率达到１００％．与
文献［１０－１１］相比，本文采用果蝇优化算法生成３－着
色树有助于提高网络业务恢复能力．
恢复路径长度用随机设置的链路故障时重路由

路径长度来表征，实验中在ＡＴ＆Ｔ网络随机设置６
种情况的单链路故障和Ｃ２６＝１５种情况的双链路故

障．假定每条链路长度均为１，用Ｐ１、Ｐ２ 表示网络单
故障、双故障时从源节点ｓ到目的节点ｄ 总路径长
度，计算公式如式（１６）、式（１７）所示．

Ｐ１ ＝ ∑
ｌ∈ｓ－ｔ
ｘｌ＋∑

ｌ∈ｔ－ｄ
ｘｌ，ｘｌ∈ ０，｛ ｝１ （１６）

Ｐ２＝∑
ｌ∈ｓ－ｔ
ｘｌ＋∑

ｌ∈ｔ－ｔ＇
ｘｌ＋∑

ｌ∈ｔ＇－ｄ

ｘｌ，ｘｌ∈ ０，｛ ｝１ （１７）

式中，ｔ、ｔ＇为故障链路的起始节点，ｘｌ为二值函数，当
链路ｌ包含在路由路径之内时为１，否则为０．不同方
案恢复路径长度如图５和图６所示．
分析图５和图６可知，与文献［８］中的优化

ＭＲＣ方案相比，本文方案在单故障恢复时路径更
优，原图在于本文方案在生成的３－着色树中优先选
择路径最短的着色树进行转发，而 ＭＲＣ目标是用

９
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图５　ＡＴ＆Ｔ单链路故障恢复路径长度对比

图６　ＡＴ＆Ｔ双链路故障恢复路径长度对比

较少的备份拓扑子层容忍较多的多故障．在双链路
故障恢复时，本文方案与文献［８］中的方案相比优势
降低，但是与文献［１０－１１］中的方案相比优势明显，

可见用果蝇优化算法生成的３－着色树具有较优的
故障恢复路径．

５　结束语

本文基于着色树扩展提出利用３－着色树技术
实现ＩＰ网络双链路故障恢复方法，通过分析数据包
头识别位和颜色标识信息切换故障流量，并采用改
进的果蝇优化算法进行着色树生成．结合３－着色树
特点，将果蝇优化算法进行三维扩展，并引入被动更
新机制，避免算法陷入局部最优．通过与多故障恢复
算法的对比分析，可知该方法具有良好的故障恢复
能力，在单故障和双故障情况下提高故障覆盖率，且
恢复路径较优．
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