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摘　要：为有效解决目前单核密码处理器性能无法满足高速密码运算处理需求的问题，研究了片上网络结构的基

本特点，设计并实现了基于共享存储式的簇状片上网络多核密码处理器架构，分析密码运算特征并完成密码算法

的多核适配．与单核密码处理器性能相比，本架构有较强的并行性及可扩展性，能够更好地完成大位宽、细粒度密

码算法的支持．高效的核间数据交互机制大大提升了片上网络多核密码处理器密码处理性能，能够实现最大４２６

Ｇｂ／ｓ的网络数据吞吐量，与通用多核处理器实现密码算法相比，性能提升约５．７％～３７．５％．
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１　引言

近年来，片上网络的研究大多着眼于通用多核

处理器芯片，在面向某些特定领域的应用中往往表

现出核间通信效率不高、对特定应用的指令支持不

强等缺陷，无法充分满足用户高效处理特定任务的

期望．文献［１］在３２ｎｍ工艺下实现了一款８核处理

器，在１．３５ＧＨｚ下能够实现１７２．８×１０９次的浮点

运算；文献［２３］分别实现了两款基于２８ｎｍ工艺

１６核处理器，能够达到最大３．０ＧＨｚ及３．６ＧＨｚ

主频．使用通用处理器完成特定密码运算指令，往往

需要消耗上百条指令，使通用处理器性能大打折扣．

基于密码运算这一特殊领域，本文将实验室设计的

单核密码协处理器挂接于路由节点之上，组织形成
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片上网络多核结构，通过合理划分密码运算任务，在

６５ｎｍ库工艺下进行仿真验证，４核片上网络密码

处理器甚至能够达到超过单核密码协处理器四倍的

性能，对密码运算提供有力支撑．

２　基于数据共享的片上网络拓扑结构

随着处理器性能的提升，传统加密算法已无法

应对现阶段高性能计算机的穷举式攻击，因此，新的

密码算法朝着大位宽、细粒度的方向发展．通过加大

密码算法的数据位宽，虽然能在一定程度上带来更

强的安全保障，但也对密码处理器的设计提出了新

的挑战．

针对同一密码算法中密钥等数据的共享及不同

算法间数据交互的问题，本文提出了一种基于数据

共享的簇状片上网络结构（如图１所示），通过路由

节点（Ｒｏｕｔｅｒ）组织形成一个密码运算处理簇，簇内

集成４个密码运算核心，通过固定写任意读的方式

共享一块存储区域，完成核间数据的交互；路由节点

完成簇间互联任务，形成片上网络多核结构．良好的

可扩展性确保了更大规模的密码运算核心的集成，

以适应用户对不同性能的密码运算处理性能的

要求．

图１　共享存储式簇状片上网络多核处理器拓扑结构

　　片上网络多核架构在整体上遵循２ＤＭｅｓｈ进行

组织，保证了良好的可扩展性与可移植性，同时，簇内

以星型结构组织互联，减少了密码运算核心间数据交

互的跳数，从而提高该架构下多核处理器的密码运算

处理能力．在相同规模密码运算核心下（１６核），本文

提出的架构在网络直径及平均跳数上等参数上相比

于传统片上网络拓扑结构带来的提升如表１所示．

表１　常见片上网络拓扑结构性能比较

拓扑结构 网络直径 平均跳数 路由节点规模 可扩展性

２ＤＭｅｓｈ ６ ２．５ 小 高

２ＤＴｏｕｒｓ ４ ２ 较小 低

ＢｉｎａｒｙＴｒｅｅ ７ ５．１９ 较大 较低

本文 ２ １．１８ 大 较高

　　在路由节点规模可接受的条件下，本文提出的

基于数据共享的簇状片上网络在网络直径与平均跳

数的优化上有显著提升，同时该架构可扩展性良好，

便于硬件升级与性能提升．

路由节点规模与其互联的路由节点数目及处理

器核心数目呈近似平方级增长，采用通用路由节点

模型进行建模，其中路由节点中的主要资源消耗存

在于数据缓存单元、仲裁器、路由选择单元以及内部

全互联网络．假设星型结构的路由节点上挂接狀个

处理器核心，并同时与周围犿个路由节点互联，则

该路由节点的逻辑资源消耗（ＬｏｇｉｃＣｏｎｓｕｍｅ）为

ＬＣ＝∑
犿＋狀

犅＋犃＋犆＋（ ）犐 ．

式中，犅为数据缓存单元消耗，犃为仲裁器消耗，犆

为路由选择单元消耗，犐为内部互联网络消耗．数据

缓存单元由ＦＩＦＯ构成，其余模块均为简单与非门

电路，结合具体电路设计，采用同一化处理后路由节

点的逻辑资源消耗为

ＬＣ＝ ２犾＋０．３犾＋０．２（ ）犾 犿＋（ ）狀＋ 犿＋（ ）狀
（犿＋狀）０．２犾；

ＬＣ＝２．５犾犿＋（ ）狀 ＋ 犿＋（ ）狀
（犿＋狀）０．２犾；

ＬＣ＝犾２．５犿＋（ ）狀 ＋０．２ 犿＋（ ）狀
（犿＋狀［ ］） ．

集中的处理器核心互联结构能够大大减少核间

１１
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通信带来的通信消耗，因此在可承受的资源消耗下，

片上网络中处理器核心数目总量一定时，单个路由

节点上连接的处理器核心数目及与其互联的路由节

点数目越多，多核处理器性能越高．

从表２看出，当处理器核心数目与互联路由节

点数目之和大于９时，继续提升带来的逻辑资源消

耗过大，综合考虑片上网络结构的规整性，本文提出

的单簇四核四向的星型结构能够在较低逻辑资源消

耗下实现高性能密码运算任务．

表２　连接不同节点数目下路由节点的逻辑资源消耗

ＬＣ
互联路由节点数目犿

１ ２ ３ ４ ５ ６ ７

处
理
器
核
心
数
目
ｎ

１ ５．８ ９．３ １３．２ １７．５ ２２．２ ２７．３ ３２．８

２ ９．３ １３．２ １７．５ ２２．２ ２７．３ ３２．８ ３８．７

３ １３．２ １７．５ ２２．２ ２７．３ ３２．８ ３８．７ ４５

４ １７．５ ２２．２ ２７．３ ３２．８ ３８．７ ４５ ５１．７

５ ２２．２ ２７．３ ３２．８ ３８．７ ４５ ５１．７ ５８．８

６ ２７．３ ３２．８ ３８．７ ４５ ５１．７ ５８．８ ６６．３

７ ３２．８ ３８．７ ４５ ５１．７ ５８．８ ６６．３ ７４．２

８ ３８．７ ４５ ５１．７ ５８．８ ６６．３ ７４．２ ８２．５

３　片上网络的数据交互分析及密码算法映射

密码算法中的数据交互不仅存在于相同算法中

的子密钥共享、逻辑运算单元间数据的相互调用，也

存在于不同算法运算结果间的关联．基于密码运算

的这一特点，本文设计的数据共享式簇状片上网络

结构可以较好地解决密码运算中的数据交互问题，

从而实现高性能密码运算．

３．１　基于片上网络的簇内数据共享机制

本文设计的多核密码处理器以簇为基本单元，

簇内呈星型结构，集成四核密码运算核心，通过共享

数据存储区域完成簇内各个处理器核的数据交互，

共享数据存储区划分为四个子存储区域，分别对应

簇内不同处理器核，处理器核对共享数据存储区采

用固定写任意读的方式进行操作，不仅避免了数据

的写入冲突，同时各处理器核拥有一块独立的私有

写存储区，便于用户实现数据的有效管理与维护．

共享存储区主要应用于相同密码算法间任务级

并行的子密钥共享，基于片上网络的簇内数据共享

流程如下所示．

Ｓｔｅｐ１：密码运算核心ＰＣｏｒｅ０接收外部注入的

初始密钥Ｋｅｙ；

Ｓｔｅｐ２：密码运算核心ＰＣｏｒｅ０完成子密钥Ｓｕｂ

ｋｅｙ扩展，并将子密钥存储于其对应的数据共享存

储区；

Ｓｔｅｐ３：密码运算核心ＰＣｏｒｅ０向其他密码运算

核心ＰＣｏｒｅ１３发送子密钥运算完成消息；

Ｓｔｅｐ４：密码运算核心ＰＣｏｒｅ０３读取数据共享

存储区中子密钥，开始运算．

３．２　基于片上网络的簇间数据交互过程

片上网络多核密码处理器整体上以２ＤＭｅｓｈ拓

扑结构进行组织，簇间数据交互通过路由节点路由实

现，以图１中簇（０，０）中的密码运算核心ＰＣｏｒｅ０向簇

（１，１）中的密码运算核心ＰＣｏｒｅ０数据传送过程为例，

基于片上网络的簇间数据交互流程如下．

Ｓｔｅｐ１：簇（０，０）中密码运算核心ＰＣｏｒｅ０将需要

传输的数据传送至簇（０，０）的路由节点；

Ｓｔｅｐ２：经路由算法计算路由路径，即数据按簇

（０，０）至簇（０，１）最后传送至簇（１，１）的路由节点；

Ｓｔｅｐ３：簇（１，１）解析数据包头，将数据分发至目

的密码运算核心ＰＣｏｒｅ０；

Ｓｔｅｐ４：簇（１，１）中的密码运算核心ＰＣｏｒｅ０接收

数据，完成对数据的处理．

　　当片上网络中集成的密码处理器较多时，需要

充分考虑路由算法对性能带来的影响，固定路由算

法如ＸＹ路由算法实现简单，无死锁活锁，但当网络

中某一路由节点发生拥塞时，易造成整个网络的阻

塞，从而降低多核密码处理器性能．适应性路由算法

通过侦测临近路由节点状态，选择合适的路由路径，

能有效避免长时间拥塞带来的性能上的下降，但死

锁及活锁的出现，会造成数据的不可达．

３．３　基于片上网络的多核算法映射方案

基于本文设计的数据共享式簇状片上网络结

构，密码算法主要按完整密码算法映射及基本逻辑

单元映射两种方式映射至片上网络多核密码处理器

中．以ＤＥＳ密码算法为例，两种映射方式在单簇上

的映射如图２所示．

完整密码算法映射将完整的ＤＥＳ加密逻辑配

置于单个密码运算核心之中，运算过程中，首先由密

码处理核心ＰＣｏｒｅ０计算子密钥并存储于其对应共

享存储区域内，同时发送子密钥运算完成消息至其

余密码处理核心，当各个核心接收到该消息后，启动

ＤＥＳ加密运算，处理事先划分好的数据分组，计算

２１



　第１期 杜怡然，等：多核密码处理器中的片上网络互连结构研究

图２　ＤＥＳ算法在单簇上的两种映射方式

完成后输出各个分组，形成完整的加密数据．

基本逻辑单元映射是将完整的ＤＥＳ加密逻辑

拆分为基本的运算逻辑———初始及逆初始置换、Ｅ

盒扩展、Ｓ盒、Ｐ盒置换，通过屏蔽不必要的运算逻

辑，降低密码运算过程中的功耗损失．同时，更加简

单的运算逻辑能够有效提升整个密码运算处理器的

时钟频率，从而提升密码算法的吞吐率．运算过程

中，首先生成子密钥并存放至共享存储区内，然后依

次对各个分组进行加密处理，计算完成后，输出形成

完整的加密数据．

两种映射方式均能有效提升密码算法的处理性

能，基本逻辑单元映射能够有效降低密码运算过程中

不必要的功耗损失，但过多的数据交互也将对密码运

算效率产生影响，当核间数据交互所需的时钟周期数

目大于密码算法运算的时钟周期时，甚至会造成性能

的降低．因此，合理划分逻辑单元在各个核的映射对

多核处理器整体性能的提升有至关重要的影响．

４　片上网络多核密码处理器性能分析

为了验证设计的合理性，对本文设计的共享存储

式片上网络进行验证实现．构建４簇１６核片上网络互

连结构．在ＳＭＩＣＣＯＭＳ６５ｎｍ工艺下经ＤＣ综合，本

文提出的片上网络单簇路由节点占据０．４６μｍ
２的芯片

面积，其中组合逻辑占用面积仅为０．１９μｍ
２．

片上网络数据吞吐率定义如下：

ＤＴ＝
犇×犳ｍａｘ
犜ｃｌｋ

．

式中，ＤＴ为片上网络数据吞吐率，犇为网络传输数

据总量，犳ｍａｘ为片上网络能够工作的最大时钟频率，

犜ｃｌｋ表示数据传输所需的时间．

由于本文提出的片上网络多核结构的是以四核

四向方式进行连接，即在理想的情况下，每条数据通

路上都能够存在数据流动，且数据位宽为３２比特，

１６核处理器结构中共有４０条数据通路，在不发生阻

塞的情况下，最大片上网络数据吞吐率为

ＤＴ＝
犇×犳ｍａｘ
犜ｃｌｋ

＝
（３２ｂｉｔ×４０）×３３３ＭＨｚ

１
＝

４２６．２４Ｇｂ／ｓ．

考虑到实际应用中，数据分发往往会存在同向

性，即一对处理器核占用一条数据通路后，其他核无

法再占用该路径进行通信，且当发生阻塞时，片上网

络的数据吞吐率会大打折扣．设计数据传输模型并

进行仿真，随机性数据传输能够达到的最大片上网

络吞吐率为１３８．５３Ｇｂ／ｓ．

考虑到实际密码应用需求，本文在片上网络架

构中挂接了由信息工程大学设计的单核分组密码协

处理器，经ＤＣ综合后，所挂接的分组密码协处理器

可以达到的最大时钟频率为３１０ＭＨｚ．通过任务级

并行方式在片上网络中实现典型密码算法的映射，

同时，向各个处理器核发送１Ｍｂ大小的数据包，经

ＶＣＳ仿真验证，不同算法的片上网络数据实测吞吐

率如表３所示．

表３　片上网络多核实现密码算法性能

算法分类 密码算法
单核数据

吞吐率／（Ｍｂ／ｓ）

片上网络数

据吞吐率／（Ｇｂ／ｓ）

分组密码

算法

ＤＥＳ ３１３ ４．７６

ＡＥＳ ９６９ １３．９５

ＩＤＥＡ ４７ ０．７２０

ＳＭ４ ２７ ０．４００

序列密码

算法
ＳＮＯＷ ６１．５ ０．８８０

杂凑密码

算法

ＳＭ３ ３７６ ６．７２

ＳＨＡ２５６ ３２０ ４．８３

　　仿真结果显示，当映射ＡＥＳ算法时，片上网络

多核密码处理器能实现最大的吞吐率，但该吞吐率

与随机性数据传输得到的理论值有一定差距．因此，

片上网络总是处于一种空闲的状态，从而能够支持

更大量的密码运算操作．

采用文献［１４］中的通用处理器实现密码算法，

其性能如表４所示．

表４　不同处理器下密码算法性能

处理器
工艺／

ｎｍ

处理器数／

个

ＤＥＳ／

（Ｇｂ／ｓ）
ＳＭ４／

（Ｍｂ／ｓ）
ＳＨＡ２５６／

（Ｇｂ／ｓ）

文献［１］ ３２ ８ ２．８６ ３３５ ２．９３

文献［２］ ２８ １６ ５．０２ ６０３ ５．１１

文献［３］ ２８ １６ ５．５３ ６１１ ５．５８

文献［４］ ６５ ２４ ３．５３ １７３ ３．５５

本文 ６５ １６ ４．７６ ４００ ４．８３

　　考虑工艺提升对处理器性能带来的影响，本文
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设计的片上网络多核密码处理器在性能上较文献

［１４］分别提升了约５．７％～３７．５％，能够提供更高

速的密码运算支持．

５　结束语

通过对密码算法运算特征进行分析［５］，提出了

共享数据的簇状片上网络多核密码处理器架构．并

在该架构的基础上研究了簇内、簇间数据交互及密

码算法的多核映射问题，充分开发了密码算法在多

核处理器中的并行性．通过不同密码算法在网络中

的仿真实现，１６核完成 ＡＥＳ算法能够达到最大

１３．９５Ｇｂ／ｓ的数据吞吐率．与通用处理器实现密码

算法相比，本文提出的结构性能提升约５．７％～

３７．５％．因此，本文提出的基于共享存储式的片上网

络结构能提供更高的密码运算性能与有效的信息安

全保障．
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