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摘　要：为有效解决多核密码处理器中核间通信对密码处理性能制约的问题，研究了分组、序列、杂凑密码算法多

核处理过程中核间通信的特点．依托分簇式的密码多核处理器，提出了基于共享存储器的硬件结构，能够有效支持

２５６ｂｉｔ以内的任意数据位宽的核间通信传输．提出了基于自选锁邮箱的同步器硬件结构，具备加１、置数、乒乓同

步等功能．结合此共享存储器与同步器结构，提出了基于共享存储器的密码多核处理器核间通信机制．基于６５ｎｍ

ＣＭＯＳ工艺库，对共享存储器与同步器进行了实现，实验结果表明，提出的核间通信机制具有硬件开销小、同步效

率高的特点，２个时钟周期能够完成４个处理器核对于４组２５６ｂｉｔ数据的核间通信与同步操作，相比其他核间通

信方式，具有明显的优势．
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１　引言

传统的单核密码处理器已经无法满足新型复杂

密码算法日益增长的性能要求和用户日益增长的应

用需求．而密码多核处理器作为多任务密码算法和

多密码算法加密协议的理想载体，能够相比于单核

密码处理器更加灵活、更加高效地实现密码运算操

作．所以设计高效的密码多核处理器已经成为目前

信息安全领域亟待解决的问题，具有重要的现实意

义．与此同时，多核处理器中核间通信机制的设计，

是决定多核处理器性能优劣的关键技术之一．目前，

国内外的专家学者对多核处理器核间通信机制进行

了大量的研究．现有核间通信机制主要包括基于共

享总线的核间通信机制、基于共享存储的核间通信

机制和基于ＮｏＣ（ｓｙｓｔｅｍｏｎｃｈｉｐ）数据包传递的核

间通信机制［１２］．但是通用多核处理器核间通信机制

的设计技术在密码多核处理器上实现时仍存在一定

的不足［３］．由此本文提出了新的机制和设计方法．

２　密码多核处理中数据核间交互特征分析

通过对大量密码算法特征的分析［４５］，采用多核

结构实现密码算法时，多个处理器核间存在着频繁

的数据交互操作，主要表现为三种类型．分组密码算

法中轮运算和子密钥生成操作间的数据通信量基本

等于密钥长度，如表１所示．每轮的核间通信量都是

一个子圈密钥，如果核间传输一个子圈密钥通过多

条指令进行实现，那么将会造成对轮运算过程所需

指令周期的增多，需要待子圈密钥全部传输完成后

进行相应的下一轮运算．特别是考虑到分组密码算

法普遍具有多轮迭代的特点，将会造成对整体分组

密码算法处理性能的下降．换而言之，分组密码算法

需要一种快速高效的核间通信方式，且能够满足子

密钥的传输位宽需求．

表１　分组密码算法轮运算与子密钥生成间通信量分析

密码多核处理模式 核间通信量／轮 核间通信总量／ｂｉｔ

ＡＥＳ１２８ １２８ １０×１２８＝１２８０

ＳＭ４ ３２ ３２×３２＝１０２４

ＩＤＥＡ ３２ ５２×１６＝８３２

ＤＥＳ ６４ １６×６４＝１０２４

ＡＥＳ２５６ ２５６ １０×２５６＝２５６０

　　序列密码算法中初始化与密钥流生成间的数据

通信量基本等于移存器的总长度，如表２所示．初始

化后的核间通信都是将移位寄存器的状态序列传递

给相应的处理器核进行后续的密钥流生成操作．核

间通信的总量远小于分组密码算法．此外由于序列

密码算法初始化完成后能够产生大量的密钥流，移

存寄存器状态序列通过核间通信传递的效率不会对

密钥流的产生速率造成影响，因此序列密码算法对

核间通信的效率要求不是很高．

表２　序列密码算法初始化与密钥流生成间通信量分析

序列密码多核

处理模式
核间通信总量／ｂｉｔ

Ａ５ １８＋２１＋２２＝６１

Ｅ０ ２５＋３１＋３３＋３９＝１２８

ＬＩＬＩＩＩ １２７＋１２８＝２５５

Ｇｒａｉｎ－８０ ８０＋８０＝１６０

ＭＩＣＫＥＹ１２８ １２８＋１２８＝２５６

　　在密码算法多分支拆分于不同密码处理器的模

式中，不同密码算法的核间数据通信量具有很强的

差异性，如表３所示．核间的通信量主要依据每个密

码算法的处理特征．例如ＳＭ３算法每轮仅需２个

３２ｂｉｔ，而ＳＨＡ５１２算法每轮需要５个６４ｂｉｔ．基于

密码算法多分支拆分方式对核间通信效率的要求具

有一致性，即要求能够快速高效地传递核间数据．主

要原因在于核间数据的传递都是由于算法处理过程

中的数据相关性引起的，这些核间通信数据直接影

响着轮运算的继续计算，所以同样需要一种快速高

效地核间通信方式，且能够满足相关性所带来的数

据位宽需求．

表３　密码算法多分支拆分情况下的核间交互通信量分析

密码多核处理模式 核间通信量／轮 核间通信总量／ｂｉｔ

ＳＭ３ ６４ （３２×２）×６４＝４０９６

ＳＨＡＣＡＬ２ ６４ （３２×２）×６４＝４０９６

ＳＨＡ２５６ １６０ （３２×５）×６４＝１０２４０

ＳＨＡ５１２ ３２０ （６４×５）×８０＝２５６００

　　综上所述，需要设计一种面向密码运算的专用

核间通信方式，具有高效率、大位宽的数据传递特

点．考虑到ＣＳＩＰＩ指令结构中三源两目的的特点，

结合上述对密码核间通信量的分析，数据位宽选取

为２５６ｂｉｔ能够确保单条指令即能够完成对核间通

信数据的读／写操作，而且能够减少通信过程的时钟

周期．

０２
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３　密码多核处理器总体结构

密码多核处理器采用了如图１所示的硬件结

构，整体结构采用了分簇式结构．一个多核密码处理

器簇 Ｃｌｕｓｔｅｒ包含了四个同构的密码处理核心

（ＰＣｏｒｅ０～ＰＣｏｒｅ３）、输入ＦＩＦＯ、输出ＦＩＦＯ、输入微

程序控制器（ＩｍｐｏｒｔＣｔｒｌ）、输出微程序控制器（Ｅｘ

ｐｏｒｔＣｔｒｌ）以及核间共享存储区．外部数据由输入

ＦＩＦＯ进入簇内，在输入控制器的控制下进入各个

密码处理核心，处理完成后的数据在输出控制器的

控制下进入输出ＦＩＦＯ．簇内密码处理核心通过共

享存储器进行数据的传递．多个多核密码处理器簇

通过路由节点Ｒｏｕｔｅｒ相连，在空间上构成２ＤＭｅｓｈ

的ＮｏＣ网络结构
［６］．

图１　多核密码处理器总体结构

依托整体的密码多核处理器结构，在具体的密

码算法映射过程中，簇内主要承担的是单任务下的

密码处理需求，簇间主要承担多任务下的密码处理

需求．由于在单任务下的密码数据交互非常频繁，且

与通用计算的数据交互特征具有明显的差异性，因

此簇内面向密码运算的共享存储器及通信机制设计

就凸显的尤为重要，而且核间通信效率直接影响着

密码在多核模式下的处理性能．

４　密码多核处理器中共享存储器设计

由本文第２节的分析可知，密码多核处理模式

中的核间数据通信位宽较大，目前通用多核处理

器的核间数据通信位宽大多集中在３２ｂｉｔ，在密码

多核处理器中，如果选择３２ｂｉｔ位宽作为通信位

宽，则将会导致密码运算中的核间通信数据需要

多个时钟周期才能够完成同步，从而核间通信的

效率将会严重降低密码多核处理器的密码实现性

能．相反，如果选用大位宽进行通信，例如１０２４ｂｉｔ

或更高，则会造成资源的浪费．同时增加硬件开销

成本和功耗的提升．因此本文在第２节分析的基

础上，采用２５６ｂｉｔ作为通信的最大位宽，主要目的

能够实现密码运算过程中的核间数据交互在一个

时钟周期内完成，从而不会导致因核间数据交互

的延迟造成密码运算执行过程的停顿．与此同时，

考虑到不同密码算法在多核处理模式下核间通信

数据位宽的不同特点，共享存储器需要支持对不

同数据位宽的读写访问操作．

综上所述，本文提出的簇内共享存储器的结构

如图２所示．簇内共享存储器主要有１６个存储块

（Ｂｌｏｃｋ０～Ｂｌｏｃｋ１５）组成，且每个Ｂｌｏｃｋ由存储区和

标记区两部分组成，存储区由８个３２ｂｉｔ的寄存器

组成，主要用于存储核间通信的数据．标记区由５个

１ｂｉｔ的寄存器组成，主要用于标记每个处理器核心

对共享存储区的使用情况．整体共享存储器包含８

个独立的写端口和８个独立的读端口，每个处理器

核心（Ｐｃｏｒｅ０～Ｐｃｏｒｅ３）的地位是平等的，每个存储

区可由任意处理器核心根据通信需求通过选择网络

传输１～８组的３２ｂｉｔ数据．该结构的设计在保证了

核间通信大位宽数据传输高效地基础上，又兼顾了

对小位宽数据传输的支持．

图２　簇内共享存储器硬件结构

５　密码多核处理器中同步器设计

本文提出的同步器的设计主要解决了两个主要

问题，即 “锁”与“钥匙”的问题．“锁”对应解决的是

存储访问一致性冲突问题，即在多核系统内如果出

现多个处理器核同时访问一个存储区时写冲突问

题；“钥匙”对应解决的存储区空间的释放问题，即在

多核系统中存储区数据被写入后，该数据的接收运

算核心何时才能读取该数据的问题．

１２
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本文提出了一种自选锁的邮箱同步机制，该

机制与通用同步机制的不同在于该机制的实现由

存储区上的标记位与邮箱同步单元两部分配合完

成．其中存储区的标记位主要解决同步过程的“上

锁”问题，邮箱同步单元主要解决同步过程中“钥

匙”的传递问题．“锁”的建立是通过在每个共享存

储区上设计一个标记位．当有运算核心向共享存

储区中写入数据后，将标记位置数，即给该块存储

区上锁，避免任一运算核心再一次写入数据而覆

盖之前的数据．每个Ｂｌｏｃｋ上设计的标记区如图３

所示．

图３　Ｂｌｏｃｋ中的标记区

标记区中的每１ｂｉｔ对应该存储区内数据的一

个流向．标记位中的犃１～犃４分别对应簇内四个处

理器核心，犕对应着簇间传输．当某个Ｂｌｏｃｋ的标记

位犃犻为“１”时，标识当前Ｂｌｏｃｋ有向对应处理器核

心的待通信任务；“犕”位犃犻 为“１”时，标识当前

Ｂｌｏｃｋ中有需要通过簇间高速通道传输的数据．当

且仅当Ｂｌｏｃｋ的标志区为５ｂｉｔ全“０”状态时，该

Ｂｌｏｃｋ才能被运算核心写入数据，否则标志着该

Ｂｌｏｃｋ已被占用，直到Ｂｌｏｃｋ内数据的目的运算核心

读取该数据后清除标记位，该Ｂｌｏｃｋ的存储空间才

能被释放．

在同步过程中，存储区被“上锁”之后，本次通信

的接收方需要得到“钥匙”才能对存储区的数据进行

“解锁”并读取．因此本文提出在各运算核心中设计

一个独立的邮箱单元，负责接收通信发起方传递来

的钥匙．在接收方得到钥匙后，读取共享存储区的数

据同时将“锁”打开，以释放存储空间．簇中运算核心

检测到存储区的“锁”打开后，便可开始新一轮的同

步操作．本文提出了一种硬件结构简单且同步高效

地邮箱同步单元．每个处理器核包含一个邮箱同步

单元，处理器核０所对应的邮箱同步单元的结构如

图４所示．一共包含了６个８ｂｉｔ专用寄存器，每两

个寄存器分为一组，主要目的在于能够支持同步中

的乒乓操作，即 （Ｍｒｅｇ２０、Ｍｒｅｇ２１）、（Ｍｒｅｇ３０、

Ｍｒｅｇ３１）、（Ｍｒｅｇ４０、Ｍｒｅｇ４１），且分别对应本簇内其

余三个运算核心．

图４　邮箱同步器结构

每个邮箱寄存器支持置数与自加１两种模式．

对于自加１模式，主要应用于对于同一类型数据

的多次核间通信过程中．例如，ＰＣｏｒｅ１完成子密钥

生成运算，ＰＣｏｒｅ２完成轮运算加密，ＰＣｏｒｅ２每轮

运算都需要Ｐｃｏｒｅ１提供子密钥，此时ＰＣｏｒｅ１每完

成一个子密钥的核间通信后，发送邮件进行一次

“自加一”，Ｐｃｏｒｅ２则针对邮箱进行检测Ｐｃｏｒｅ１所

对应的邮箱数值，完成对应的轮运算，否则继续查

询．对于置数模式，主要应用于不同类型数据的核

间通信过程中，在核间通信中可约定通信内容用

固定代码表示，例如邮箱中数值“１”表示当前同步

数据为“ＩＶ向量”、数值“２”表示该数据为“密钥”

等约定，以此在同步过程中告知目的运算核心接

收数据的用途．

６　性能分析

本文以一次完整的簇内通信过程为例说明本文

设计的基于自旋锁的邮箱同步机制的处理流程．该

处理过程如图５所示．该通信过程中，第一步先由通

信发起方对通信信道即共享存储单元进行可用性检

测．当共享存储单元存储区可用时，第二步再由发送

方将数据写入该存储单元并对该存储单元标记位上

锁．第三步发送方通过同步单元将存储区的“钥匙”

发送至接收方．第四步接收根据“钥匙”指示，读取通

信数据．

基于６５ｎｍＣＭＯＳ工艺标准单元库，本文对所

设计的共享存储器和同步器进行综合实现，得到的

综合结果如表４所示．共享存储器和同步器的时钟

频率可以达到１ＧＨｚ，能够满足高性能密码多核处

理器的核间通信需求．
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图５　基于自旋锁的邮箱同步机制的处理流程

表４　ＡＳＩＣ综合结果

模块 约束／ｎｓ
面积／

μｍ
２

Ｓｌａｃｋ／

ｎｓ

工作频率／

ＧＨｚ

共享存储器 １ ３２０３４ ＋０．００ １

同步器 １ １６２８ ＋０．０１ １

　　为了进一步分析本文提出的基于核间通信的效

率，本文将文献［７］提出的自旋锁和旗语方案，以及

文献［２］提出的邮箱同步方案分别进行了实现，由表

５可以看出，本文设计的同步器，相较于传统自旋锁

和旗语同步方式具有较短的同步硬件开销．此外，本

文设计的同步器中同步过程仅需要２个时钟周期即

可完成．相比自旋锁和旗语方案具有明显的优势．

表５　核间通信同步效率对比

同步方式 自旋锁［７］ 邮箱同步［２］ 本文方案

面积／μｍ
２ ３４１３ １４３６ １６２８

面积增加千分比／‰ ０．４８０ ０．２０２ ０．２２９

通信机制 共享存储 共享存储 共享存储

支持同步方式 置数 置数 置数、加１、乒乓同步

同步所需指令周期数 ≥３ ≥３ ２

最大同步处理器核数 ２ ２ ４

７　结束语

综上所述，本设计提出的同步器设计具有较小

的硬件开销，不仅支持的同步功能丰富，更加贴近密

码多核处理的特征，而且同步的效率高，缩小了因核

间通信对密码处理性能的影响．从而更加满足密码

多核的处理需求．
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