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犔犻狀狌狓平台双协议栈主机网络管控系统设计与实现
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摘　要：为了应对基于Ｌｉｎｕｘ内核国产操作系统的日益普及，同时网络安全应用又相对匮乏所造成的安全隐忧，分

析ＩＰｖ４向ＩＰｖ６过渡技术中的双协议栈技术，研究Ｌｉｎｕｘ内核网络栈结构，采用Ｌｉｎｕｘ内核中Ｎｅｔｆｉｌｔｅｒ框架，结合

白名单策略，设计并实现主机网络管控系统，达到对双协议栈主机的网络访问数据进行管控的目的．实验表明，该

系统可“无区别”地对两种网络数据流进行管控，为Ｌｉｎｕｘ平台网络安全管理提供便利，进而提高网络安全性．
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１　引言

自从计算机网络技术兴起以来，网络安全一直

就是研究的热点问题．国产操作系统主要是依托

Ｌｉｎｕｘ内核进行二次开发，因其市场化程度不高，导

致用于安全管理方面的应用软件相对匮乏．由于网

络泄密更多是在网络行信息交互中进行的，如果能

够对主机的网络行为进行管控，就可以在很大程度

上降低因违规的网络操作造成的泄密风险［１］．研究

Ｌｉｎｕｘ主机网络行为的管控，对推进以Ｌｉｎｕｘ内核

为基础的国产操作系统的部署，加强网络信息安全

有着重要的现实意义．

ＩＰｖ６作为下一代互联网技术革新的核心，已经

从当初的实验网逐步演变为当前网络不可或缺的重

要组成部分．由于ＩＰｖ４网络目前的支柱作用，ＩＰｖ６

与ＩＰｖ４将在相当长的时间内共存
［２］．Ｌｉｎｕｘ内核对

ＩＰｖ４和ＩＰｖ６两种协议栈的良好支持以及稳定优良

的网络性能，使其在局域网环境中占比呈上升趋势，

因而对Ｌｉｎｕｘ主机双协议栈网络行为管控开展研究

是必要的．

２　研究现状及方案概述

从１．１内核开始，Ｌｉｎｕｘ系统就已经具有了包

过滤功能，在２．４以后内核中开始采用全新的Ｎｅｔ
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ｆｉｌｔｅｒ框架
［３］．处于内核态的Ｎｅｔｆｉｌｔｅｒ与处于用户态

的ＩＰＴａｂｌｅｓ命令行工具相互协作实现数据包审查

管控等防火墙的功能．该命令行工具根据ＩＰｖ４和

ＩＰｖ６数据包的不同分为ＩＰＴａｂｌｅｓ和ＩＰ６Ｔａｂｌｅｓ两

种版本，必须以管理员身份通过人工操作输入一系

列命令完成所需的功能，可视性及可操作性较差．

本文在研究Ｌｉｎｕｘ内核Ｎｅｔｆｉｌｔｅｒ框架的基础

上，提出在Ｌｉｎｕｘ内核态将Ｌｉｎｕｘ主机网络行为所

产生的ＩＰｖ４和ＩＰｖ６两种出栈数据包在网络层进行

“无区别”的分析处理，结合白名单策略的实施，对本

机进程流出网络栈的数据包作出接受（ＡＣＣＥＰＴ）

或者丢弃（ＤＲＯＰ）的选择，从而实现对Ｌｉｎｕｘ双协

议栈主机网络行为的管控，加强局域网环境下

Ｌｉｎｕｘ平台双协议栈主机网络行为的安全性．

３　关键技术研究

３．１　ＩＰｖ４／ＩＰｖ６双协议栈技术

双协议栈技术（ＤｕａｌＳｔａｃｋ）是指在网络节点中

同时具有ＩＰｖ４和ＩＰｖ６两个协议栈，它既可以接收、

处理、收发ＩＰｖ４的分组，也可以接收、处理、收发

ＩＰｖ６的分组．对于Ｌｉｎｕｘ主机来讲，其内核默认编

译了ＩＰｖ４和ＩＰｖ６两种协议栈，这使得Ｌｉｎｕｘ平台

主机能顺利地接入ＩＰｖ４／ＩＰｖ６共存的网络环境，实

现“即插即用”的良好用户体验［４］．Ｌｉｎｕｘ平台ＩＰｖ４／

ＩＰｖ６双协议栈结构可以根据需要对上层应用产生

的数据进行ＩＰｖ４或者ＩＰｖ６封装，而这种操作与上

层应用及下层数据链路不具有严格的关联性，使得

该技术能简单便捷的应用于ＩＰｖ４／ＩＰｖ６网络环境

中．具体如图１所示．

图１　主机ＩＰｖ４／ＩＰｖ６双栈

当双协议栈主机发送数据包时，采用ＩＰｖ４还是

ＩＰｖ６协议栈处理数据包取决于上层应用（如Ｐｉｎｇ

或Ｐｉｎｇ６），其反映在报文里面就是目的地址是３２

位的ＩＰｖ４地址还是１２８位的ＩＰｖ６地址．根据上层

所使用的地址类型对双协议栈的工作方式作出如下

约定：

（１）若应用程序（如Ｐｉｎｇ）使用的目的地址是

ＩＰｖ４地址，则在网络层使用ＩＰｖ４协议；

（２）若应用程序（如Ｐｉｎｇ６）使用的目的地址是

ＩＰｖ６地址，且为本地在线网络，则在网络层使用

ＩＰｖ６协议；

（３）若应用程序使用的目的地址是ＩＰｖ４兼容的

ＩＰｖ６地址，并且非本地在线网络，则使用ＩＰｖ４协

议，此时的ＩＰｖ６将封装在ＩＰｖ４中；

（４）若应用程序使用的目的地址是非ＩＰｖ４兼容

的ＩＰｖ６地址，不是本地在线网络，就使用ＩＰｖ６

协议；

（５）若应用程序使用域名作为目标地址，则首先

从域名服务器（ＤＮＳ）解析得到对应的ＩＰｖ４／ＩＰｖ６地

址，之后再根据地址的具体情况进行相应处理．

３．２　Ｎｅｔｆｉｌｔｅｒ框架原理

对主机网络的管控，在网络层就是对流经内核

网络栈的数据包进行干预．对Ｌｉｎｕｘ网络数据包的

干预处理依靠Ｌｉｎｕｘ内核的Ｎｅｔｆｉｌｔｅｒ框架实现
［５］．

该框架是Ｌｉｎｕｘ内核防火墙的实现框架，通过该框

架在网络层实现对数据包的处理，使其和数据包本

身完全剥离，进而在数据处理方面更具优势．

针对每种网络协议（如ＩＰｖ４、ＩＰｖ６、ＤＥＣｎｅｔ

等），Ｎｅｔｆｉｌｔｅｒ框架定义一套钩子函数，并以链表的

形式组织起来，这些钩子函数在数据包流经网络协

议栈的几个关键点时依照之前预置的优先级被依次

调用，并返回相应的结果［６］．数据包通过Ｎｅｔｆｉｌｔｅｒ

框架的流程如图２所示．

图２　数据包流程图

数据包首先经过ＰＲＥ＿ＲＯＵＴＩＮＧ，经处理后经

路由选择判断数据包是发往本机还是需要转发，如

需要转发则由ＦＯＲＷＡＲＤ点的钩子函数处理，再

经由ＰＯＳＴ＿ＲＯＵＴＩＮＧ函数处理后传输到网络上．

如目的地址是本机则由ＬＯＣＡＬ＿ＩＮ函数处理后发

往本地程序进行处理，本地进程（ＬｏｃａｌＰｒｏｃｅｓｓ）产

生的数据包则首先由ＬＯＣＡＬ＿ＯＵＴ函数处理，经

路由选择后再由ＰＯＳＴ＿ＲＯＵＴＩＮＧ函数进行处理

后传输到网络上．

针对ＩＰｖ４和ＩＰｖ６分别注册一个或者多个钩子

函数，当数据包被传递进Ｎｅｔｆｉｌｔｅｒ框架时，内核就

５１



微电子学与计算机 ２０１６年

检查是否有模块对ＩＰｖ４和ＩＰｖ６协议注册了钩子函

数，这样模块中分属不同协议的多个钩子函数就按

照注册函数ｎｆ＿ｈｏｏｋｓ［协议］［函数标号］注册钩子

函数时所规定的优先级（ｐｒｉｏｒｉｔｙ）依次对数据包进

行审查干预，而上述每个钩子函数必须返回下列预

定义的Ｎｅｔｆｉｌｔｅｒ返回值ＮＦ＿ＤＲＯＰ、ＮＦ＿ＳＴＯＰ、

ＮＦ＿ＡＣＣＥＰＴ、ＮＦ＿ＳＴＯＬＥＮ、ＮＦ＿ＱＵＥＵＥ和ＮＦ＿

ＲＥＰＥＡＴ中的一个．

重点关注ＮＦ＿ＡＣＣＥＰＴ、ＮＦ＿ＳＴＯＬＥＮ和ＮＦ＿

ＤＲＯＰ这三个返回值．返回值ＮＦ＿ＡＣＣＥＰＴ意味着

到目前为止，该数据包还是被接受的，且应当被递交

到网络栈的下一阶段；返回值ＮＦ＿ＳＴＯＬＥＮ告诉

Ｎｅｔｆｉｌｔｅｒ“忘掉”该数据包，即该 Ｈｏｏｋ函数将从此

开始对该数据包的处理，同时该数据包的资源未被

释放，这个数据包及其ＳＫ＿ＢＵＦＦ数据结构依然有

效；返回值ＮＦ＿ＤＲＯＰ则表示该数据包被完全丢

弃，所有为它分配的资源都被释放．

３．３　白名单策略文件

该系统对进入网络栈的数据包采用“一切未被

允许的都被禁止”的白名单策略，即凡列入白名单的

网络资源（目的ＩＰ、协议、端口等）都是允许访问的，

除此之外均禁止访问．这样可以将主机的网络行为

限制在最小的范围，从而最大限度地保证自身和所

处局域网其他资源的安全运行．但白名单策略来会

给网络使用者造成一些不便，因此在安全性与便利

性之间需要权衡．

为保障策略文件在未授权的情况下被修改，策

略文件以文本加密的形式保存．策略文件的明文存

储格式如图３所示．

图３　策略文件存储格式

策略信息逐条存放在文本文件中，目的ＩＰ地

址、协议类型以及端口用“＄”、“＠”及“”特殊字符

分割开．当模块加载时在内核中单独启动一个线程，

以固定时间间隔（如５０ｍｓ）从用户空间读取加密后

的策略文件进行解密，逐条解析还原，存储在策略信

息结构体Ｓｔｒｕｃｔｓｔｒａｔｅｇｙ＿ｉｎｆｏ中，以备数据包审查

模块根据需要调用全部或者部分策略信息要素．策

略信息结构体如下：

ｓｔａｔｉｃｓｔｒｕｃｔｓｔｒａｔｅｇｙ＿ｉｎｆｏ

｛ｃｈａｒａ［］；／／（源）目的地址

ｕｎｓｉｇｎｅｄｓｈｏｒｔｐ；／／协议

ｕｎｓｉｇｎｅｄｓｈｏｒｔｉｎｔｔ；／／端口

｝ｓｔｒａｔｅｇｙ；

该结构体实际上针对挂载点上每个钩子函数形

成了一个规则链，数据包进入钩子函数进行处理时，

遍历比对规则链，若符合其中一条规则，就返回ＮＦ

＿ＡＣＣＥＰＴ，至此该钩子函数结束；如果钩子函数链

表还注册有其他钩子函数，则根据优先级次序，数据

包将再次进入钩子函数处理环节；若未能与规则链

中任何一条匹配成功，数据包则根据白名单策略中

的默认规则丢弃（ＮＦ＿ＤＲＯＰ）．数据包在规则链处

理流程如图４所示．

图４　规则链流程

４　系统设计与实现

４．１　系统模型

Ｌｉｎｕｘ平台双协议栈主机网络管控系统根据承

担任务的不同，分为内核态和用户态两个部分．内核

态部分以内核模块方式加载到内核，依托内核中

Ｎｅｔｆｉｌｔｅｒ框架，在ＮＦ＿ＩＰ＿ＬＯＣＡＬ＿ＯＵＴ和 ＮＦ＿

ＩＰ６＿ＬＯＣＡＬ＿ＯＵＴ钩子点分别挂载钩子函数ｈｏｏｋ

＿ｆｕｎｃ＿ｉｐｖ４和ｈｏｏｋ＿ｆｕｎｃ＿ｉｐｖ６，并为上述钩子函数

赋以最高的优先权ＮＦ＿ＩＰ＿ＰＲＩ＿ＦＩＲＳＴ和ＮＦ＿ＩＰ６＿

ＰＲＩ＿ＦＩＲＳＴ，确保钩子函数在数据包进入钩子点之

后首先执行，实现在网络层对流出网络栈的ＩＰｖ４和

ＩＰｖ６数据进行抓取、分析和审查的功能；用户态部

分则以应用程序的方式完成策略文件获取并记录日

志信息．上述两部分相互配合完成 Ｌｉｎｕｘ平台

ＩＰｖ４／ＩＰｖ６双协议栈主机网络行为管控．此外策略

文件的解密和解析也在内核态完成，即该模块在插

入内核进行初始化时启动一个线程ｋｔｈｒｅａｄ＿ｒｕｎ

（ｒｅａｄ＿ｓｔｒａｔｅｇｙ，ｄｉｒ＿ｓｔｒａｔｅｇｙ，＂ｒｅａｄｓｔｒａｔｅｇｙ＂），实现

从用户空间读取策略文件经解密解析后存储在策略

信息结构体ｓｔａｔｉｃｓｔｒｕｃｔｓｔｒａｔｅｇｙ＿ｉｎｆｏ中．策略文件

源于本地生成或者远端的控制平台传入．整个系统

模型如图５所示．

４．２　双栈网络数据包审查

根据上述系统模型，为达到对Ｌｉｎｕｘ平台主机

网络行为进行有效管控，实现对Ｌｉｎｕｘ平台双栈主
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图５　系统模型

机的安全防护，同时保证局域网网络资源的正常有

序访问，需要在Ｌｉｎｕｘ平台双栈主机网络栈的“出

口”设置“检查哨”，即针对从上层应用进入网络栈的

ＩＰｖ４和ＩＰｖ６两种数据包，将钩子函数ｈｏｏｋ＿ｆｕｎｃ＿

ｉｐｖ４和ｈｏｏｋ＿ｆｕｎｃ＿ｉｐｖ６分别部署在ＮＦ＿ＩＰ＿ＬＯ

ＣＡＬ＿ＯＵＴ和ＮＦ＿ＩＰ６＿ＬＯＣＡＬ＿ＯＵＴ钩子点上．

本地进程（ＬｏｃａｌＰｒｏｃｅｓｓ）产生的数据包经传输层

ＴＣＰ或者ＵＤＰ封装后，进入网络层进行封装，网络

层会根据应用层程序产生的数据包版本属性选择封

装ＩＰｖ４包头还是ＩＰｖ６包头，之后该数据包进入网

络栈的Ｎｅｔｆｉｌｔｅｒ框架进行处理，流程如下：

（１）获取包头数据分析其中的ＩＰ数据包版本字

段，若为４，数据包进入ＮＦ＿ＩＰ＿ＬＯＣＡＬ＿ＯＵＴ钩子

点等待处理；若为６，则数据包进入ＮＦ＿ＩＰ６＿ＬＯ

ＣＡＬ＿ＯＵＴ钩子点等待处理；

（２）在ＮＦ＿ＩＰ＿ＬＯＣＡＬ＿ＯＵＴ钩子点和ＮＦ＿

ＩＰ６＿ＬＯＣＡＬ＿ＯＵＴ钩子点按照事先预置的钩子函

数优先级（ｐｒｉｏｒｉｔｙ）分别调用钩子函数ｈｏｏｋ＿ｆｕｎｃ＿

ｉｐｖ４和ｈｏｏｋ＿ｆｕｎｃ＿ｉｐｖ６对数据包进行处理；

（３）上述钩子点的两个钩子函数在获取数据包

中有用的要素后（如ＩＰ地址、传输层协议类型、端口

等），与白名单规则链进行逐条比对；

（４）根据要素与白名单规则链匹配的结果，钩子

函数ｈｏｏｋ＿ｆｕｎｃ＿ｉｐｖ４和ｈｏｏｋ＿ｆｕｎｃ＿ｉｐｖ６返回ＮＦ＿

ＡＣＣＥＰＴ（匹配成功）或者ＮＦ＿ＤＲＯＰ（匹配失败），

或者经默认规则丢弃该数据包；

（５）再次进入（１），如此循环往复处理每个流出

网络栈的数据包．

由于ＮＦ＿ＩＰ＿ＬＯＣＡＬ＿ＯＵＴ和ＮＦ＿ＩＰ６＿ＬＯ

ＣＡＬ＿ＯＵＴ钩子点是本地网络数据流出网络协议

栈进入网络的“必经之路”，因此在上述钩子点部署

钩子函数对主机的网络数据进行审查比较好．

将钩子函数注册到Ｎｅｔｆｉｌｔｅｒ框架，需要对ｎｆ＿

ｈｏｏｋ＿ｏｐｓ结构体实例化，之后使用ｎｆ＿ｒｅｇｉｓｔｅｒ＿

ｈｏｏｋｓ（ｎｆｈｏ，ＡＲＲＡＹ＿ＳＩＺＥ（ｎｆｈｏ））注册进Ｎｅｔｆｉｌ

ｔｅｒ框架，即将ｎｆｈｏ结构添加到ｎｆ＿ｈｏｏｋｓ数组的相

应的成员链表中．ｓｔｒｕｃｔｌｉｓｔ＿ｈｅａｄｎｆ＿ｈｏｏｋｓ［ＮＰＲＯ

ＴＯ］［ＮＦ＿ＭＡＸ＿ＨＯＯＫＳ］是一个二维数组，该二维

数组的每一个成员均是一个链表．每一个链表的所

有节点都代表一个协议在一个钩子点上的所有的钩

子函数成员，其中ＮＰＲＯＴＯ（协议）有３２个，而钩子

点有８个．在同一个链表上，节点是按照优先级顺序

排列的，优先级值最小的钩子函数变量存在链表的

最前面，优先执行．

５　系统测试

校园网具备ＩＰｖ４和ＩＰｖ６两种网络环境，因此

系统测试在校园网上进行，测试所用网络拓扑如图

６所示．

图６　拓扑图

编辑策略文件ＩＰ＿Ｓｔｒａｔｅｇｙ．ＴＸＴ内容为

＄１０．１３．３２．９８＠ＩＣＭＰ０

＄２００１：２５０：１００４：５０２０：９０６ｄ：ｂａ９４：ａｆ５７：

５５８３＠ＩＣＭＰＶ６０

＄２２２．２４．１９２．４５＠ＡＬＬ０

＄２００１：２５０：１００４：５０２０：ｃ７ｄ：８７９５：７２６０：

ｅｅ１ｃ＠ＩＣＭＰＶ６０

（注：策略信息中的“ＡＬＬ”表示所有协议，端口

“０”表示所有端口）

模块ＩＰ＿Ｆｉｌｔｅｒ．ｋｏ在双协议栈主机 Ａ上以

ｒｏｏｔ权限用命令ｉｎｓｍｏｄＩＰ＿Ｆｉｌｔｅｒ．ｋｏ加载入内核

运行．因为服务器Ａ、服务器Ｂ和双协议栈主机Ｃ

的地址等信息在白名单策略文件中，因此双协议栈

主机Ａ可以使用Ｐｉｎｇ和Ｐｉｎｇ６命令分别与服务器

Ａ、服务器Ｂ以及双协议栈主机Ｃ连通；但因双协议

（下转第２２页）
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图９　啸叫语音和啸叫抑制后语音的ＰＥＳＱ值
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栈主机Ｂ不在白名单策略文件中，因此其与双协议

栈主机Ａ无法通信；若将

＄１０．１３．３２．２０１＠ＩＣＭＰ０

＄２００１：２５０：１００４：５０２０：５０４ｃ：５０２１：ａ０２ｄ：７０２ａ

＠ＩＣＭＰＶ６０

添加进策略文件ＩＰ＿Ｓｔｒａｔｅｇｙ．ＴＸＴ，则双协议

栈主机Ａ即可与双协议栈主机Ｂ进行连通．

通过上述简单测试可以看到，该系统能根据白

名单所列的地址等相关信息对双协议栈主机的访问

行为进行管控，实现预期功能，相比命令行的操作形

式具有一定的便利性．

６　结束语

本文针对Ｌｉｎｕｘ平台ＩＰｖ４／ＩＰｖ６双协议栈主

机，利用Ｌｉｎｕｘ内核提供的Ｎｅｔｆｉｌｔｅｒ框架结构，采

用内核编程方式设计并实现了主机网络管控系统．

该系统可最大限度确保Ｌｉｎｕｘ平台ＩＰｖ４／ＩＰｖ６双协

议栈主机网络行为的可控性，提高主机自身和局域

网网络资源的安全性．由于在网络栈上逐个检查数

据包势必会影响网络的性能，下一步需要研究效率

高更的匹配算法，以及如何在此平台上针对应用程

序和域名信息进行更细粒度和更高效的管控．
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