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基于非负矩阵分解的图像复制粘贴伪造检测
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摘　要：复制粘贴伪造是图像篡改的一种重要手段，由此提出一种利用非负矩阵分解的检测算法来识别图像中存

在的复制粘贴伪造．该算法选取重叠分块后的图像子块作为基本比较单元，对图像块进行离散小波变换，提取低频

近似分量，利用非负矩阵分解对每个图像子块提取到的低频近似分量进行二次特征提取，得到系数矩阵，并进一步

对其进行二值量化，最后将量化后的系数矩阵作为图像块的特征表述，利用Ｊａｃｃａｒｄ相似度衡量图像块间的相似度

进行篡改检测，得到复制粘贴伪造区域．实验结果表明，所提算法在减少运算量、降低复杂度的基础上，可以高效地

检测出图像中存在的复制粘贴伪造区域，同时具有鲁棒性．
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１　引言

随着计算机技术的迅速发展和图像编辑软件功

能的日益强大，图像编辑处理日趋简单化、平民化，

伪造图像的日益赠多，对个人隐私、社会安全以及国

家稳定等均造成了一定的负面影响．因此，对于图像

的真实性和可靠性的检测一直是计算机视觉领域的

一个重要研究方向．

数字图像伪造检测［１］是指在无任何先验知识的

前提下，对图像内容的完整性和真实性进行相应的

检测与鉴别．当前技术条件下，仍未有一种通用有效

的检测方法可以适用于任意的图像伪造检测，复制

粘贴篡改是图像伪造的重要手段之一．图像复制粘

贴篡改是指用户根据自身需求，将图像中部分区域

进行复制并粘贴到当前图像内其他区域，从而达到

特定的编辑效果．

逐像素比较法原理简单、操作简便，是图像伪造

检测的一种常见的解决方案，但巨大的运算量导致

其很难被推广．Ｆｒｉｄｒｉｃｈ
［２］等人基于提取到的图像块

ＤＣＴ量化系数进行字典排序搜素相似图像块，实现
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图像的伪造区域检测，减少了运算量，对含有加性噪

声和有损压缩的图像具有较好的检测效果．Ｐｏｐｅｓ

ｃｕ
［３］等人将图像块的主成分分量（ＰｒｉｎｃｉｐａｌＣｏｍｐｏ

ｎｅｎｔＡｎａｌｙｓｉｓ，ＰＣＡ）作为图像块的特征表述，减少

了特征空间的维数．ＬＩ
［４］等人的算法通过小波变换

提取图像的低频子带分量，Ｍａｈｄｉａｎ
［５］提出了一种

模糊不变矩的复制粘贴伪造检测算法，提取图像块

的模糊不变矩特征，采用主成分分析进行特征维数

约简，分析图像块间的相似度，搜索复制粘贴伪造区

域，对经过模糊、加噪及压缩后的图像检测均具有稳

健性．文献［６］提出了一种基于ＦｏｕｒｉｅｒＭｅｌｌｉｎ变换

旋转缩放不变特征的伪造检测算法，通过衡量相似

位移进行图像块匹配，定位复制粘贴伪造区域．

为了更好地利用图像的细节特征增强图像块匹

配的稳健性，提高伪造检测算法的鲁棒性，本文提出

了一种基于非负矩阵分解［７］（ＮｏｎｎｅｇａｔｉｖｅＭａｔｒｉｘ

Ｆａｃｔｏｒｉｚａｔｉｏｎ，ＮＭＦ）的图像复制粘贴伪造检测

算法．

２　基于非负矩阵分解的图像复制粘贴伪造

检测方法

　　降低计算量和用合适准确的图像块特征表述图

像，是复制粘贴伪造图像检测算法必须解决的两个

问题．本文方法预处理阶段先对图像块进行小波变

换，在降低图像尺寸和空间维度的基础上有效减小

算法运算量．其次，为了提高图像块特征表述图像信

息的精确性，本文方法将图像块进行非负矩阵分解

后的低秩矩阵量化作为图像的特征表述，有效降低

了特征空间的维数，减少了数据存储空间，而且确保

了分解后数据分量的非负特性．

２．１　小波分解

单纯地对图像或图像块进行特征提取，获取到

的特征向量维数较高．主分量分析法和ＤＣＴ量化

系数字典排序算法是特征提取的一种常见分析手

段，广泛应用于诸多领域中，但是对图像进行特征提

取时运算量过大严重降低了它们实用性．

小波变换通过变换分析可以充分凸显问题某些

方面的特点，并可以聚焦到信号的任意细节，二维离

散小波变换实现了图像高频信息与低频信息的分

离．本文检测算法预处理阶段采用离散小波变换将

待检测图像块进行分解，成功降低了图像块尺寸［８］，

提高了检测效率．

图像经过离散小波变换处理后，会被分解为一

个低频部分和三个高频部分，图像的主要特征信息

聚集在低频部分．由于图像低频子带分量的尺寸随

小波分解层数的增加而减小，因此相对于直接处理

原图像而言，对经过小波分解后的低频图像进行进

一步检测效率更高，且能有效抓住图像的主要特征

信息．

２．２　非负矩阵分解

非负矩阵分解是一种有效地数据特征提取手

段，可提取数据中潜在的特征或结构，并保持数据的

非负特性．

给定一个样本数据犞狀×犿，其中犿是样本数据个

数，狀是每个样本数据特征维数，ＮＭＦ算法旨在寻

找两个非负矩阵犠狀×狉和犎狉×犿，使得犞≈犠犎，从而将

样本数据矩阵分解成两个矩阵相乘，其中犠 为基矩

阵，犎为系数矩阵，狉为ＮＭＦ算法的秩．当（犿＋狀）狉

≤狀犿时，用分解得到的系数矩阵犎替代原样本数

据矩阵犞狀×犿，即可实现对原样本数据矩阵降维．

为实现样本数据矩阵非负分解，即寻找最佳的

犠 和犎，还需要构造一个合理的目标函数来度量样

本数据矩阵分解前后的差异．

本文将图像块作为样本数据进行非负分解，定

义如下：

犞狀×犿 ＝犠狀×狉犎狉×犿 （１）

式中，犿为图像块的个数，狀为图像块特征向量的维

数，并采用欧氏距离度量样本数据分解前后的差异，

对应目标函数为

ｍｉｎ∑
狀

犻∑
犿

犼
（犞犻犼－（犠犎）犻犼）

２（犠，犎≥０）（２）

其中，式（２）采用以下的乘性迭代规则进行

求解：

犎狉，犿 ←犎狉，犿
（犠Ｔ犞）狉，犿
（犠犜犠犎）狉，犿

犠狀，狉←犠狀，狉
（犞犎Ｔ）狀，狉
（犠犎犎Ｔ）狀，狉

（３）

２．３　相似度计算

经过复制粘贴伪造的图像，粘贴区域与其对应

的复制区域在内容上存在着相似性，这种相似性也

反映在图像块的特征表述上．

设待检测图像为犐，尺寸为犕×犖，将犐分割成狊

个大小均为犱×犱的互相重叠的图像块：犅
（犽）（犽＝１，

２，…，狊），其中狊＝（犕－犱＋１）×（犖－犱＋１）．对每

一图像块依次进行１级小波分解，图像的主要特征

４２
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信息聚集在低频部分，提取低频近似分量犔
（犽）作为

图像块犅
（犽）的初级特征表述．

利用非负矩阵分解对犔
（犽）进行二次特征提取，

在非负条件约束下通过迭代优化求解基矩阵犠 和

系数矩阵犎：

［犠
（犽），犎

（犽）］＝ＮＭＦ（犔
（犽），狉，犾） （４）

式中，狉为矩阵犔
（犽）分解后的秩，犾为迭代次数．利用

分解得到的系数矩阵犎
（犽）代替犔

（犽），可以有效地实

现对犔
（犽）矩阵的降维．但是，直接利用犎

（犽）作为图像

块的特征表述进行图像块匹配，计算量仍然较大．为

进一步压缩数据，本文对系数矩阵犎
（犽）进行量化处

理，规则如下：

犙
（犽）
α，β ＝

１，犎
（犽）
α，β ≥

１
狊∑
１≤犻＜狊

０≤α＜犱
０≤β＜犱

犎
（犻）
α＋１，β

０，

烅

烄

烆 其他

（５）

式中，α，β分别表示矩阵的行和列．将犙
（犽）矢量化得

到犘
（犽），作为图像块最终的特征表述．

Ｊａｃｃａｒｄ相似度常用于二值型数据的相似度计

算，Ｊａｃｃａｒｄ值越大，表明相似程度越高．本文正是通

过图像块特征表述间的Ｊａｃｃａｒｄ相似度来度量图像

块间的相似程度，对应的相似度公式为

ｃｏｍ（犘
（犻），犘

（犼））＝
犘
（犻）
∩犘

（犼）

犘
（犻）
∪犘

（犼） ＝

犘
（犻）
∩犘

（犼）

犘
（犻）
∩犘

－
（犼） ＋ 犘

－
（犻）
∩犘

（犼） ＋ 犘
（犻）
∩犘

（犼）

（６）

通过式（７）即可判断向量犘
（犻）、犘

（犼）间的相似度．

若ｃｏｍ（犘
（犻），犘

（犼））≥狋（狋为阈值），则可以判定图像块

犅
（犻）、犅

（犼）是疑似复制粘贴伪造区域．为了准确识别

复制粘贴伪造区域，提高检测可靠度，匹配过程中疑

似复制粘贴伪造区域犅
（犻）与犅

（犼）不能够相互重叠，

即两图像块之间的最短距离要大于图像块的边

长犱．

３　本文检测算法流程

应用非负矩阵分解算法进行图像复制粘贴伪造

检测主要包括以下６个步骤：

（１）对输入图像犐进行重叠分块，得到图像子

块，其中图像块大小为犱×犱，总数为狊；

（２）对图像块进行小波分解，提取低频部

分犔
（犽）；

（３）对犔
（犽）进行非负矩阵分解，得到相应的系数

矩阵犎
（犽）；

（４）对犎
（犽）进行量化，得到向量犘

（犽），作为图像

块的最终特征表述；

（５）利用犘
（犽）求取图像块间的Ｊａｃｃａｒｄ相似度，

结合图像块间最短距离，判定两图像块区域是否为

复制粘贴伪造；

（６）将检测出的复制粘贴伪造图像块区域进行

连通，构成最终的复制粘贴伪造区域．

４　实验

实现硬件平台：四核ｉ５处理器、８ＧＢ内存．

软件环境：Ｍａｔｌａｂ２０１２ａ，在其环境下实现了本

文基于非负矩阵分解的图像复制粘贴伪造检测

算法．

本文算法实验图像大小均为２５６×２５６，涉及的

相关参数取值如下：狉＝５，犱＝８，犾＝２００，狋＝０．８５．图

１是通过本文所提出的方法对存在复制粘贴篡改区

域图像进行伪造性检测的３组实验结果，每一行为

一组实验，从左往右三列依次为源图像、篡改图像和

检测结果．实验表明，本文所提出的方法可以将篡改

后图像中的复制粘贴区域进行准确定位，复制粘贴

区域边缘特征越突出，检测准确率越高．

图１　基于非负矩阵分解的图像复制粘贴

伪造检测算法实验结果

　　在图２中，将本文检测方法与文献［９］、文献

［１０］两种图像复制粘贴伪造检测方法的检测结果进

行了对比．每一行为一组数据．从左到右依次为文献

［９］方法检测结果、文献［１０］方法检测结果和本文方

法检测结果，其中黑色框处的图像代表各种方法检

５２
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测后所定位出的复制粘贴伪造区域．两组实验数据

的源图像和篡改图像分别与图１中的第１和第２组

数据相同．从中可以看出，当复制粘贴伪造区域较大

且与背景对比突出时，三种方法均可得到良好的检

测结果，如第１组数据所示；当复制粘贴伪造区域较

小且色彩与背景比较平衡时，本文检测方法效果优

于另外两种方法，如第２组数据所示．

图２　三种检测方法实验结果对比

５　结束语

为了有效检测图像内存在的复制粘贴篡改区

域，提出了一种基于非负矩阵分解的算法．经小波变

换所提取的图像块低频分量特征通过非负矩阵分解

进行二次特征提取，得到的系数矩阵量化后用于图

像块间的相似度匹配．该方法不仅降低了特征空间

的维数，压缩了图像的冗余信息，提高了检测效率，

而且提取出的图像特征表述具有良好的旋转、平移

以及缩放不变性．本文方法也存在着一定的局限性，

当图像复制区域与粘贴区域存在重叠部分时，如何

进行相应检测是后期研究的重点与难点．
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