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一种新的基于比特置乱的超混沌图像加密算法

谢国波，王　添
（广东工业大学 计算机学院 ，广东 广州５１０００６）

摘　要：提出了一种新的基于超混沌和比特替换的图像加密算法．算法所采用的混沌系统为Ｈｙｐｅｒｈｅｎｏｎ映射和

Ｋｅｎｔ映射，而且在加密过程中引入了与图像本身特性密切相关的参数．首先是利用Ｋｅｎｔ映射所产生的一组混沌序

列来对明文图像位置进行置乱；再通过Ｈｙｐｅｒｈｅｎｏｎ映射产生的混沌序列，结合该混沌序列的特性来对每个像素进

行内部比特置乱和像素扩散，从而使明文图像达到更好地加密效果．实验仿真结果显示，新的加密算法既能较好地

抵抗统计特性分析和差分攻击，又能有效抵抗选择明文（密文）攻击，还具有密钥空间大、加密效果好等优点．
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１　引言

网络给人们的工作和生活带来了很多便捷，但

是网络信息安全问题也是接踵而至．因而数字图像

的加密技术成为了时下信息安全领域的一个热点．

近年来，混沌系统以其对初值敏感性高、无周期性和

伪随机性等特点使得它越来越多地被应用于图像加

密中，已有许多基于混沌系统的图像加密算法［１３］被

提出．

目前基于混沌图像加密算法大都采用像素位置

置乱和像素值替代的思想，该思想也很好地体现出

了置乱和扩散这两个密码设计的基本原则．仅仅使

用一维混沌系统对图像加密不能有效抵抗常见的攻

击，而超混沌系统因具有更好的混沌特性以及随机

性受到了众多学者们的青睐，在混沌图像加密中被

广泛应用．文献［４］提出一种基于Ｌｏｇｉｓｔｉｃ映射和超

混沌的图像加密算法，文献［５］提出了一种基于

Ｌｏｒｅｎｚ超混沌系统的彩色图像加密算法．而文献
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［６］提出了一类具有“置乱替代”架构的混沌加密算

法，但它们的抵御选择明文（密文）攻击能力较弱，容

易被黑客攻击．例如文献［７］中所提出的通过选择一

组特殊明文（密文）就可以成功破解这类加密算法．

基于以上这些混沌图像加密算法存在的不足，

本文提出了一种基于比特置乱的超混沌图像加密算

法．这种新的加密算法不仅有较好的抗统计特性分

析能力和抗差分攻击能力，而且具有较大的密钥空

间和对初始条件极度敏感等特性．

２　算法原理

２．１　Ｈｙｐｅｒｈｅｎｏｎ与Ｋｅｎｔ混沌系统简介

Ｈｙｐｅｒｈｅｎｏｎ映射是一个超混沌系统，超混沌

系统经常用于混沌加密算法中，因为超混沌系统具

有两个或两个以上正的Ｌｙａｐｕｎｏｖ指数，相比于普

通的混沌系统具有更好的动力学特性及更好的随机

性．Ｈｙｐｅｒｈｅｎｏｎ映射的定义为

犡犽＋１＝犮－犢
２
犽＋１－犱·犣犽＋１

犢犽＋１＝犡犽

犣犽＋１＝犢

烅

烄

烆 犽

犽＝０，１，２，… （１）

当犮＝１．７６，犱＝０．１，且初始值狓０在（０，１）中取值

时，系统将进入混沌状态，将式（１）进行迭代可产生

一组超混沌序列．

Ｋｅｎｔ映射是一种具有良好性能的混沌系统，因

此本文利用它来产生混沌序列，它的映射关系如下：

犉（狓）＝
狓／犪，狓∈（０，犪］

（１－狓）／（１－犪），狓∈（犪，１
｛ ］

（２）

式中犪作为该混沌系统的一个控制参数，当狓∈（０，

１），犪∈（０，１）时，式（２）具有一个正的Ｌｙａｐｕｎｏｖ指

数，使得Ｋｅｎｔ映射处于混沌状态，由混沌特性可知，

初始条件狓０在Ｋｅｎｔ映射中产生的序列是一种非周

期且不收敛的伪随机序列．同时，Ｋｅｎｔ映射对初始

条件极其敏感，初始值哪怕产生非常小的变化，结果

也将产生两个完全不同的伪随机序列．

２．２　加密和解密原理

２．２．１　图像像素位置的置乱

用犃来表示一个大小为犿×狀的灰度图像，狋作

为混沌系统产生混沌序列的迭代次数，将ａｖｇ作为

像素平均值以及ｓｕｍ用作图像所有像素值的总和，

加密步骤如下所示．

（１）先按照行优先的顺序把明文图像犃转换为

长度为犿×狀的一维序列犔＝｛犾１，犾２，犾３，…，犾犿×狀｝，取

值范围在［０，２５５］之间．

（２）将明文图像的所有像素值相加得到像素值

总和为ｓｕｍ，继续用ｓｕｍ除以图像像素点的个数犿

×狀，由式（３）可得明文图像的平均像素值ａｖｇ，式

（４）、（５）可得出Ｋｅｎｔ映射的控制参数犪以及迭代次

数狋．

ａｖｇ＝ｓｕｍ／犿×狀 （３）

犪＝
ｍｏｄ（ｓｕｍ×１００，犿×狀）

犿×狀
（４）

狋＝犿＋狀＋ｍｏｄ（ａｖｇ×１０８，犿＋狀） （５）

（３）设置Ｋｅｎｔ映射的初始值为狓０，将狓０和以上

步骤中所得的犪代入式（２），将Ｋｅｎｔ映射迭代狋次用

来除去暂态效应所带来的影响，以第狋次为起点继

续迭代Ｋｅｎｔ映射犿×狀次，从而产生一组长度为犿

×狀的混沌序列犓 ＝｛犽１，犽２，…，犽犿×狀｝．然后对混沌

序列犓按照从大到小进行排序，进而得到一组用于

标记排序后的序列中各元素在排序前序列犓中所

处位置序号的位置序列犓＇＝ ｛犽１＇，犽２＇，…，犽＇犿×狀｝，用

序列犓＇来对序列犔进行全局性位置置乱，最终就得

到了一组置乱图像序列犔＇＝｛犾１＇，犾２＇，…，犾＇犿×狀｝．

２．２．２　图像像素的比特置乱和扩散

由于超混沌具有更好地混沌特性，此阶段将采

用Ｈｙｐｅｒｈｅｎｏｎ超混沌系统来产生一个混沌序列，

再将犔＇中所有的序列值转化为八位二进制形式进

行表示，结合混沌序列自身的特性来对图像像素进

行比特置乱和扩散操作，从而得到最终加密密文．

（１）设置初始值犡０ 为狓１，犢０ 为狔１，将其代入

Ｈｙｐｅｒｈｅｎｏｎ超混沌映射进行迭代８００次以后，继续

迭代犿×狀次，得到一个长度为犿×狀的混沌序列犘

＝｛狆１，狆２，···，狆犿×狀｝．

（２）将置乱图像序列犔＇＝｛犾１＇，犾２＇，···，犾＇犿×狀｝中

所有序列值转化为８位二进制数，通过比较犘中相

邻两数的大小来对像素进行比特位置置乱．如果狆犻

＞狆犻＋１，则将犾犻＇中的第１、２、３、４位依次与第５、６、７、８

位相互交换；如果狆犻＜狆犻＋１，则将犾犻＇中的第１、３、５、７

位于第２、４、６、８位依次相互交换，特别地，当犻＝犿

×狀时，则比较狆犿×狀和狆１的大小．以犾１＇＝１０１１０１１０

为例，交换过程如图１所示．

（３）将经过比特置乱后所有犾犻＇转成十进制数，

得到中间密文序列犆＇＝｛犮１＇，犮２＇，……，犮犿×狀＇｝，如此，

就保证了所有的像素实现了自我信息隐藏．把混沌

序列犘中的序列值代入式（６）变成取值范围在［０，

２５５］之间的序列犙＝｛狇１，狇２，……，狇犿×狀｝．

狇犻 ＝ｍｏｄ（狆＇犻×１０８，２５６），

９２
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图１　比特交换原理图

１≤犻≤犿×狀 （６）

（４）对每个中间密文犮犻＇进行式（７）操作，可令犮０

为［０，２５５］中的任意数，因此犮０也可作为一个密钥．

这一步使得中间密文前后紧密相关，以达到像素扩

散作用，得到最终密文犆＝｛犮１，犮２，……，犮犿×狀｝．

犮犻＝ｍｏｄ（狇犻＋犮犻＇，２５６）犮犻－１，

１≤犻＜犿×狀 （７）

２．２．３　解密算法

解密过程是加密过程的逆过程．首先，将加密密

文中的各值按式（８）进行计算可得犮犻＇：

犮犻＇＝ｍｏｄ（犮犻犮犻－１＋２５６－狇犻，２５６） （８）

然后，将犮犻＇转化为二进制数，利用犘将其二进

制数顺序调换原有顺序，且转化为为十进制可得置

乱图像序列犔＇；最后，最后将犔＇进行反置乱即可得到

明文序列犔．

３　实验仿真及分析

３．１　算法仿真

该实验仿真所使用的是大小为２５６×２５６的

Ｃａｍｅｒａｍａｎ灰度图像作为明文图像，其中加密系统

的初始密钥包括Ｈｙｐｅｒｈｅｎｏｎ混沌系统中用到的狓１

＝０．５２６６４７４８４９，狔１＝０．６４５２７６５２３２和Ｋｅｎｔ混

沌系统中的狓０＝０．４５６１５９２６５０，在加密过程用到

的参数可设置犮０＝２５０，而Ｋｅｎｔ混沌系统的控制参

数Ｓ是由图像自身的特性所决定．通过实验得到的

加密后图像如图２（ｂ）所示，可见加密效果良好．

图２　加密解密图

３．２　算法统计特性分析

本文主要从两个方面对该加密算法进行统计特

性分析，一方面是从加密前和加密后的灰度直方图

来观察分析．如图３所示，加密前图像的灰度直方图

呈不均匀分布，可看出图像像素值的分布特点．然

而，加密后的密文图像灰度直方图分布很均匀，由此

就很好地隐藏了明文图像信息．

图３　灰度直方图

另一方面，再从加密前后图像的相邻像素相关

性来进行分析．从明文图像中可任意选取相邻像素

（水平、垂直以及对角的），可通过式（９）～（１２）计算

出图像像素之间的相关性：

狓
－

＝
１
犖∑

犖

犻＝１

狓犻 （９）

犇（狓）＝
１
犖∑

犖

犻＝１

（狓犻－狓
－

） （１０）

Ｃｏｎｖ（狓，狔）＝
１
犖∑

犖

犻＝１

（狓犻－狓
－

）（狔犻－狔
－

） （１１）

γ狓狔 ＝
Ｃｏｎｖ（狓，狔）

犇（狓槡 ） 犇（狔槡 ）
（１２）

式中，狓和狔表示的是明文图像中两个相邻像素灰

度值，而式中的γ狓狔表示的是相邻像素的相关系数．

实验仿真过程中，可从明文和密文图像中分别随机

抽取垂直方向４００组相邻点，并以此来描绘出这组

像素值的关系图，图４（ａ）表示的是明文图像垂直方

向相邻点的像素值关系，图４（ｂ）则表示出了密文图

像垂直方向相邻点的像素值关系．因此，加密前明文

图像的相邻点之间是密切相关的，但是加密后密文

图像的相邻点之间是没有任何关系的．

从明文图像的水平、垂直和对角线方向来选取
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图４　相邻像素相关性图

所有点，以此算出各自的相关系数，并与文献［８１０］

所得的结果对比分析，如表１可见，明文图像的相关

系数都非常接近１，因此说明明文图像的相邻像素

具有很高的相关度．然而，加密后的密文图像的相邻

像素相关系数趋近于０，从而说明密文图像的相邻

元素基本上没有任何关系了，也就表明该算法已达

到很好的加密效果．所以，密文图像已具有很好的抗

统计分析攻击能力．

表１　密文图像像素相关系数

方向 原始图像 加密图像 文献［８］ 文献［９］ 文献［１０］

水平 ０．９６５０４ ０．００１４５ ０．０３２２２ －０．０４３２７０．０１５４２

垂直 ０．９７２７４ －０．００２１３－０．０１３７４０．００２６１ ０．０３２５６

对角 ０．９８４３８ ０．００７５３ －０．００８７１０．００６５３ ０．００７６２

３．３　抗选择明文（密文）攻击分析

选择明文（密文）攻击指的是：首先，攻击者选

择一组特定的明文（密文），使用此加密算法来得

到对应的加密密文（明文）；然后，根据该加密密文

所呈现出来的特征逐步推算出中间密文，最后根

据中间密文来得出明文图像，由此来破解加密算

法．近年，学者们采用的方法通常是先选择一个与

密文图像大小相同的而且像素值全部为０的特殊

图像来得出中间密文，再选取一个唯一标示其中

像素点位置的图像，以此来对该像素点进行追踪，

从而破解出该像素点在明文图像中所在的位置，

最后成功破解出明文图像．这种破解方案已成功

破解一些加密算法．

但是，这种破解方法用于本文所提出的加密

算法却是行不通的．一方面，由于该加密算法在对

明文图像进行全局置乱时，所采用的混沌系统迭

代次数犓以及参数犛均与明文图像的像素值总和

ｓｕｍ和平均值ａｖｇ密切联系在了一起，因此当明文

像素值全为０时，那么犪＝０，直接会导致无法产生

混沌序列，也就不可能成功获得中间密文；另一方

面，即使攻击者使用的特殊明文为非全０的已知

明文攻击，从本文加密算法的加密步骤中可得，它

在进行像素比特置乱和扩散时融合进了一组混沌

序列Ｐ，如果不能准确得到密钥狓１，那么将很难破

解该加密密文，这正是该算法的特殊性所在．综上

可得，本文的图像加密算法能够很好抵抗选择明

文（密文）攻击．

３．４　抗差分攻击性能分析

主要进行以下两个方面的分析：首先，对明文敏

感性分析；其次，对密钥敏感性分析．

３．４．１　明文敏感性分析

明文敏感性是指：即使明文图像只是发生微小

的变化也会引起密文图像的巨大改变．例如，将把明

文图像中的某个像素点的像素值进行减１或者加

１，会导致最终完全不同的密文图像．密文对明文的

敏感性越强，表明加密算法的抗差分攻击性能越好，

因为攻击者就是对明文作出微小的改变来观察密文

的变化，进而推导出加密过程来破解加密算法．基于

对这点的考虑，本文的算法在加密过程中巧妙的融

合了明文图像的像素值总和ｓｕｍ和像素平均值ａｖｇ

等这些图像自身的特性，使得明文特性与加密过程

紧密相关，且在式（４）中对像素值总和进行了放大

１００倍，因此只要像素值哪怕只改变１就相当于改

变了１００．所以，明文图像产生的微小变化将会导致

整个加密过程发生巨大的变化．

在明文敏感性分析中，通常采用像素值变化率

（ＮＰＣＲ）和归一化平均变化强度（ＵＡＣＩ）来对密钥

与明文雪崩效应进行分析和描述．用犙１和犙２来代

表两幅加密图像，犙１代表明文图像的加密密文，犙２

为微小改变明文图像中某个像素点的像素值后进行

加密后的密文，设位于（犻．犼）位置的像素值依次为

犙１（犻，犼）和犙２（犻，犼）．定义一个二维矩阵犘，它与犙１

大小相同，当犙１（犻，犼）＝犙２（犻，犼）时，令犘（犻，犼）＝０，

否则犘（犻，犼）＝１．犢ＮＰＣＲ和犢ＵＡＣＩ定义如下：
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犢ＮＰＣＲ＝
∑
犻
∑
犼

犘（犻，犼）

犕×犖
×１００％ （１３）

犢ＵＡＣＩ ＝
１

犕×犖 ∑犻 ∑犼
狘犙１（犻，犼）－犙２（犻，犼）狘［ ］２５６

×

１００％ （１４）

从明文图像中任取５个像素点对其进行微小改

变，分别进行五组实验，来观察其ＮＰＣＲ和ＵＡＣＩ值

的大小并与文献［８］中的算法进行对比，可得结果

如表２所示．

表２　ＮＰＣＲ和ＵＡＣＩ值

组号
本文算法 文献［８］算法

ＮＰＣＲ ＵＡＣＩ ＮＰＣＲ ＵＡＣＩ

１ ０．９９６７２４ ０．３３７１２１ ０．７４５５４１ ０．２５３４２３

２ ０．９９９８４５ ０．３２９５４１ ０．８８４７２４ ０．２６５３６１

３ ０．９９７９８７ ０．３３２４３５ ０．８４２６２８ ０．１９７３８７

４ ０．９９９２４３ ０．３４０２２３ ０．６９６７５３ ０．３１８５６４

５ ０．９９８９２４ ０．３３１４６７ ０．８５６４５７ ０．２４８７６１

　　所以，明文图像的微小变化将会使密文图像产

生显著变化，可见本文加密算法能够有效地抵抗差

分攻击．

３．４．２　密钥敏感性分析

密钥敏感性是指：即使密钥发生非常微小的变

化也会导致图像发生巨大的变化．对明文图像进行

解密时，即使解密密钥发生微小变化，也无法加密得

到原来的明文图像．实验仿真中，正确解密得到的解

密图像正确无误，即使是对某个密钥进行１０－１０的改

变也无法成功解密出明文图像，可见本文的算法具

有较强的密钥敏感性．

３．５　密钥空间分析

在本文的图像加密算法中，初始密钥主要有狓０

和狓１，狔１，它们的取值范围均为（０，１）．所以，如果每

个初始密钥采用的数据类型都是双精度数据，那么

每个初始密钥都可以保留１５或１６位有效数字，可

得密钥空间至少为１０４５．再加上算法中还有混沌序

列迭代次数狋和Ｋｅｎｔ混沌系统的控制参数犪，以及

对Ｈｙｐｅｒｈｅｎｏｎ混沌系统的迭代次数等，若是将这

些参数都算作密钥，该加密系统将会得到更大的加

密空间．所以分析表明，该加密系统的密钥空间足够

大，从而可以更好地保证其安全性，且可以很好地抵

抗穷举攻击．

４　结束语

基于一些在安全性上存在不足的混沌图像加

密算法，本文提出了一种全新的加密算法．该算法

主要有两大特点：首先，在加密过程中使用明文图

像的相关特性来生成所需混沌系统的控制参数，

从而使密钥序列与明文图像紧密联系，当明文图

像的发生微小改变时，密钥序列也随之发生巨大

变化；其次，该算法加密过程对每个像素点进行了

内部比特置乱之后再进行像素扩散操作，使得密

文得到很好的扩散作用，增强了加密算法的抗差

分攻击能力．通过实验仿真表明，该加密算法加解

密速度快且简单易行，不仅具有密钥空间大，对初

始密钥和明文图像非常敏感等特性，而且能有效

抵抗各种攻击．因此，该加密方案有较高的安全性

且具有良好的应用前景．
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图１５　犞ＲＥＦ控制模式下的输出波形与

不同犞ＲＥＦ下的输出电流曲线

动管的导通电阻为两者饱和压降之和除以负载电

流；如图１６所示为不同电源电压下的驱动ＭＯＳ管

导通电阻的变化曲线，从图中可以看出，在电源电压

分别为５Ｖ，４Ｖ，３Ｖ时，驱动管的导通电阻分别约

为０．６５Ω，０．８Ω，１Ω．随着负载电流升高，导通电

阻值有所增大，主要原因是负载电流增大，引起芯片

发热结温升高，导致导通电阻升高．

图１６　不同电源电压下的导通电阻变化曲线

５　结束语

本文基于ＣＳＭＣ０．５μｍＨＶＣＭＯＳ工艺，实

现了一款具有优良动态性能和全面失效保护功能的

全集成全桥直流马达驱动芯片．芯片在２．５～５．５

Ｖ工作电压范围内，可以提供最高为１Ａ的驱动电

流；集成了过流、欠压和过温保护电路；提供了待机、

正转、反转和制动四种基本驱动模式以及ＰＷＭ调

速和模拟电压调速两种调速模式；ＰＷＭ调速模式

下输出电流与犞ＲＥＦ的呈线性关系；在电源电压分别

为５Ｖ，４Ｖ，３Ｖ时，驱动管的导通电阻分别约为０．

６５Ω，０．８Ω，１Ω．本文设计的马达驱动芯片可以应

用在机器人、仪器仪表和智能家居等领域．
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