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摘　要：提出一种在ＡＡＣ编码过程中嵌入秘密信息的方法．该方法利用 ＭＤＣＴ量化系数的小值区一般处于中高

频段，具有良好的不可感知性这一特点，对小值区的 ＭＤＣＴ量化系数按照一定的规则进行修改来实现秘密信息的

嵌入．嵌入算法先对载体ＡＡＣ文件进行比特流解包，通过码本信息搜索出小值区的码字，并对码字进行解码得到

一组量化系数．在保持编码长度不变的条件下，通过量化系数对的映射，每组至多修改一个量化系数来实现秘密信

息的嵌入．实验表明，该隐写方法对ＡＡＣ编码的长度没有任何改变，具有较高的嵌入容量、良好的不可感知性，以

及较好的抗隐写分析性．
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１　引言

隐写术是在公开的数字媒体中以某种算法嵌入

秘密信息的技术，可以利用公开的信道实现秘密通
信．目前关于音频隐写方法的研究主要利用未压缩
格式音频作为载体，但是以未压缩音频作为载体的
隐写方法存在着未压缩音频的体积较大，不便于通
信传输，且在网络上并不常见，容易引起监控者的怀

疑，影响隐写的安全性等缺点．目前在互联网上绝大
部分的音频都是以 ＭＰ３为代表的压缩编码进行存
储和传输的，先进音频编码（ＡＡＣ）是在 ＭＰ３的基
础上开发出来的一种音频编码标准，ＡＡＣ较 ＭＰ３
具有更好的音质和压缩率［１］，也是目前在互联网上
比较流行的一种音频格式，是一种理想的隐写载体，
因此，对于ＡＡＣ隐写方法的研究具有实际的意义．
虽然在以未压缩域音频作为载体的隐写研究
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中，已出现不少的成熟的隐写方法和隐写工具，但是
在压缩音频中嵌入秘密信息要比在未压缩音频中困

难得多，原因在于压缩音频本身的冗余较少，且以编
码比特流的形式存在，因此压缩音频与未压缩音频
的隐写方法有所差别．目前对于压缩音频隐写方法
的研究主要集中在以 ＭＰ３为载体上［２－５］，而以ＡＡＣ
为载体的隐写方法的研究相对较少，根据嵌入位置
的不同，大体上分为四类方法．
一、基于时域的信息隐藏方法［６］，即在未压缩的

时域信号中嵌入秘密信息再压缩成 ＡＡＣ格式的音
频，但是在ＡＡＣ压缩过程中容易丢失部分秘密信
息，且算法复杂度较高，无法满足实时性的要求，因
此这种方法目前在压缩域音频的信息隐藏中很少

使用．
二、基于频域实数信号的隐藏方法［７］，该类方法

在嵌入前需要将量化系数通过反量化得到频域实数

信号，并在频域实数信号中嵌入秘密信息，嵌入后还
需经过量化过程，计算复杂度较高，且在量化过程中
可能损失部分信息．
三、基于频域量化值的隐藏方法．Ｓ．Ｃｈｅｎｇ等［８］

采用扩频调制的方式将秘密信息嵌入到量化后的

ＭＤＣＴ系数中．该类方法在嵌入过程中只需对

ＡＡＣ进行部分解码，得到量化后的 ＭＤＣＴ系数，而
不需要经过反量化和量化的过程，既避免了量化过
程中可能造成的秘密信息的损失，又减少了量化过
程的计算复杂度．
四、基于比特流的隐藏方法．Ｗａｎｇ等［９］提出基

于ＡＡＣ溢出序列的隐写方法采用矩阵编码的方式
将秘密信息嵌入到比特流中溢出序列的最低位上，
该类方法直接在比特流上进行嵌入，无需经过反量
化、量化、ＭＤＣＴ变换等过程，因此算法复杂度较
低．但是基于比特流的隐藏方法通常冗余空间较少，
隐藏容量也较少．
上述第一类和第二类方法在嵌入过程中需要经

过量化和反量化的过程，运算复杂度高，且在量化过
程中可能造成秘密信息的损失，因此，我们选择在量
化后的 ＭＤＣＴ系数中进行秘密信息的嵌入．文献
［１０］中提出了一种基于 ＭＤＣＴ量化系数小值区的

ＡＡＣ隐写方法，通过修改每组的最后一个量化系数
实现秘密信息的嵌入，该方法具有较好的嵌入容量
和不可感知性，但是会引起编码长度的变化．本文提
出的ＡＡＣ隐写方法，在保持编码长度不变的条件
下，通过量化系数对的映射，每组至多修改一个量化
系数来实现秘密信息的嵌入．本文方法具有较高的

嵌入容量和良好的不可感知性，且保持 ＡＡＣ编码
长度不变，具有较好的抗隐写分析性．

２　基于 ＭＤＣＴ量化系数小值区的隐写原理

在ＡＡＣ标准中，心理声学模型、滤波器组、比
例因子、量化以及无噪声编码模块是必要的［１１］．其
中心理声学模型通过计算掩蔽阈值等信息对 ＡＡＣ
的编码过程进行指导，滤波器组将每一帧的音频时
域采样信号变换成频域的 ＭＤＣＴ系数，量化模块对

ＭＤＣＴ系数进行量化，采用内外循环嵌套的结构，
限制量化编码所需的比特数，并使量化噪声低于最
大允许失真．无噪声编码模块对量化后的系数和比
例因子进行 Ｈｕｆｆｍａｎ编码．
图１是一ＡＡＣ音频某一帧的量化后ＭＤＣＴ系

数的绝对值分布图．从图１中可以看出，量化系数可
分为大值区、小值区和零值区，其中小值区是量化系
数为｛－１，０，１｝的区域．小值区一般位于中高频段，
该区域的量化系数本身量化误差较大，对小值区系
数的轻微改动对音频质量的影响较少，在该区域进
行秘密信息的嵌入能够较好地满足鲁棒性和不可感

知性的要求．

图１　某一帧量化后 ＭＤＣＴ系数绝对值的分布图

在 Ｈｕｆｆｍａｎ编码环节，ＡＡＣ标准一共使用了

１２个码本（Ｃｏｄｅｂｏｏｋ）．其中第１个码本是用于比例
因子编码的，第２和第３个码本用于最大绝对值为

１的量化系数的编码，正好满足小值区的要求，因此
小值区的量化系数编码采用第２和第３个码本进行
编码，也可以在解码过程中通过码本搜索小值区的
码字．在小值区的编码过程中，将每一个比例因子带
中的４个量化系数分为一组，按照式（１）组合成码字
索引（ｉｎｄｅｘ），再根据ｉｎｄｅｘ查找相应的码表来进行

Ｈｕｆｆｍａｎ编码．
ｉｎｄｅｘ＝２７＊ｑｕａｎｔ［ｉ］＋９＊ｑｕａｎｔ［ｉ＋１］＋

４５
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３＊ｑｕａｎｔ［ｉ＋２］＋ｑｕａｎｔ［ｉ＋３］＋４０ （１）
在解码过程中，首先将 Ｈｕｆｆｍａｎ编码根据相应

的码表解码成ｉｎｄｅｘ，再将ｉｎｄｅｘ分解为一组４个的
量化系数，其分解算法如下：

ｍｏｄ＝３；ｏｆｆ＝１；

ｗ＝ＩＮＴ（ｉｄｘ／（ｍｏｄ＊ｍｏｄ＊ｍｏｄ））－ｏｆｆ；／／

ＩＮＴ表示下取整，ｉｄｘ表示ｉｎｄｅｘ．
ｉｄｘ－＝（ｗ＋ｏｆｆ）＊（ｍｏｄ＊ｍｏｄ＊ｍｏｄ）；

ｘ＝ＩＮＴ（ｉｄｘ／（ｍｏｄ＊ｍｏｄ））－ｏｆｆ；

ｉｄｘ－＝（ｘ＋ｏｆｆ）＊（ｍｏｄ＊ｍｏｄ）；

ｙ＝ＩＮＴ（ｉｄｘ／ｍｏｄ）－ｏｆｆ；

ｉｄｘ－＝（ｙ＋ｏｆｆ）＊ｍｏｄ；

ｚ＝ｉｄｘ－ｏｆｆ；／／ｗ，ｘ，ｙ，ｚ为ｉｎｄｅｘ分解出的每
组４个量化系数．
将码本２和３中的ｉｎｄｅｘ通过上述分解算法分

解得到每组４个量化系数，经过观察，可以发现：编
码长度相同的一组量化系数，其量化系数为零的个
数也相同．为了较好地满足不可感知性的要求，减少
载体数据的修改量，我们规定在嵌入秘密信息时每
组４个量化系数至多修改其中的１个，并保持编码
长度不变，因此可采用编码映射的方法进行秘密信
息的嵌入．
在嵌入前，应先根据码本２和３建立映射表，映

射表中包含的信息有ｉｎｄｅｘ对和码长，其中ｉｎｄｅｘ对
用于秘密信息嵌入时的相互替换．ｉｎｄｅｘ对的建立
满足如下条件：位于同一码本，对应的编码长度相
同，且每组４个量化系数只有１个不同．由于同一码
本中，满足码长相同且每组量化系数中只有一个不
同的ｉｎｄｅｘ可能不止一对，为了防止发生混淆，我们
规定按照优先级顺序进行ｉｎｄｅｘ的配对，每组最后
一个量化系数ｑｕａｎｔ［ｉ＋３］的优先级最高，第一个量
化系数ｑｕａｎｔ［ｉ］的优先级最低，优先级按照ｑｕａｎｔ［ｉ
＋３］到ｑｕａｎｔ［ｉ］的顺序由高到低．例如：码本２中

ｉｎｄｅｘ为０、２、６对应的码长都是１１，ｉｎｄｅｘ为０分解
出的一组量化系数为｛－１，－１，－１，－１｝，ｉｎｄｅｘ
为２的量化系数为｛－１，－１，－１，１｝，ｉｎｄｅｘ为６
的量化系数为｛－１，－１，１，－１｝．这三个ｉｎｄｅｘ对
应的码长相同，ｉｎｄｅｘ为０和２的量化系数只有

ｑｕａｎｔ［ｉ＋３］不同，而ｉｎｄｅｘ为０和６的量化系数只
有ｑｕａｎｔ［ｉ＋２］不同，因此按照优先级顺序将ｉｎｄｅｘ
０和２进行配对．以此类推，找出码本２和３中的所
有符合条件的ｉｎｄｅｘ对，列出的映射表，如表１和表

２所示．此外，有些ｉｎｄｅｘ的值不满足配对条件或者
优先级较低，没有与之配对的ｉｎｄｅｘ，不能用于秘密

信息的嵌入，在表中没有列出．
表１　根据码本２建立的映射表

ｉｎｄｅｘ对 码长 ｉｎｄｅｘ对 码长 ｉｎｄｅｘ对 码长 ｉｎｄｅｘ对 码长

０，２　 １１　 １７，７１　 １０　 ５７，５９　 ９　 ４８，５０　 ７

６，８　 １１　 １，７　 ９　 ７３，７９　 ９　 ５８，７６　 ７

１８，２０　 １１　 １９，２５　 ９　 ４，２２　 ７　 ６４，７０　 ７

２４，２６　 １１　 １５，６９　 ９　 １０，１６　 ７　 ６６，６８　 ７

５４，５６　 １１　 ２１，２３　 ９　 １２，１４　 ７　 １３，６７　 ５

６０，６２　 １１　 ２７，２９　 ９　 ２８，３４　 ７　 ３１，４９　 ５

７２，７４　 １１　 ３３，３５　 ９　 ３０，３２　 ７　 ３７，４３　 ５

７８，８０　 １１　 ４５，４７　 ９　 ３６，３８　 ７　 ３９，４１　 ５

３，５　 １０　 ５１，５３　 ９　 ４２，４４　 ７

９，１１　 １０　 ５５，６１　 ９　 ４６，５２　 ７

表２　根据码本３建立的映射表

ｉｎｄｅｘ对 码长 ｉｎｄｅｘ对 码长 ｉｎｄｅｘ对 码长 ｉｎｄｅｘ对 码长

０，２　 ９　 ２７，４５　 ８　 ７３，７９　 ７　 ４６，５２　 ６

６，８　 ９　 ５１，５３　 ８　 ４，２２　 ６　 ５８，７６　 ６

２４，２６　 ９　 ５７，５９　 ８　 １０，１６　 ６　 ６４，７０　 ６

５４，５６　 ９　 ６３，６９　 ８　 １２，１４　 ６　 ６６，６８　 ６

７２，７４　 ９　 １９，２５　 ７　 ２８，３４　 ６　 ３１，４９　 ５

７８，８０　 ９　 ２９，４７　 ７　 ３０，３２　 ６　 ３７，４３　 ５

３，５　 ８　 ５５，６１　 ７　 ３６，３８　 ６　 ３９，４１　 ５

２１，２３　 ８　 ６５，７１　 ７　 ４２，４４　 ６

　　根据映射表１和表２，通过ｉｎｄｅｘ对之间的替换
实现秘密信息的嵌入，隐写的规则如下所示．

（１）如果当前的ｉｎｄｅｘ的值不在表中，则该ｉｎ－
ｄｅｘ不能用于嵌入信息，跳过该ｉｎｄｅｘ．

（２）如果当前的ｉｎｄｅｘ的值位于表中ｉｎｄｅｘ对的
左边，也就是表中每一对ｉｎｄｅｘ值中的较小数值，如
果要嵌入的秘密信息比特为“０”，则该ｉｎｄｅｘ保持不
变，如果要嵌入的比特为“１”，则将该ｉｎｄｅｘ替换成
其ｉｎｄｅｘ对右边的数值．

（３）如果当前的ｉｎｄｅｘ的值位于表中ｉｎｄｅｘ对的
右边，也就是表中每一对ｉｎｄｅｘ值中的较大数值，如
果要嵌入的比特为“１”，则该ｉｎｄｅｘ保持不变，如果
要嵌入的比特为“０”，则将该ｉｎｄｅｘ替换成其ｉｎｄｅｘ
对左边的数值．

３　嵌入与提取算法

嵌入算法首先对 ＡＡＣ编码进行比特流解包，
读取码本等信息，并根据码本的信息搜索出小值区，
然后对小值区的码字根据相应的码表进行解码，得
到ｉｎｄｅｘ的值，根据第２节的隐写规则将秘密信息

５５
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嵌入到ｉｎｄｅｘ中，再进行部分编码得到隐写后的

ＡＡＣ文件．嵌入算法的框图如图２所示，嵌入过
程为：

（１）在嵌入操作之前，首先对原始秘密信息采用

Ｚｌｉｂ算法进行压缩以去除冗余，并转换成由｛０，１｝组
成的比特信息流Ｉ，然后将其通过给定的密钥 Ｋｅｙ
进行加密得到加密后的秘密信息序列 Ｍ，并对载体

ＡＡＣ文件进行比特流解包．
（２）根据码本信息搜索到采用码本２和３进行

编码的量化系数小值区的 Ｈｕｆｆｍａｎ码字，并进行解
码，得到对应的ｉｎｄｅｘ．

（３）如果当前的ｉｎｄｅｘ不在对应码本的映射表
中，则跳过该ｉｎｄｅｘ，重新搜索小值区的下一个码字；
如果当前的ｉｎｄｅｘ在对应码本的映射表中，则按照
隐写规则，通过ｉｎｄｅｘ对之间的替换实现秘密信息
的嵌入，修改后的ｉｎｄｅｘ再通过 Ｈｕｆｆｍａｎ编码来替
换掉原来的码字．

（４）重复以上（２）～（３）步，直到秘密信息序列

Ｍ结束或已搜索不到可用的嵌入码字为止．

图２　嵌入过程的框图

提取算法只需在隐写后的ＡＡＣ文件中搜索出
小值区的码字，根据相应的码表解码得到ｉｎｄｅｘ，判
断ｉｎｄｅｘ是否在映射表中以及在ｉｎｄｅｘ对中的位置
来读取嵌入的信息．提取过程无需原始载体，可以实
现盲提取．提取算法的框图如图３所示，提取过程如
下所示．

（１）对载密ＡＡＣ文件进行比特流解包．
（２）根据码本信息搜索到采用码本２和３进行

编码的量化系数小值区的 Ｈｕｆｆｍａｎ码字，并进行解
码，得到对应的ｉｎｄｅｘ．

（３）如果当前的ｉｎｄｅｘ不在对应码本的映射表
中，则跳过该ｉｎｄｅｘ，重新搜索小值区的下一个码字；

如果当前的ｉｎｄｅｘ在对应码本的映射表中，则根据当
前ｉｎｄｅｘ在映射表中ｉｎｄｅｘ对的位置来提取嵌入的比
特，如果位于ｉｎｄｅｘ对的左边，则嵌入的比特为“０”，如
果位于ｉｎｄｅｘ对的右边，则则嵌入的比特为“１”．

（４）重复以上（２）～（３）步，直到搜索不到小值区
的码字为止，提取加密后的秘密信息序列 Ｍ，再通

过密钥 Ｋｅｙ对 Ｍ 进行解密，进一步经过解压缩得
到原始的秘密信息．

图３　提取过程的框图

从上述算法可以看出，无论是秘密信息的嵌入
还是提取过程，都只需要执行比特流解包，搜索小值
区和部分解码操作，不需要经过滤波器组、量化和反
量化等计算量复杂的过程，因此降低了隐写算法的
计算复杂度．

４　实验结果与分析

实验音频库中所有音频段格式为 ＷＡＶ（采样
频率４４．１ｋＨｚ，长度１０ｓ，编码精度１６ｂｉｔ，单声
道），包括古典、交响乐、摇滚、爵士和流行乐等多种
类型，将其压缩成不同比特率的 ＡＡＣ音频进行实
验，我们分别从嵌入容量、不可感知性和抗隐写分析
性这三个方面来分析该ＡＡＣ隐写方法的性能．
４．１　嵌入容量
在音频库中选取不同类型、不同比特率的ＡＡＣ

音频分别进行秘密信息的嵌入，将嵌入秘密信息的
总比特数除以帧数，可以得到各种音频每帧平均嵌
入的比特数，见表３所示．
表３　不同类型的ＡＡＣ音频每帧平均嵌入的比特数

ＡＡＣ音频类型／比特率 ６４ｋｂ／ｓ　 １２８ｋｂ／ｓ　 １９２ｋｂ／ｓ

流行（ｐｏｐ） ３９．４６　 ２０．８６　 ５．４８

交响乐（ｓｙｍｐｈｏｎｙ） ３８．４１　 ２１．８３　 ２．６５

摇滚（ｒｏｃｋ） ５１．７９　 １１．６５　 １．８７

爵士乐（ｊａｚｚ） ４５．２１　 ２６．１４　 １．８６

古典（ｃｌａｓｓｉｃａｌ） ３８．７７　 ２５．７２　 ９．９７

　　从表３中可以看出，对于不同类型的音频，其每

帧平均嵌入的比特数也有所差别．对于同一类型的
音频，每帧平均嵌入的比特数随着比特率的增加而
减少．这是因为比特率的增加使得量化步长减少了，

从而使得位于小值区的量化系数减少了，因此可嵌
入的位置减少了，嵌入的比特数也相应减少了．
对于高比特率的ＡＡＣ编码，其量化步长较小，

量化后的 ＭＤＣＴ系数位于小值区的数目较少，所以
本文方法对于高比特率的ＡＡＣ编码嵌入的比特数
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较少．但是，为了便于网络传输，通常采用低比特率
的ＡＡＣ音频作为载体，因此本文方法适用于低比
特率的ＡＡＣ音频，能够满足实际的需要．我们在文
献［９］中提出的基于 ＡＡＣ溢出序列的方法与本文
方法正好相反，文献［９］中方法随着ＡＡＣ音频比特
率的增加嵌入的比特数也越来越多，适用于高比特
率的ＡＡＣ音频，因此在实际的隐写过程中应根据
音频的比特率选择合适的隐写方法．
４．２　不可感知性
图４为音频库中某一段ＡＡＣ音频隐写前后的

时域波形对比图，从中可以看出，该隐写方法对时域
波形的影响较小，在主观上不易被人耳所感知．

图４　音频隐写前后时域波形对比图

上面是从音频隐写前后时域波形的对比来分析

本文隐写方法对音频的影响，我们利用ＰＥＡＱ 模
型［１２］得到的客观失真等级（ＯＤＧ）作为隐写引起的
失真的客观评价．ＯＤＧ的范围为０～－４，ＯＤＧ最
高为０，说明没有失真，随着 ＯＤＧ的降低，失真变
大，当ＯＤＧ为 －４时，说明失真严重．对于表３中
选取的不同比特率的各类音频计算其隐写后的

ＯＤＧ，作为隐写的不可感知性的客观评价，其结果
如表４所示．
表４　不同比特率的各类音频的客观失真等级（ＯＤＧ）

ＡＡＣ音频类型／比特率 ６４ｋｂ／ｓ　 １２８ｋｂ／ｓ　 １９２ｋｂ／ｓ

流行（ｐｏｐ） －１．８７１　６ －０．１０７　３ －０．０００　４

交响乐（ｓｙｍｐｈｏｎｙ） －２．２４７　５ －０．１７８　６ －０．０００　４

摇滚（ｒｏｃｋ） －２．１４８　８ －０．０６５　４　 ０

爵士乐（ｊａｚｚ） －２．４８２　３ －０．１９９　１ －０．０００　９

古典（ｃｌａｓｓｉｃａｌ） －１．５０６　７ －０．１３２　６ －０．００２　５

　　从表４可以看出，ＯＤＧ总体上较高．对于比特率

６４ｋｂ／ｓ的音频，存在着一定的失真，但在可接受范围
之内．随着比特率的增加，音频失真随之减少，对于１９２
ｋｂ／ｓ的音频，其ＯＤＧ接近于０，几乎没有失真．这是因
为随着比特率的提高，使得量化系数小值区的数目减
少了，平均每帧嵌入的比特数减少了，因此对小值区的
量化系数的修改减少了，音频的失真就越少．
４．３　抗隐写分析性
本文隐写方法的基本思想是在保持编码长度不

变的条件下，通过量化系数对的映射，每组至多修改
一个小值区的量化系数来实现秘密信息的嵌入．由
于本文隐写方法对 ＡＡＣ编码的长度没有任何改
变，因此根据编码长度的变化进行隐写检测的方
法［１３］对于本文的隐写方法行不通．
由于在隐写的过程中，通过量化系数对的映射，

小值区的某一组量化系数中的一个系数发生了变

化，或者由－１变成１，或者由１变成－１，因此，隐写
前后 ＭＤＣＴ量化系数的直方图可能有所变化，可以
通过考察原始音频和隐写音频的 ＭＤＣＴ量化系数
直方图的距离来度量不可检测性，这里采用曼哈顿
（Ｍａｎｈａｔｔａｎ）距离来度量．

ｄＭａｎｈ＝ ∑
ｄ

ｉ＝１
｜Ｐｉ－Ｑｉ槡 ｜ （２）

式中，ｄ为直方图ｂｉｎ的数目，Ｐ和Ｑ 分别为原始音
频与隐写音频的 ＭＤＣＴ量化系数直方图的概率密
度函数，采用归一化的直方图．
对于比特率为１２８ｋｂ／ｓ和１９２ｋｂ／ｓ的各类音

频，其直方图相似度度量结果见表５，并将本文方法
与其他两种方法进行了比较，其中方法２和方法３
分别是文献［１０］和文献［９］中的ＡＡＣ隐写方法．
表５　比特率为１２８ｋｂ／ｓ和１９２ｋｂ／ｓ的音频直方图

相似度度量结果ｄＭａｎｈ

比特率 音频类型 本文方法 方法２ 方法３

古典（ｃｌａｓｓｉｃａｌ） ０．０２７　２８６　 ０．１５９　０３　 ０．０５８　８２６

交响乐（ｓｙｍｐｈｏｎｙ） ０．０２７　３３３　 ０．１７６　８２　 ０．０４８　６７１

１２８ｋｂ／ｓ 摇滚（ｒｏｃｋ） ０．０２３　０１８　 ０．１５３　３　 ０．０３７　５３５

爵士乐（ｊａｚｚ） ０．０２４　３２２　 ０．１６４　５２　 ０．０４８　４２９

流行（ｐｏｐ） ０．０２１　４２５　 ０．１７４　６　 ０．０３８　５５４

古典（ｃｌａｓｓｉｃａｌ） ０．０２９　９３５　 ０．１９６　３９　 ０．１０９　６４

交响乐（ｓｙｍｐｈｏｎｙ） ０．００３　９０９　１　 ０．１７２　１３　 ０．１００　１２

１９２ｋｂ／ｓ 摇滚（ｒｏｃｋ） ０．０１９　４７２　 ０．１５３　３　 ０．０８９　８３６

爵士乐（ｊａｚｚ） ０．０２５　７２　 ０．１３０　１８　 ０．１０９　７２

流行（ｐｏｐ） ０．０２６　３２６　 ０．１５９　８　 ０．０８７　０４３
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　　从表５中可以看出，本文的 ＡＡＣ隐写方法比
其他两种方法的ｄＭａｎｈ距离要小很多，这说明本文方
法对 ＭＤＣＴ量化系数直方图的修改较小，隐写前后
具有较好的 ＭＤＣＴ量化系数直方图相似度，能够抵
抗常用的利用直方图分析的隐写检测方法．因此，本
文方法具有较好的抗隐写分析性．

５　结束语

本文提出了一种基于 ＭＤＣＴ 系数小值区的

ＡＡＣ隐写方法．算法先对ＡＡＣ载体进行比特流解
包，读取有关信息，并通过码本信息搜索出小值区的
码字，在保持编码长度不变的条件下，通过量化系数
对的映射，每组至多修改一个量化系数来实现秘密
信息的嵌入．该隐写方法对 ＡＡＣ编码的长度保持
不变，可以实现秘密信息的盲提取，且算法复杂度较
低．实验结果表明，本文方法在低比特率下具有较高
的嵌入容量，适用于网络环境下的 ＡＡＣ音频的隐
写传输；具有良好的不可感知性，且具有较好的抗隐
写分析性，能够抵抗根据编码长度的变化进行隐写
检测的方法以及常用的采用直方图分析的隐写检测

方法．
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