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基于 ｋ匿名的混合式隐私保护系统的设计
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摘　要：基于位置服务提出了基于ｋ匿名的混合式隐私保护系统（ＨＰＰＳ），分别阐述了混合式隐私保护系统中分散
式和中心式两部分的设计．实验结果表明，当ｋ值增大时，隐私保护程度也在增加，同时兴趣点查询质量和隐私保
护之间也达到了一种平衡．
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１　引言

移动用户在 ＬＢＳ服务中向位置服务提供商请
求兴趣点信息，这种用户发送当前位置信息给服务

提供商的模式，不可避免地造成位置信息的泄露．随
着用户对位置敏感信息的关注，如何保护移动网络

中的位置信息成为隐私保护领域的研究热点．
移动网络中在不同架构下已有研究者提出不同

的隐私保护方法．在第三方可信服务器架构下，综合
ｋ匿名和区域化位置信息两种思想，提出了一种能
够处理大量并发用户的位置隐私保护方法［１］．还有
研究将模糊化（Ｏｂｆｕｓｃａｔｉｏｎ）作为位置隐私保护的一
种有效机制，利用位置模糊化区域来进行模糊查询

处理，仍然可以保持服务质量的一种隐私保护算

法［２］．ＳｉｌｅｎｔＣａｓｃａｄｅ算法从空间和时间这两个方面
对位置信息进行处理［３］．上述隐私保护架构主要分

为两种，一种是分散式隐私保护架构［４］，另一种是

中心式隐私保护架构［５］．但是分散式结构存在以下
问题：（１）移动客户端需要足够大的存储空间和计
算能力；（２）无法保证系统的可靠性［６］．中心式结构
存在以下问题：（１）中心服务器的可信度；（２）中心
服务器的负载能力［７］．基于此，本文提出了介于分
散式和中心式之间并且结合ｋ匿名技术的混合式隐
私保护系统 ＨＰＰＳ（ＨｙｂｒｉｄＰｒｉｖａｃｙＰｒｏｔｅｃｔＳｙｓｔｅｍ），
即采用分散式和中心式相结合的方式，通过分别在

每个区域的中心服务器设置特殊的处理程序，实现

客户端与客户端以及客户端与中心服务器的通信，

以达到保护用户真实位置信息的目的．

２　ＨＰＰＳ架构设计

ＨＰＰＳ的架构设计主要分为三大部分，包括移
动终端、中心匿名服务器和 ＬＢＳ服务器，在同一个
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区域内移动终端可以有多个，并且在一个区域内的

中心匿名服务器仅有一台，而 ＬＢＳ服务器可以被不
同区域内的中心匿名服务器所公用．图１为混合式
隐私保护系统的架构图，给出了某一个区域内的这

三部分的模型．

图１　ＨＰＰＳ架构图

本文的ＨＰＰＳ架构中结合了 Ｓｗｅｅｎｅｙ提出的 ｋ
匿名方法［８］．所谓ｋ匿名是查询者为了不要暴露自
己的位置，利用某些方法把自己的位置与其他 ｋ１
个使用者位置做成隐藏的处理方式．为了达到隐藏
的目的又要保持地址位置查询内容的正确，查询者

会与邻近的使用者计算出一块包含ｋ需求的匿名区
域来代替自己的位置．这样匿名的区域会是包含使
用者而不是过于庞大的区域，此时，查询者可将查询

内容与隐私区域当作查询的条件做兴趣点查询．
从图１中的ｑ１可看出，移动用户发送查询信息

时，移动设备会先按使用者所需的隐私保护程度 ｋ
值以分散式网络方式连接周围的使用者．当使用者
和社交网络中周围的使用者共同组成符合ｋ匿名的
条件时，即可采用分散式隐私方式组成模糊区

域［９］．但是，当使用者与周围连接数不足时，ｑ２移动
设备会自动切换到中心匿名服务器的隐私保护

方式．
混合式隐私保护系统ＨＰＰＳ是兴趣点查询的请

求节点，分散式网络中的其他用户也为协助节点和当

前区域的中心匿名服务器以及ＬＢＳ服务器共同组成，
在请求节点与协助节点共同满足ｋ的情况下使用分
散式部分，不满足ｋ的情况下请求中心匿名服务器系
统，经过中心匿名服务器的处理之后，查询请求与隐

私区域一并传送给 ＬＢＳ服务器做查询请求，当返回
了ＬＢＳ服务器的查询请求之后，匿名服务器会进行
筛选处理，直到把兴趣点查询返回给用户请求节点为

止，它们之间的时序交互方式如图２所示．

３　ＨＰＰＳ分散式部分设计

分散式隐私保护方式即查询者以分散式网络的

图２　ＨＰＰＳ交互时序图

连接方式以最多２个 ｈｏｐ与周围的使用者进行连
接，因而可以构成连续性的隐私保护区域，得到周围

可以连接的使用者与其相对速度和方向，而使用者

会根据周边使用者数量和选择算法选择其中一个设

备当作代理者送出连续性的隐私区域给 ＬＢＳ服务
器．ＬＢＳ会依照此区域搜索兴趣点信息，分散式部分
伪代码如下所示．
输入：兴趣点查询信息

输出：分散式模糊化区域

参数：与周围移动用户的连接跳数ｈｏｐ
（１）ｆｏｒ（查询者附近的每个有效的连接的数量）ｔｈｅｎ
（２）　　查询矩形区域内的所有近邻者
（３）　　找出相关的四个位置点
（４）ｅｎｄｆｏｒ
（５）ｆｏｒ（最大延迟时间）ｔｈｅｎ
（６）　　查询附近的用户数量
（７）　　确定模糊化区域
（８）　　寻找一位代理者发送模糊化区域给ＬＢＳ服务器
（９）ｅｎｄｆｏｒ

４　ＨＰＰＳ中心式部分设计

中心匿名服务器部分是由查询者所属的匿名服

务器与周围区域内的匿名服务器所负责，当使用者

无法由分散式方式找到适当的隐私区域时，会将查

询请求发送给自身所在区域的中心匿名服务器，而

匿名服务器就会依照使用者的位置速度和移动方向

来寻找查询者所需要的隐私需求 ｋ，中心服务器会
先搜索本区域内的使用者个数是否满足查询者的匿

名需求，若是不够时，中心匿名主机会寻求周边中心

匿名主机的协助．
关于ＨＰＰＳ中心匿名服务器部分首先使用Ｉｆ来

判断用户所在区域的用户数量是否满足用户兴趣点

查询请求所制定的 ｋ值，当中心匿名服务器的用户
数量不满足ｋ值请求时，我们对中心区域的扩展进

７５
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行了设计，采用了 ｗｈｉｌｅ循环的方式，直到找出满足
ｋ值的匿名空间为止，中心式部分伪代码如下所示．
输入：兴趣点查询信息

输出：中心匿名服务器模糊化区域、匿名区域ｋ值、用户所在
区域中心坐标ｕｓｅｒ［ｘ］［ｙ］
参数：用户数量、区域总数

（１）　 ｉｆ（用户ｕｓｅｒ［ｘ］［ｙ］所在区域的用户数量＞ｋ）ｔｈｅｎ
（２）　　　 ｒｅｔｕｒｎ用户ｕｓｅｒ［ｘ］［ｙ］所在区域为隐私区域
（３）　 ｅｌｓｅ
（４）　　　 ｗｈｉｌｅ（总的用户数量＜ｋ）
（５）　　　　分别计算周边东南西北四个方向区域内的用
户数量

（６）　　　　找出用户数量最多的一个区域
（７）　　　　 ｉｆ（其中两个区域内数量相同）
（８）　　　　　分别计算区域外围有活跃用户的区域总数
（９）　　　　　选择区域总数较大的区域为扩展方向
（１０）　　　　ｅｎｄｉｆ
（１１）　　　　确定模糊化区域
（１２）　　　　寻找一位代理者发送模糊化区域给 ＬＢＳ服
务器

（１３）　　　ｅｎｄｗｈｉｌｅ
（１４）　 ｅｎｄｉｆ

　　隐私区域成长方式为依照最多隐私数的地方扩
展．如图３（ａ）所示，因为区域 ＲＣ的隐私使用者最
多，所以以ＲＣ作为扩展，这样的隐私区域可为长矩
形的隐私区域图，如图３（ｂ）所示，以下对这样的长
矩形隐私区域与原本的隐私区域的查询时间与难度

做比较．

（ａ）原始隐私区域　　　　　（ｂ）扩展后隐私区域
图３　隐私区域扩展示意图

假设我们隐私区域每个单位边有ｎ个需要判断
是否为查询结果的兴趣点，矩形的变得边总长为 ｐ，
以最极端的矩形四边来做例子，１，１，（ｐ－２）／２，（ｐ
－２）／２分别为矩形的四边，而计算ｋ邻近点查询所
需要的时间复杂度总和推导如下：

Ｏ（１ ＋ １ ＋

２（（ｐ－２）ｎ２ ）ｌｏｇ（（ｐ－２）ｎ２ ））

Ｏ（（ｐ－２）ｎ）ｌｏｇ（ｐ－２）ｎ２ Ｏ（ｐｎｌｏｇｐｎ２）

由此可以看出原本的ＨＰＰＳ做法的时间复杂度

为Ｏ（（ｐｎ）ｌｏｇ（ｐｎ４）），而不限定长宽差距的做法的

时间复杂度为 Ｏ（（ｐｎ）ｌｏｇ（ｐｎ２）），在长宽度差越大

的矩形会影响其搜索所得的排序时间．在兴趣点的
均匀分布的空间下的环境下，线上 ｋ邻近点搜索的
时间难度会因为线的长度而变化，线越长代表我们

要排序的兴趣点越多，因此采用长宽距离对等的矩

形可以减少ＬＢＳ信息搜索的运算时间．

５　实验结果与分析

Ｒａｎｄｏｍｗａｙｐｏｉｎｔ［１０］是移动网络中一种常用的
随机模型，利用此模型对ＨＰＰＳ进行模拟实验．实验
以５０００个移动查询者随机生成１０００个查询内容，
而查询的兴趣点有１００００个随机分布在空间中，而
查询内容均为最近的１０个邻近点的查询，每个查询
者都可以与２ｈｏｐ内的使用者做分散式隐私保护的
请求．在此实验环境中，把隐私保护空间分割成３２
个大小相同的子空间，只要分散式方法失败马上会

启动中心匿名服务器方式来做隐私查询保护，以中

心服务器管理范围内的所有使用者位置以及速度向

量．每个使用者的速度有０～１０００ｍ／ｍｉｎ随机在１６
０００ｍ１６０００ｍ的环境中，详细的实验设计如表１
所示．

表１　实验参数设定

参数 参数说明 参数选取范围

空间面积 总的空间范围 １６０００ｍ１６０００ｍ

分割面积 每个分割区域的大小 ５００ｍ５００ｍ

用户数量 分布在空间内的用户总数 ５００００

兴趣点数量 分布在空间内的兴趣点总数 １００００

查询次数 用户的兴趣点查询次数 １０００

分散式最大跳步数 允许信息传播的条步数 ２－ｈｏｐ

ｋ值 允许ｋ匿名的匿名度量 １～１００

Ｐ值 ｐＮＮ查询参数 １０

移动速度／（ｍ／ｍｉｎ） 用户移动速度 ０～１０００

　　由图４可知，ＨＰＰＳ系统的分散式以及中心式隐
私的使用率在不同隐私需求下的使用比例，在隐私

参数ｋ≤２５时的状况下，ＨＰＰＳ的分散式隐私方式都
可以正常地处理隐私需求并且可以正常的返回隐私

查询的结果．当ｋ值的需求较低时，分散式的使用率
较高，随着ｋ值的增长，周边的隐私参与节点的数量
不能满足请求节点的隐私需求，转而使用中心匿名

服务器，因此ｋ值的增大使得中心匿名服务器参与
进来生成更大范围的匿名空间以满足用户的隐私

８５
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要求．

图４　ＨＰＰＳ各部分隐私方法使用率趋势图

图５表示查询者所需最低隐私需求以及实际隐
私系统完成隐私的实际状况，隐私数的大小代表隐

私保护的安全程度，但安全性越高，会带来的系统效

率的降低，所以一个好的隐私保护系统必须有好的

隐私状态并且能够保持高效率．随着 ｋ值的增大隐
私数呈上升区域，且当ｋ≥７０时，隐私数趋于稳定．

图５　实际获得的隐私数随隐私参数ｋ变化图

由图６可知，查询者随着 ｋ值的变化所返回的
总的兴趣点候选集合趋势图，查询者位置在隐私保

护系统的位置模糊下获得隐私的相对安全而对ＬＢＳ
服务来说，使用者的位置是一个区域，所以按照查询

内容获得的查询结果来说也会因此多包括一些防止

误差过大的结果集合，用户查询兴趣点时，想要得到

真实的查询答案时必须把等待经过答案的筛选，执

行过滤才能获得．然而隐私保护的方式会影响待选
答案的数量以及结果的正确性，结果的正确性以及

查询动作的效率是用户在兴趣点查询时最在乎的一

个方面．所以在本文的试验中，隐私需求 ｋ在２５左
右以下时，ＨＰＰＳ方法均由分散式部分进行隐私处
理．在ｋ大于２５之后，图中表现出来的 ＨＰＰＳ的待
选答案数量成长较为平缓．由此可以得知，稳定的隐
私区域成长会对查询的质量有很大的帮助．

６　结束语

本文设计了一种基于ｋ匿名的混合式隐私保护系
统，该位置隐私保护系统结合了分散式和中心式架构，

同时避免了分散式架构无法保障可靠性和中心式架构

的瓶颈问题．该系统结合ｋ匿名模型通过用户指定ｋ

图６　兴趣点候选集随隐私参数ｋ的变化趋势图

值来确定隐私保护程度．实验结果表明，随着ｋ值的不
断变化，从实际得到的隐私数和兴趣点候选集的变化

趋势图中可分析出最佳的隐私保护ｋ值，在隐私保护
的同时也保证了兴趣点信息的查询质量．
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